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La iniciativa SAFE (Asegurar el acceso a la libre
expresion) es el esfuerzo principal de IREX
para permitir que los profesionales de los
medios y los comunicadores sociales trabajen
de la manera mas segura posible en espacios DEL LENTE UNICO DE LA
cerrados_o que se estan c?errando. SAFE sirve CONCIENCIA FISICA, LA
para equipar a los profesionales de los medios IDENTIDAD DIGITAL Y EL

de comunicacion y comu_nlcadores souales,' CUIDADO PSICOSOCIAL
con los medios para continuar de forma flexible PROPORCIONANDO

su importante trabajo y gestionar, asi como ENTRENAMIENTOS EN TODO
mitigar, los riesgos y amenazas que enfrentan en EL MUNDO.

su trabajo cotidiano, descubriendo injusticias,

denunciando corrupcién y rindiendo cuentas a

las autoridades.

SAFE SE ENCARGA DE LA
SEGURIDAD A TRAVES




ACTIVIDADES CLAVE

g ENTRENAMIENTOS DE SEGURIDAD

Los entrenamientos de seguridad integrada de SAFE
ayudan a los practicantes de medios de comunicaciony
comunicadores sociales a navegar mejor en situaciones
turbulentas, para proporcionar medios alternativos e
independientes a sus comunidades y el mundo. Ademés,
en un esfuerzo por desarrollar de manera sostenible la
capacidad de los beneficiarios de SAFE, especialmente las
organizaciones, la iniciativa también apunta a comenzar

a ofrecer TOT (Capacitacion de Entrenadores) para una
transferencia de conocimiento mas amplia y flexible.

PLANES DE GESTION INDIVIDUAL DE
RIESGOS (IRMPS)

SAFE crea la IRMP para periodistas, profesionales de
medios de comunicacion y comunicadores sociales
que puedan volverse vulnerables a amenazas debido
ainformes de investigacion u otras actividades de
informacion de alto riesgo.
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& RED ASESORA

La Iniciativa de SAFE se conecta con grupos de libertad
de prensa, defensores de los derechos humanosy
organizaciones multilaterales a través de una red asesora.
Esta red brinda orientacion estratégica, investigacion y
referencias de los participantes y promocion del enfoque
de seguridad integrada de SAFE dentro de la comunidad
de medios de comunicacion.

ke
BBl EVENTOS DE SOLIDARIDAD

SAFE utiliza eventos de solidaridad para reunir a
periodistas y trabajadores de medios de comunicacion,
tanto a nivel nacional como regional, para construir un
entorno favorable y propicio para fomentar la resiliencia
positiva y la colaboracion a través de la solidaridad y el
intercambio de mejores practicas.
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ENFOQUE HOLISTICO PARA EL ENTRENAMIENTO

Desde que empez0 la iniciativa SAFE de IREX en 2013, cinco
equipos alrededor del mundo han entrenado a méas de
1,600 profesionales de medios de comunicacion y labrado
“una cuenta bancaria de experiencia educativa, una gran
cantidad de informacion sobre lo que es efectivo cuando se
trata de entrenar periodistas sobre practicas de seguridad.”
Entre los fundamentos de la cultura de SAFE esta el principio
de integracion holistica. Aqui, los tres dominios se unen
como uno solo, en lugar de un enfoque mas tradicional que
considera lo digital, lo fisico y lo psicosocial como separados
el uno del otro. La integracion de los tres dominios ocurre
dentro de cada leccién de entrenamiento. Por ejemplo,
cuando un Entrenador de Seguridad Fisica discute los
primeros auxilios, existen también elementos de primeros
auxilios digitales y psicosociales como parte de la leccion,
para permitir a los participantes observar la conexiony
entender la resolucién de cada problema con mas claridad.

Toma un ejemplo de una periodista caminando hacia su
oficina, es asaltada y pierde su ordenador portatil y su
teléfono movil. A primera vista, esto se puede percibir como
pérdida de dispositivos e informacion digital; sin embargo,
ese no es el Unico caso, ya que ella ha experimentado un
incidente de seguridad, que tiene impactos digitales, fisicos
y psicosociales en ella. Tratar con solo un aspecto de dicho
incidente de seguridad no seria suficiente para abordar el
problema holisticamente.

v

Para mayor informacion sobre la iniciativa SAFE de
IREX, visite la pagina www.irex.org/safe.

Para preguntas especificas, no dude en enviarnos un

correo electronico a safe@irex.org.

DESARROLLO Y METODOLOGIA DEL PROGRAMA DE ESTUDIO
MAESTRO DE ENTRENAMIENTO BASICO DE SAFE

Un importante componente de la iniciativa de SAFE es

el desarrollo de un programa de estudio especializado
para los entrenamientos de seguridad holistica en todo

el mundo. Para desarrollar este programa de estudio, se
inicio un extenso proceso consultivo con cada centro SAFE
en Centro América, Eurasia, Africa Oriental, MENAy Asia
del Sur. Cada centro habia desarrollado un programa de
estudio de entrenamiento holistico, que consistia en los tres
dominios (digital, fisico y psicosocial), que fue localizado

y culturalmente relevante segun la region respectiva. Los
centros proporcionaron la informacién sobre las lecciones

mas esenciales que cubren en los entrenamientos basicos.
Basados en la retroalimentacion recibida por parte de los
centros, se identificaron luego las lecciones comunes como
parte del programa de estudio estandar del Entrenamiento
Basico de SAFE y combinado en una version Maestra.

Mas tarde comenzo otra ronda de consulta, en la cual los
centros compartieron planes de leccion y otros materiales
de entrenamiento usados para impartir esas lecciones
esenciales. Basados en la retroalimentacion y los planes de
leccion, se desarroll6 el programa de estudio maestro.

OBJETIVO Y FINALIDAD DEL PROGRAMA DE ESTUDIO MAESTRO

El proposito del Programa de Estudio Maestro de
Entrenamiento Basico de SAFE es compartir la metodologia
de entrenamiento de SAFE para que sea utilizada por
profesionales de medios de comunicacion y comunicadores
sociales, organizaciones no gubernamentales, asi como
también otros alrededor del mundo que trabajan en
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problemas de seguridad del periodista. Para lograr esto, SAFE
aprovechd el conocimiento de equipos de entrenamiento
regionalesy sus casi cinco afios de experiencia. Basados

en este conocimiento, SAFE compilé este Programa de
Estudio Maestro de Entrenamiento Bésico, para impartir
entrenamientos de seguridad alrededor del mundo.



EXPLICACION DEL FORMATO DE LECCION DEL PROGRAMA DE ESTUDIO MAESTRO DE
ENTRENAMIENTO BASICO DE SAFE

A CONTINUACION UN EJEMPLO DE UNA LECCION DEL PROGRAMA DE EDUCACI()N MAESTRO DE
ENTRENAMIENTO BASICO DE SAFE, ASI COMO UNA DESCRIPCION DE CADA SECCION DE LECCION.

Vv DESCRIPCION GENERAL DE LA LECCION

RESULTADOS
DESEADOS DE LA
LECCION

Explicacion de las metas o resultados deseados de la leccion.

v PRINCIPIOS METODOLOGICOS

La seccion de los principios metodoldgicos destaca la metodologia de ensefianza integral, la cual es empleada por el
entrenador para facilitar el aprendizaje. En el centro de esta metodologia esta el didlogo y el mantener el proceso de
aprendizaje interactivo y alineado con las técnicas de aprendizaje de adultos.

LECCION # TiTULO DE LA LECCION c DURACION

OBJETIVOS DE
APRENDIZAJE

RECURSOS
NECESARIOS
PARA LA
LECCION

METODO DE
ENSENANZA

Para Participantes

Objetivos de aprendizaje de los participantes
enumerados aqui.

Objetivos de aprendizaje de los participantes
enumerados aqui.

Objetivos de aprendizaje de los participantes
enumerados aqui.

Para Entrenadores

Objetivos de aprendizaje de los entrenadores
enumerados aqui

Objetivos de aprendizaje de los entrenadores
enumerados aqui

Objetivos de aprendizaje de los entrenadores
enumerados aqui

Este listado puede incluir 2. Suministros;y 3. Disposicion de asientos

recursos técnicos;

arriba.

o distribucién de la sala
sugerido.

e Estaseccion define los métodos especificos usados para logar los objetivos de la leccion listados

La siguiente seccion es la mas elaborada: detalla el flujo de cada leccion en lo que se refiere a los objetivos de aprendizaje
v que han de alcanzarse. Esto permite al entrenador no solo trazar el mapa de la meta de cada parte de la leccién, sino también
facilitar el monitoreo y la evaluacion del progreso hacia los objetivos de aprendizaje.

DESCRIPCION DEL PLAN DE

ESTUDIO

Aqui se describira el plan de estudio 1. Aquise mencionaran los
detallado, incluyendo tanto como
elaborar la leccion especifica para los
participantes en el entrenamiento, como
1 también como conducir actividades
especificas para lograr objetivos de
aprendizaje especificos. Este desglose
paso a paso de la leccion permite al
entrenador controlar el flujo de la leccion

OBJETIVOS DE APRENDIZAJE

enumerados.

y planear dentro del tiempo asignado.
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objetivos de aprendizaje, ya que
corresponden a diferentes partes
del plan de estudio, al igual que
las actividades especificas. Los
objetivos de aprendizaje no
necesariamente seran logrados
en el orden en los que estan

PUNTOS DE CONTROL

Aqui se calificardn las preguntas
y las observaciones que puedan
ayudar a los entrenadores a
determinar el progreso de los
participantes hacia los objetivos
de aprendizaje. Las preguntas
pueden estar destinadas a
estimular el interés o una forma
particular de pensar.
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Seleccion de los Participantes del
Entrenamiento y Publico Objetivo

Para el Entrenamiento Basico, usando la metodologia holistica de SAFE, se
recomienda no tener mas de 12 participantes por entrenamiento. Una de las
razones para este numero es que los entrenamientos de SAFE estan llenos
de ejercicios practicos y un grupo mas pequeio facilita el control de los
entrenadores, con una experiencia personalizada en el grupo.

Para la seleccion de los participantes, SAFE sigue un procedimiento operativo estandar en todas las regiones de operacion.
Cada posible participante se examina a través de redes confiables, tales como la Advisory Network (Red de asesoramiento), al
igual que por un sistema en linea seguro.

En la medida de los posible, SAFE aspira a trabajar con participantes de un grupo profesional con experiencia similar para cada
entrenamiento. Por ejemplo, SAFE hara esfuerzos para trabajar con un grupo completo de reporteros para un entrenamiento

y luego con un grupo de todos los foto-periodistas para otro entrenamiento. Esto no solo hace mas facil el trabajo de los
entrenadores y de los coordinadores del entrenamiento, sino también promueve el intercambio de conocimientos, el
intercambio de mejores practicasy la construccion de solidaridad entre los participantes.

EL PROGRAMA DE ESTUDIO MAESTRO DE
ENTRENAMIENTO BASICO DE SAFE ESTA DISENADO
PARA TRABAJAR CON LO SIGUIENTE:

© O

Para cada grupo de participantes del
entrenamiento, se realiza un ejercicio
de evaluacion de necesidades por
separado, antes del entrenamiento,
para que los entrenadores entiendan
los problemas que esta enfrentando el
grupo especifico y adaptar el contenido

PROFESIONALES
DE MEDIOS DE
COMUNICACION
Periodistas

Reporteros
Camarografos
Editores

Reporteros de Noticias
Periodista ciudadano
Blogueros

COMUNICADORES SOCIALES
Personal de la Sociedad Civil y
Organizaciones No Gubernamentales
relacionados con los Medios de
Comunicacion.

Activistas que trabajen en Medios de
comunicacion o en Publicidad para los
siguientes temas:
* Educacion
* Derechosde
género
* Pobreza
* Derechos
Humanos
* Extremismo
e Tecnologia

del entrenamiento respectivamente.

SAFE también trabaja con algunos
grupos de género exclusivo en
determinados ambientes, con el fin de
incluir mas profesionales de medios de
comunicacion y comunicadores sociales
femeninos en los entrenamientos.

Esta disposicion a menudo fomenta

un ambiente de entrenamiento

mas participativo para participantes
femeninas, las cuales en algunos
momentos se inhiben cuando los
participantes masculinos también estan
presentes en la sala de entrenamiento.



Ambiente de Entrenamiento de SAFE

SAFE trabaja con una filosofia general de “No Hacer Dafio” y para lograr esto,
todos los centros y equipos de entrenamiento estan enfocados en crear un
ambiente de seguridad para todos los entrenamientos.

LOS PRINCIPALES OBJETIVOS DE CREAR ESTE AMBIENTE DE ENTRENAMIENTO SEGURO SON:

* Para facilitar el proceso de entrenamiento creando
un ambiente propicio y respetuoso. Asi mismo,
los participantes del entrenamiento no solo son
considerados capaces, sino que también se abordan
como miembros activos e interactivos que contribuyen
al proceso de aprendizaje.

* Facilitar el aprendizaje a través de ideas colectivas y
compartidas de los participantes, para desarrollar los
temas mas amplios de los objetivos de la leccion, hacer
el proceso de aprendizaje dinamico al mismo tiempo
que también se logran los objetivos de aprendizaje
respectivos y las metas de cada leccién integrada.

* |dentificar los indicadores de las respuestas de los
participantes al contenido de ensefianza a lo largo de
cada leccion.

* Entender la dindmica de grupo de los participantes.
Involucrar a los participantes en los ejercicios de
interaccion y participacién para construir una
dinédmica grupal para las sesiones de entrenamiento
generales, especialmente al comienzo del primer dia de
entrenamiento.

 Crearun proceso que fomentara la seguridad y el
bienestar durante el entrenamiento.

Establecer el ambiente de entrenamiento de SAFE no es una leccién, sin embargo, es algo que todos los
entrenadores facilitan y todos los participantes reciben o sienten el impacto. El ambiente de entrenamiento
comunica seguridad a lo largo del entrenamiento y los participantes deberian percibirlo por igual como tal.

Ademas, establecer las reglas basicas que fomenten un ambiente seguro es fundamental. Por ejemplo, algunas

reglas basicas pueden incluir:

* Respetar las opiniones de los demas;

e Comprometerse a mantener las historias y pensamientos personales confidenciales; y
¢ Solicitar consentimiento antes de tomar fotos o compartir algo en las redes sociales sobre participantes compaferos.

INTRODUCCION Y UN ROMPE-HIELO

Es importante empezar el entrenamiento de buena manera.
Algunos participantes se pueden conocer, pero otros puede
que no. Si bien puede llevar tiempo para que los participantes
del entrenamiento se abran completamente y se sientan
comodos compartiendo, existen actividades iniciales que
pueden ayudar a romper el hielo y comenzar a construir una
dindmica de grupo fuerte.

Adicionalmente, para introducciones en general, SAFE
recomienda una actividad interactiva para involucrar a los
participantes desde el primer momento.

AQUIi HAY UN EJEMPLO: TERAPIA ARTISTICA
Los participantes en el entrenamiento pueden ser divididos
en grupos de dos o tres. A cada grupo se le proporcionara
una hoja grande de papel, la cual debera ser doblada en los
numeros respectivos, dependiendo el tamafio del grupo. A
cada grupo se le solicitara dibujar un personaje, con cada
participante responsable de dibujar una parte diferente del
cuerpo del personaje en su seccién doblada asignada del
papelografo. Los participantes tomaran turnos para dibujar
su porcion del personaje, revelando solo una pequefia
fraccion de lo que han dibujado, para proporcionar una pista
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para que su préximo miembro del grupo construya a partir
de ahi. Después de que el Ultimo participante de cada grupo
haya terminado, cada grupo desdoblara su papeldgrafo para
mostrar el personaje completo. Estos deben ser pegados en
la pared para que todos los grupos los vean.

Para la segunda parte del ejercicio, se le solicitara a cada
grupo que escriba una historia que incluya todos los
personajes dibujados. A cada grupo se le proporcionara
una hoja de papel, que se debe doblar de tal forma que
hay una Unica seccion para cada participante del grupo.
Los participantes tomaran turnos para escribir la historia,
dejando expuesta solo la ultima linea que escribieron,
para que el siguiente participante la construya a partir de
ahi. Cuando ambos grupos hayan terminado de escribir la
historia, un participante de cada grupo leerd la historia del
grupo sobre los personajes ilustrados.

Después de que cada historia haya sido lefda en voz alta, el
facilitador concluira la sesion preguntando a los participantes
qué pensaron sobre la actividad en general. El facilitador
también reflexionara sobre los aspectos que coincidieron de
las historias de los grupos y/o los personajes.
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PROGRAMA DE ESTUDIO DE
ENTRENAMIENTO BASICO SAFE

Lecciones

v LAS SIGUIENTES LECCIONES SON PARTE DEL PROGRAMA DE ESTUDIO DE ENTRENAMIENTO BASICO SAFE:

EVALUACION DE RIESGO

CONOCIMIENTO DE LA SITUACION

LECCIONES . PLANIFICACION

DE
SEGURIDAD . PRIMEROS AUXILIOS

FiSICA

LA DIVISION FiSICA-DIGITAL

INGENIERIA SOCIAL

CONTRASENAS DE SEGURIDAD

MANTENER NUESTRAS COMPUTADORAS EN BUEN ESTADO

LECCIONES
DE . COMO FUNCIONA EL INTERNET

SEGURIDAD . SEGURIDAD DE NAVEGADORES
DIGITAL

SEGURIDAD DE TELEFONOS INTELIGENTES

EVALUACION DE RIESGOS
IDENTIFICACION DE RIESGOS

LECCIONES GESTION DEL ESTRES

PSICOSOCIALES e

BIENESTAR/PRIMEROS AUXILIOS PSICOSOCIALES
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LECCIONES
DE
SEGURIDAD
FiSICA

Evaluacion y Gestidn de Riesgos

El propdsito de la primera leccion de Seguridad Fisica es que los participantes
entiendan los diferentes retos que pueden enfrentar como profesionales de medios
de comunicacion y comunicadores sociales. La leccién de Evaluacion y Gestion de
Riesgos sirve para permitir que los participantes entiendan los conceptos de los
riesgos y las amenazas, y la relevancia de sus trabajos y vidas. Asimismo, a través

de ejercicios grupales, tales como participar en una lluvia de ideas sobre riesgos

y mapearlos con base en las probabilidades y el impacto, los participantes seran
capaces de priorizar los diferentes riesgos. El entrenador debe estar preparado para
identificar vacios donde los participantes puedan carecer de capacidad. Esto también
requiere que el entrenador o facilitador entienda a los participantes asi como sus
entornos de riesgo.




A CONTINUACION SE ENCUENTRAN LAS LECCIONES DEL PROGRAMA DE ESTUDIO

MAESTRO DE ENTRENAMIENTO BASICO DE SEGURIDAD FiSICA DE SAFE.

v DESCRIPCION GENERAL DE LA LECCION

RESULTADOS Habilidad para aplicar las destrezas de gestion de riesgos de manera holistica en el trabajo y vida
DESEADOS DE LA personal de los participantes.
LECCION

v PRINCIPIOS METODOLOGICOS

* El papel del entrenador es facilitar el entendimiento de los riesgos y amenazas, vinculando a los participantes en discusiones interactivas
y ofreciendo ejemplos relevantes para aumentar la comprension de los conceptos por parte de los participantes.

* Elentrenador debe usar actividades grupales y aportes interactivos como un medio para reforzar la relevancia de los conceptos para los
participantes en el entrenamiento.

* Elentrenador debe integrar todos los tres dominios en la leccion y debe incluir a los entrenadores de los dominios en el asesoramiento.
Esta perspectiva holistica permite a los participantes abordar la gestion de riesgos desde perspectivas adicionales, mas alla de solo la
seguridad fisica.

LECCION 1 EVALUACION Y GESTION DE RIESGOS 690 MINUTOS
OBJETIVOS DE Para los Participantes Para Entrenadores
APRENDIZAJE 1. Entender los conceptosy la diferencia entre 5. Usar el conocimiento desarrollado en esta sesion para
riesgos y amenazas. desarrollar en la siguiente leccion: Conocimiento de la
2. Esquematizar los riesgos con base en la situacion.
severidad y probabilidad. 6. Observary comunicar cualquier retroalimentacion para
3. Implementar una medida de control otros entrenadores para incorporar cambios y mejorar el
especifica para un riesgo identificado. enfoque integrado.

4. Aprender a aplicar los conceptos bajo un
contexto holistico de seguridad y bienestar.

RECURSOS 1. Marcadores, boligrafos, y papelografo

NECESARIOS 2. Disposicion de asientos en semi-circulo con los participantes

METODOS DE * Hacer que el tema de la leccion sea relevante para los participantes, fomentando la aportacion y permitiendo a
ENSENANZA los participantes ejercer su creatividad para construir una fuerte dindmica de grupo. Vincular a los participantes

en actividades grupales para crear una comprension comuin de retos y fomentar mas medios creativos para
mitigar problemas.

* Utilizar las experiencias personales de los participantes en una forma ética, observando el principio de No Hacer
Dafio. Facilitar el conocimiento de la situacion sin comprometer a los participantes o su bienestar emocional.

* Interrogar a los participantes y evaluar su entendimiento de la leccion y cémo han respondido a la leccion en
general. Este fundamento serd esencial para entender futuras lecciones.
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DESCRIPCION

Como entrenador, comenzar la sesion definiendo los
conceptos de riesgo y amenaza, usando una discusion
interactiva.

Para comenzar, escoja un ejemplo para facilitar el
aprendizaje de las diferencias entre riesgo y amenaza.
Luego, ampliar el tema involucrando a los participantes en
la discusion.

Los términos:?

Las amenazas generalmente NO se pueden controlar. Uno
no puede detener los esfuerzos de un grupo terrorista
internacional, prevenir un huracan, o dominar un tsunami.
Las amenazas necesitan ser identificadas, pero con
frecuencia permanecen fuera de su control.

El riesgo SE PUEDE mitigar. El Riesgo se puede manejar
para reducir la vulnerabilidad o el impacto general.

La vulnerabilidad SE PUEDE tratary la debilidad se debe
identificary se deben tomar medidas proactivas para
corregir las vulnerabilidades identificadas.

Aqui, el entrenador puede compartir un ejemplo de

un accidente automovilistico como una amenaza a la
seguridad de una persona; sin embargo, su probabilidad
e impacto permaneceran sujetos a diferentes factores. El
entrenador puede querer compartir mas ejemplos antes
de continuar.

Después de desarrollar esta apreciacion sobre la amenaza
y el riesgo, dividir a los participantes en grupos de cuatro a
cinco individuos. Solicitar a cada grupo que proponga una
lista de riesgos que hayan enfrentado en su vida personal y
en sus rutinas de trabajo. Recordar a los participantes que
piensen en diferentes clases de riesgo que sean relevantes
para su seguridad fisica, seguridad digital y bienestar
psicosocial. Cada grupo debe determinar los riesgos que
tienen o que probablemente encontraran.

OBJETIVOS DE APRENDIZAJE

Entender los conceptos y la diferencia entre
los riesgos y las amenazas.

Entender los conceptos y la diferencia entre
los riesgos y las amenazas.

Entender los conceptos y la diferencia entre
los riesgos y las amenazas.

Observary comunicar cualquier
retroalimentacion a otro entrenador, para
incorporar cambios y mejorar el enfoque
integrado.

Esquematizar los riesgos basados en la
gravedady la probabilidad.

Aprender a aplicar los conceptos bajo el

marco holistico de la seguridad y el bienestar.

2WWW.PINKERTON.COM/BLOG/RISK-VS-THREAT-VS-VULNERABILITY-AND-WHY-YOU-SHOULD-KNOW-THE-DIFFERENCES

PUNTOS DE
CONTROL

Desarrollar una
lista de ‘Riesgos’
que tiene o
probablemente
tenga que
enfrentar
durante su
trabajo y rutina
personal.



DESCRIPCION

Con esta explicacion y claridad entregada a los
participantes sobre la grafica, solicitar a los participantes
que esquematicen sus riesgos colectivos en la gréfica,
usando notas adhesivas. Luego, priorizar los riesgos en el
orden en los cuales necesitarian ser manejados, enfocarse
en los riesgos con la mas alta probabilidad y primer
impacto.

Después de que los participantes hayan realizado esta
actividad, como siguiente paso, comenzar una discusion
enfocada en qué medidas de control son necesarias
para gestionar los riesgos. Qué acciones inmediatas se
pueden tomar para “mover” un riesgo con alto impacto
y alta probabilidad, a quizas bajar la probabilidad y

qué acciones son necesarias para disminuir ain mas el
riesgo de seguir adelante. Como entrenador y facilitador,
asegurar que las medidas de manejo del riesgo sean
propuestas por los participantes y que sean especificas
y relevantes. Esto mantendra a los participantes
comprometidosy les permitira entender la relevancia de
las medidas de control especificas para los riesgos.

Después de una discusion detallada sobre el manejo de
los riesgos, solicitar a los participantes que resuman los
puntos clave y animarlos a hacer cualquier pregunta que
tengan sobre la sesion.

LECCIONES DE SEGURIDAD FiSICA

()

D

D

OBJETIVOS DE APRENDIZAJE

Esquematizar los riesgos basados en
gravedad y probabilidad.

Aprender a aplicar los conceptos bajo el
marco holistico de seguridad y bienestar.

Observary comunicar cualquier
retroalimentacion a otros entrenadores para
incorporar cambios y mejorar el enfoque
integrado.

Esquematizar los riesgos basados en
gravedad y probabilidad.

Implementar una medida de control
especifica para un riesgo identificado.

Aprender a aplicar los conceptos bajo el
marco holistico de seguridad y bienestar.

Observary comunicar cualquier
retroalimentacion a otros entrenadores para
incorporar cambios y mejorar el enfoque
integrado

Aprender a aplicar los conceptos bajo el
marco holistico de seguridad y bienestar.

Usar el entendimiento formado en esta

sesion para desarrollar en la préxima leccién:

Conocimiento de la Situacion.

Observary comunicar cualquier
retroalimentacion a otros entrenadores para
incorporar cambios y mejorar el enfoque
integrado

PUNTOS DE
CONTROL

Priorizar los
‘Riesgos’
basados en

su relacion de
probabilidad e
impacto.

/Qué medida de
control se debe
introducir contra
cada ‘Riesgo’
identificado en la
Seccion de Alta
Probabilidad y
Alto Impacto?

Si pudiéramos
resumir los
puntos clave
de la sesion,
;Cudles serian
para usted?

ANEXO 1| MATRIZ DE EVALUACION Y GESTION DE RIESGOS.

Alto Impacto

Baja Probabilidad

Alto Impacto
Alta Probabilidad

IMPACTO

Bajo Impacto

Baja Probabilidad

Bajo Impacto
Alta Probabilidad

y

PROBABILIDAD
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Conocimiento de la Situacion

Esta seccién tiene como meta crear una mentalidad y desarrollar
habilidades para la conciencia de los participantes, tanto en las dinamicas
obvias como en las sutiles en el entorno personal. El Conocimiento de

la Situacion requiere que una persona sintonice su entorno y esté atenta
a sus alrededores. Para perfeccionar esta habilidad, se introducira a los
participantes al ciclo de Observar, Orientar, Decidir, Actuar (OODA) de
John Boyd, para conocimiento mejorado de la situacion. El propésito de
esta leccion es permitir a los participantes mejorar su habilidad para poner
atencion a la informacion que los rodea, retener informacién necesaria y
recordar dicha informacidén. Los participantes también aprenderan a usar
estas notas mentales para tomar decisiones o planear para la seguridad y
proteccién personal y del equipo.

DESCRIPCION GENERAL DE LA LECCION

RESULTADOS ¢ Utilizar el conocimiento de esta leccién para el bienestar holistico y la planeacion relacionada con la
DESEADOS DE LA seguridad.
LECCION + Utilizar el conocimiento de esta leccién en asignaciones de grupos integrados.

v PRINCIPIOS METODOLOGICOS

¢ Utilizar diferentes imagenes para facilitar el entendimiento de la atencion selectiva y sus desventajas en un ambiente dinamico, donde
los diferentes cambios sutiles son significativos para la seguridad personal.

¢ Usar diferentes actividades practicas para reforzar el aprendizaje del conocimiento de la situacién y realizar notas mentales en
situaciones de la vida real.

* Vincular este conocimiento con otros dominios para una seguridad holistica mejorada.

*WWW.ARTOFMANLINESS.COM/2014/09/15/00DA-LOOP
SWWW.WIKIHOW.COM/PLAY-KIMS-GAME
>WWW.YOUTUBE.COM/WATCH?V=VJG698U2MVO
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LECCION 2

OBJETIVOS DE
APRENDIZAJE

RECURSOS
NECESARIOS

METODOS DE
ENSENANZA

CONOCIMIENTO DE LA SITUACION

1.

Para los Participantes

Entender las limitaciones de la atencién selectiva. 4.

Identificar, familiarizarse y aprender a aplicar el ciclo
OODA® para una toma de decisiones rapida.

Realizar notas mentales para mejorar las habilidades 5

de observacién, atencion al detalle, y la destreza para
recordar informacion para la toma de decisiones en
situaciones de emergencia.

90 MINUTOS

Para Entrenadores

Reconocer la capacidad del participante para
entender e incorporar el conocimiento de la
situacion para el bienestar holistico.

Observary comunicar la retroalimentacion
a otros entrenadores de dominio, para
integracion e incorporar cambios.

Proyector, ordenador portatil 3. Unamesa separada para el 5. Marcadores, boligrafos 'y

Pequefios objetos no Kims Game

papelografo.

relacionados para la actividadde 4. Video clips de Experimentosde 6. Disposicién de asientos

Kims Game* Atencion Selectiva®

en semi-circulo con los
participantes

Hacer que el tema de la leccion sea relevante para los participantes, permitiéndoles ejercer la creatividad para una
actividad orientada hacia metas y desarrollar una dindmica grupal fuerte.

Utilizar las experiencias personales de los participantes en una forma ética, observando el principio de No Hacer
Dafio. Facilitar el aprendizaje del conocimiento de la situacion sin comprometer el bienestar emocional de los

participantes o de los miembros del grupo.

Interrogar a los participantes y evaluar su entendimiento de la leccion y como han respondido a la leccion en
general. Posteriormente, utilizar esta comprension para desarrollar futuras lecciones.




DESCRIPCION

Comenzar definiendo el conocimiento de la situacion. El
Conocimiento de la Situacién es la practica y el proceso de estar
consciente de sus alrededores, sintonizado tanto con los cambios
sutiles como con los cambios obvios que estan teniendo lugar, los
cuales pueden afectar su seguridad y la de otros en una situacion
determinada.

Para facilitar el aprendizaje de estas habilidades, utilice imagenes
y ayudas audiovisuales, tales como video-clips, que representen
una mezcla de cambios que tienen lugar en el primer planoy en el
segundo plano. Considere usar un par de video clips y solicite a los
participantes que tomen nota solo de los cambios obvios (como

el nimero de saltos o capturas que estan teniendo lugar en un
video clip, mientras que algo en el fondo puede estar cambiando).
La razon para dicha instruccion es evaluar si los participantes
concentran su atencion en solo un objeto especifico o si también
pueden prestar atencion a otros cambios en el entorno.

Después de mostrarles el video, preglinteles sobre los cambios que
notaron. Si estan prestando atencién solo a los cambios obvios,
vuelva a mostrar los video -clips para identificar los cambios que
omitieron. Dichos video clips se pueden encontrar facilmente en la
web, buscando “experimentos de atencion selectiva”.

Resumir esta actividad informando a los participantes que la
atencion a los detalles en una emergencia puede ser la diferencia
entre la seguridad o el dafio (a unos mismo o a otros).

Luego, introduzca el concepto y la importancia del ciclo de
Observar, Orientar, Decidir y Actuar (OODA), y como esto puede
mejorar el conocimiento de la situacion de una persona.

El ciclo OODA es un
conceptoy una ayuda
introducida por John Boyd
para ayudar a mejorar el
proceso de la toma de
decisiones. Los cuatro
pasos requieren que una
persona observe sus
alrededores, se familiarice
con su entorno tomando
notas mentales, y decida
sobre la mejor accion.

EL CICLO OODA

El entrenador puede enfatizar que tomar una decision oportunay
actuar al respecto puede mejorar la seguridad personal, asi como
la seguridad de sus colegas y familiares.

SWWW.WIKIHOW.COM/PLAY-KIMS-GAME

w

OBJETIVOS DE
APRENDIZAJE

Reconocer la capacidad de los
participantes para entender e
incorporar el conocimiento de
la situacion para el bienestar
holistico.

Entender las limitaciones de la
atencién selectiva

Tomar notas mentales para
mejorar las habilidades de
observacion, la atencién a
los detalles y la capacidad de
recordar informacion para

la toma de decisiones en
situaciones de emergencia.

Reconocer la capacidad de los
participantes para entender e
incorporar el conocimiento de
la situacion para el bienestar
holistico.

PUNTOS DE
CONTROL

Preguntas

para hacer
dependiendo
del experimento
de atencion
selectiva

que utiliza.

Por ejemplo:
;Cudntas veces
las personas
saltaron en

el video? o
¢Cudntas veces
ciertas personas
agarraron o
pasaron la
pelota?
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DESCRIPCION

Para seguir avanzando en este concepto, introducir el Kims 2.

Game®, el cual puede facilitar la importancia de mejorar la
atencion y las habilidades de memoria.

Kims game es un ejercicio enfocado a mejorar las
capacidades de las personas para prestar atencion a
detalles en sus alrededores, para retener los detalles en su
entorno y recordar esta informacion.

Seleccionar aproximadamente 20 objetos pequefios que
puedan ser distribuidos sobre una mesa o en el piso.
Asegurarse de que los participantes no estén alrededor
mientras se disponen estos elementos en el espacio
seleccionado.

Después de disponer estos objetos, cubrirlos con una
tela o manta. Llevar los participantes hacia los objetos e
informarles que tienen que hacer notas mentales de los
objetos, ya sea recordando el nombre o la imagen de los
mismos. Luego, retirar la tela y solicitar a los participantes
caminary observar los articulos, sin tocarlos, por un
minuto.

Después de concluir el tiempo, colocar de nuevo la tela 1.

0 manta sobre los objetos, Solicitar a los participantes

que hagan una lista de todos los objetos que pueden 7

recordar, ya sea escribiendo el nombre o dibujando la
imagen. Para esta actividad, dar a los participantes cinco
minutos.

Después de que hayan transcurrido los cinco minutos,
preguntar a los participantes por el nimero total de
articulos que fueron capaces de recordar. Solicitar a los
participantes con mayor nimero de objetos identificados
que lean o describan su lista. El entrenador puede
también preguntar a otros participantes, para comparar
sus listas y revisar qué objetos faltaron.

El entrenador debe resumir esta actividad enfatizando 1.

que esta actividad y sesion estan dirigidas a orientar la

conciencia personal, tanto para los detalles obvios como 5

para los sutiles en un ambiente determinado.

También, la actividad y la sesion estan dirigidas a ensefiar
a los participantes que prestar atencién y tomar notas
mentales de manera conjunta, con la aplicacion del ciclo
OODA, puede ayudar a tomar decisiones cruciales, tanto
en situaciones normales como de emergencia.

23 de abril de 2018

OBJETIVOS DE APRENDIZAJE

Identificar, familiarizary aprender a
aplicar el ciclo OODA para la toma rapida
de decisiones.

Tomar notas mentales para mejorar las

habilidades de observacion, la atencion
alos detalles y la capacidad de recordar
informacion para la toma de decisiones
en situaciones de emergencia.

Entender las limitaciones de la atencion
selectiva.

Identificar, familiarizar y aprender a
aplicar el ciclo OODA para la toma rapida
de decisiones.

Tomar notas mentales para mejorar las

habilidades de observacion, la atencion
a los detalles y la capacidad de recordar
informacion para la toma de decisiones
en situaciones de emergencia.

Observary comunicar la retroalimentacion
a otros entrenadores de dominio para
integracion e incorporar cambios.

Entender las limitaciones de la atencion
selectiva.

Identificar, familiarizar y aprender a
aplicar el ciclo OODA para la toma rapida
de decisiones.

IREX > PROGRAMA DE ESTUDIO SAFE

PUNTOS DE
CONTROL

Por favor observar
los objetos sin tocar
y tratar de retener la
mayor informacion
que puedan.

Ahora, me gustaria
que recuerden

los objetos que
observaron sobre la
mesa, pueden escribir
el nombre o dibujarlo.

/Cudl fue el nimero
total de articulos
sobre la mesa?

¢Quién ha escrito
todos o la mayoria
de los articulos en su
lista?

Mientras hace un

resumen, pregunte si
pueden tener alguna
duda sobre la sesion.

17




Planificacion

En esta sesidn, los participantes aplican las habilidades aprendidas
durante la leccion de Evaluaciéon y Gestion de Riesgos y la leccion de
Conocimiento de la Situacion en un escenario hipotético. La planificacion
es un componente esencial para los periodistas, los profesionales de
medios de comunicacion, y los comunicadores sociales, para realizar con
seguridad su trabajo en ambientes adversos y desafiantes. La planificacion
también fomenta una cultura de equipo consiente de la seguridad y

de la proteccion. Para alentar la exposicidn practica a la leccidn, los

participantes son divididos en grupos para enfocar y manejar los diferentes
retos de un escenario hipotético.

DESCRIPCION GENERAL DE LA LECCION

RESULTADOS ¢ Aplicacion de la planificacién para asignaciones de trabajo, como viajes, comunicacion y
DESEADOS DE LA mantenimiento de listas de verificacion para diferentes tareas.
LECCION

* Usar el entendimiento de esta leccion para el bienestar holistico y la planificacion relacionada con la
seguridad.

v PRINCIPIOS METODOLOGICOS

¢ Facilitar la sesion de planificacion estableciendo una relacion practica y conceptual entre la Evaluacion y Gestidn de Riesgos, el Conocimiento
de la Situaciény la Planificacion. Para establecer esta relacion, el entrenador puede contar con un escenario para los participantes, para crear
proyectos y gestionar desafios relacionados.

¢ Elfacilitador cuenta con informacion y ofrece retroalimentacion a los participantes en su ejercicio grupal, para facilitar el aprendizaje
interactivo, incorporando un marco holistico de seguridad y bienestar.

* Reconocer los indicadores de las respuestas de los participantes al contenido de la ensefianza a lo largo de la leccién, para que se compartan
con los otros entrenadores de dominio especifico.
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LECCION 3

23 de abril de 2018

PLANIFICACION @ sominuTOs
Para los Participantes Para Entrenadores

Alcanzar conciencia de los riesgos por la falta de Detallar sobre la importancia de la planificacién para
planificacion y entender los procedimientos de limitar riesgos innecesarios y evitables.

planificacién bésicos para una tarea. Detallar sobre la necesidad de mitigar los riesgos,

Desarrollar el habito de planificacion cuando las tareas no van acordes con los planes
consistentemente para las tareas. iniciales.

Entender el vinculo entre planificacion e Identificar los habitos de planificacion y preparacion
identificacion de riesgos. practicados en las tareas por los miembros del equipo.

Vincular la planificacion a la identificacion de riesgos
(fisica, digital y psicosocial) y a la planificacion del plan
de evaluacion personal.

Proyector, Ordenador Marcadores, boligrafos 'y Disposicion de asientos en semi-
Portatil papelografo circulo con los participantes

Hacer que el tema de la leccion sea relevante para los participantes, permitales ejercer su creatividad para una
actividad orientada a objetivos. Desarrollar una dinamica grupal fuerte entre los participantes.

Utilizar las experiencias personales de los participantes en una forma ética, observando el principio de No Hacer
Dafio. Facilitar el conocimiento de la planificacion sin comprometer el bienestar emocional de los miembros del
grupo o de los participantes.

Interrogar a los participantes y evaluar su entendimiento de la leccién y como han respondido a la leccion en
general. Posteriormente, usar ese entendimiento para desarrollar futuras lecciones.




# DESCRIPCION

Comenzar la leccion discutiendo la importancia de la
planificacion. La planificacion es imperativa para llevar
a cabo tareas de una manera sanay segura. Como
entrenador, es importante vincular esta sesion con la
leccion de Evaluacion y Gestion de Riesgos. Mientras

1 la planificacion esté enfocada en el disefio de planes
tanto en circunstancias anticipadas como imprevistas.
Esimportante para los participantes recordar que la
Evaluacion y Gestion de riesgos son fundamentales
para un ejercicio mas amplio de la planificacion, ya que
ayudan a mantenerse enfocado, al planificary solucionar
problemas de retos especificos.

Esta sesion requerird involucrar a los participantes en
una actividad grupal, de esta forma pueden obtener
experiencia practica con la planificacién. La planificacion
es generalmente un proceso de cuatro etapas.

Usar un viaje planeado como ejemplo, el viaje
2 planeado debe consistir de:

1. Preparacion;

[\)

Viajar a la ubicacion de la tarea;

Realizar las tareas especificas; y

w

4. Regresar al lugar del domicilio personal.

Ejercicio grupal:
Para el escenario de planificacién, se deben dividir los
participantes en dos grupos de no més de seis miembros.

Después de dar a los participantes aproximadamente
quince minutos para revisary responder al escenario (ver
Anexo2), solicitarles que presenten su actividad. Como
entrenador, recuerde agregar detalles importantes que
pueden haber sido omitidos por cualquier grupo durante
Su presentacion.

Ayudar a los participantes a elaborar una lista de
verificacion (ver Anexo 3), la cual pueden usar como
guia o punto de referencia al planificar para diferentes
situaciones. Tener en cuenta que una sola alternativa
no sirve para todos. Dependiendo de la situacion, los
participantes pueden necesitar desarrollar una lista de
verificacion diferente.

OBJETIVOS DE APRENDIZAJE

Alcanzar conciencia de los riesgos por

la falta de planificacion y entender los
procedimientos de planificacion basicos
para una tarea.

Entender el vinculo entre planificacion e
identificacion de riesgos.

Desarrollar la necesidad para mitigar
los riesgos cuando las tareas no van de
acuerdo con los planes iniciales.

Alcanzar conciencia de los riesgos por

la falta de planificacion y entender los
procedimientos de planificacion basicos
para una tarea.

Entender el vinculo entre planificacion e
identificacion de riesgos.

Elaborar sobre laimportancia de la
planificacion para limitar los riesgos
innecesarios y evitables.

Identificar los habitos de planificacion y
preparacion practicados en la tarea por los
miembros del equipo.

Alcanzar conciencia de los riesgos por

la falta de planificacion y entender los
procedimientos de planificacion basicos
para una tarea.

Desarrollar el habito de planificar
consistentemente para tareas.

Entender el vinculo entre planificacion e
identificacion de riesgos.

Elaborar sobre la importancia de la
planificacion para limitar los riesgos
innecesarios y evitables.

Identificar los habitos de planificacion y
preparacion practicados en la tarea por los
miembros del equipo.

Vincular la planificacion a la identificacion
de riesgos (fisica, digital y psicosocial) y

a la planificacion del plan de evaluacion
personal.

PUNTOS DE
CONTROL

;Como estd la
Evaluacion y Gestion
de Riesgos ligada a
la Planificacion?

Prepdrese para
ilustrar un ejercicio
de planificacion,
como el escenario en
el Anexo 2.

Solicite a cada grupo
que prepare su lista
de verificacion de
planificacion.






ANEXO 2 | ESCENARIO DE PLANIFICACION

La provincia de Frasa, con base en Bretaland, ha enfrentado en
las Ultimas tres décadas el intenso problema de la deforestacion
y la caza ilegal. Hace diez afios, Farsa experimenté un terremoto
terrible. El terremoto resulté en la destruccién a gran escala
tanto de personas como de propiedades. A pesar de un conflicto
continuo entre Bretaland y la Republic Part de Frasa (RPF),
ambas partes firmaron un acuerdo de cese al fuego con el fin de
abordar la grave crisis que sigui6 al terremoto. Este cese al fuego
eventualmente llevo a la firma de un acuerdo de paz. Sin embargo,
el problema de deforestacion y caza ilegal en la provincia de
Frasa continta, como resultado de una falta de oportunidades
economicas para los locales de parte del gobierno central.

En los Ultimos meses, el gobierno de Bretaland y el partido
dirigente de RPF han estado colaborando para controlar la
continua crisis de deforestacion ambiental y la caza ilegal en la
provincia. A pesar de los esfuerzos mutuos por ambos gobiernos
para declararilegal la caza ilegal de animales y la tala de arboles
en la provincia Forest-rich, alin existen grupos ilegales que son
capaces de operar debido a la colusion de politicos influyentes y
funcionarios publicos con el guarda parques. Una ONG con base
en Frasa, la Red para Proteccion del Medioambiente y del Bosque
(NEFP), con base en el pueblo Forest-rich de Fristo, publicé una
investigacion que declara que la situacion se volvera una crisis
grave si los gobiernos centrales y provinciales no detienen la caza
ilegal y la deforestacion.

Con el fin de mostrar la gravedad de la situacion y el trabajo sin
obstaculos de los actores ilegales, la NEFP ha correspondido con
un canal de televisién NewsCast para producir un documental

sobre los problemas continuos, asi como de los grupos
involucrados. El consejo directivo de la editorial y el gerente han
consentido cubrir el problema. El consejo directivo de la editorial
estd asignando un equipo para la cobertura de esta problematica.

Como miembro del equipo que planea cubrir estos
problemas y producir un documental, los participantes
necesitaran:

* Desarrollarun presupuesto; ~ * Prepararse para posibles

- . emergencias médicas;
° Planear la logistica del viaje

y el transporte; * Llevary asegurar

documentacion oficial;

¢ Diseriarun plan de * Identificar una persona de
comunicacion (incluyendo enlace en el area local;
un plan de comunicacion de

i * Aligual que cualquier otros
emergencia);

detalles de planificacion que
se puedan identificar.

Mientras se realiza la planificacion para este ejercicio, se
anima a los participantes a recordar las cuatro etapas de la
planificacion:

° Preparacion; * Realizar las tareas
especificas;
* Viajara la ubicacion de la
tarea * Regresar al lugar del
domicilio personal.
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ANEXO 3 | LISTA DE VERIFICACION DE

Considerar la sensibilidad cultural
(tipo de vestimenta, lenguaje
corporal, roles dentro de un grupo)

O

Aprender las costumbres
Ser seguro de si mismo

Revisar el mapa del area/las rutas
de salida

Leer la historia del area
Cambiar la rutina

Usar sus sentidos (estar alerta)
Ser inquisitivo

Realizar una estrategia de
comunicacion de emergencia

Tener el equipo listo

Compartir sus planes con una
persona de confianza

No publicar los planes de viaje

OO0 OO OoOoOooo0o ooo

Asegurarse que los asuntos
personales estén actualizados
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LA PLANIFICACION

odgd o

]

O O Od oOoOod

Revisar la situacion de la seguridad
local

Obtener niimeros de teléfono Utiles
Dejar un itinerario detallado

Esconder el logotipo de
la corporacién/medio de
comunicacion

Revisar sus documentos (Visa,
Carné de identificacion, Pasaporte,
otros)

Llevar un kit medico
Llevar el dinero apropiado.

Usar un medio de transporte
seguro

Viajar en grupos

Revisar la lista de verificacion de
Viajes (abajo) antes de viajar

Llevar repelente de insectos, si es
necesario

Revisar el clima

oo O O OO

O

[

Evitar usar ropa/joyas costosas

Mantener escondidos los teléfonos
moviles y otras herramientas de
comunicaciéon

Cerrar con llave las puertas del
vehiculo

Tener en cuenta las actividades
del conductor

Estar alerta de ser seguido

Se debe elegir una acomodacién
que le pueda proveer seguridady
lo mantenga seguro.

El area debe ser segura para el
visitante

El alojamiento, las instalaciones
y el equipo deben cumplir las
necesidades de la tareas/actividad

Revisar dos veces las precauciones
de seguridad antes de cualquier
evento

IREX > PROGRAMA DE ESTUDIO SAFE H



LISTA DE VERIFICACION DE SEGURIDAD PRE-VIAJE

Antes de un viaje internacional o nacional, existen varias consideraciones para tener en
cuenta. La siguiente lista de verificacion provee tips para tener en cuenta al planificar y
preparar un viaje. Seguir los tips en esta lista de verificacion reducira la atraccién personal
como un blanco para los criminales o terroristas y reducira la exposicion personal al riesgo.
En algunas regiones puede tener que considerar vestirse de una manera casual, y evitar llevar
equipo que pueda ser percibido como “Mostrando su riqueza”“.

PLAN DE VIAJE

Deje una copia de su itinerario, pasaporte y otros documentos
de viaje con la familia 0 amigos en casay en el trabajo en caso
de una emergencia. No publicar su plan de viaje.

TIEMPO

Al hacer planes de viaje, planee llegar durante las horas diurnas,
especialmente cuando no esta familiarizado con un area. Esto
agregara seguridad personal y hard mas facil encontrar el hotel
u otro destino.

DOCUMENTOS Y OBJETOS DE VALOR

Lleve los objetos de valor como pasaporte, dinero, y tarjetas

de crédito en un estuche o un cinturébn-monedero, vestido por
debajo de la ropa contra el cuerpo. No lleve objetos de valor

en los bolsillos de afuera, bolsas, o bolsos de mano. No lleve
grandes cantidades de dinero. Oculte cualquier documento
que pueda identificarlo asi mismo como un objetivo de alto
valor. Estos pueden incluir documentos de negocio, tarjetas de
negocio, credenciales militares, etc. Empaque estos articulos en
el equipaje facturado, o envielos al destino con anticipacion.

LISTA DE VERIFICACION DE VIAJE
Antes de su viaje, por favor revise dos veces la siguiente lista de articulos:

TIQUETE
(Vuelo, bus, tren, otro)

DETALLES DEL ALOJAMIENTO

(Reservacion del hotel/ direccion del lugar)
CARTA DE INVITACION
DOCUMENTO SOPORTE DE LA OFICINA

Para su viaje

PASAPORTE/CNIC + (copias)
SEGURO (Si es necesario)

[

[

DINERO EXTRA
Llevar algo de dinero extra para una emergencia.

SEGURO DE VIAJE
No olvidar solicitar el seguro de viaje por parte de la
organizacion antes de viajar.

COMUNICACIONES

Siviaja solo o en un grupo, planee comunicarse con la
gerencia designada antes del viaje. Al viajar en un grupo, usar
comunicacion sincronizada. Como parte de una planificacion
de contingencia, el grupo entero debe estar de acuerdo con
los términos de su contenido de comunicacion para evitar el
desarrollo de cualquier anomalia, la cual pueda comprometer
el bienestar del grupo. También, los grupos y los individuos
deben tomar en cuenta los puntos o ubicaciones posibles,

en los que pueden necesitar entablar comunicacion con las
autoridades publicas.

VACUNAS (sison necesarias)
TARJETAS CREDITO/DEBITO
DINERO

(Un poco mas del requerido, convertido a la moneda de
destino)

MEDICAMENTOS/KIT DE PRIMEROS AUXILIOS

SI EXISTE LA POSIBILIDAD DE NAUSEAS,
Mantenga algunos dulces, chicles, o mentas a la mano

OTROS DOCUMENTOS IMPORTANTES

(Conforme al plan de viaje)
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[ ] EQUIPAJE
Cierre con llave o asegure el equipaje facturado, si es
posible, haga que lo empaqueten en plastico transparente
en el aeropuerto, para prevenir que sea abierto y que le
roben objetos. No empaque mas de lo necesario. Viajar
liviano lo hace un objetivo menos y le permite moverse mas
rapido. También hard que esté menos fatigado durante el
viaje y disminuya la posibilidad de poner en el suelo una
parte del equipaje y dejarlo desatendido. Sea discreto
cuando llene las etiquetas de identificacion en el equipaje,
en el evento en que sean arrancadas las etiquetas del
equipaje. Evite usar los logotipos de la compafiia.

[ ] PRIMEROS AUXILIOS/KIT DE HERRAMIENTAS
DE EMERGENCIA
Mantener los medicamentos necesarios en su empaque
original, en los contenedores etiquetados. También, mantener
un pequefio kit de primeros auxilios tamafio portatil. Al viajar
a zonas subdesarrolladas, puede ser prudente empacar una
linterna, un banco de energia movil y articulos alimenticios
esenciales.

[[] CONTACTOS IMPORTANTES
Mantener todos los numeros de contactos ubicados en
otro lugar ademas del teléfono movil. Incluir los cédigos
de acceso necesarios para llamar a una ciudad o pais en
particular.

[ ] DISPOSITIVOS DIGITALES
Llevar con cuidado el ordenador portatil, el teléfono movil
y los dispositivos externos u otros dispositivos digitales
necesariosy tener una copia de respaldo completa de los
datos introducidos en otro contenedor.

[ ] COPIAS DE RESPALDO
Tomar dos fotocopias de la hoja de identificacion del
pasaporte personal, de los tiquetes aéreos, de la licencia de
conducciony de las tarjetas de crédito. Dejar una fotocopia
de estos datos con un familiar o amigo, en casa o en el trabajo
y empaque el otro en un lugar separado del lugar donde estos

BORRAR INFORMACION OFICIAL
Del teléfono movil y mantener los archivos encriptados en
el ordenador portatil.

ROPA Y CALZADO ACORDE AL CLIMA

(Revisar el clima del destino antes del viaje)

MAPA DE LA ZONA

(Identificar el hospital, la estacion de policia, el transporte
local, el restaurante y las rutas de salida de emergencia
mas cercanas)

COPIA DE SEGURIDAD DE CONTACTOS
IMPORTANTES

objetos importantes serian guardados o llevados. Hacer una
copia de informacion y lugares importantes en un disco duro
externo separado.

MAPA DEL AREA

Antes de viajar a una zona desconocida, revisar
cuidosamente un mapa del area para identificar posibles
rutas de entrada y salida, en caso de emergencia. ;Existe
alli cualquier refugio al cual pudiera ir? También, considere
revisar el historial criminal como una capa extra de
seguridad.

CLIMA
Revisar el clima del destino antes de salir. Mantener la ropa
para capas con facil acceso y llevar calzado apropiado.

ALOJAMIENTO

Reservar las habitaciones de hotel con anticipacion al
arribo. Tratar de alojarse en hoteles conocidos que sean
recomendados por una fuente local.

CULTURAY LENGUAJE

Elvestido y el atuendo personal envian un mensaje muy
importante. Tratar de vestir de forma conservadora (acorde
con la cultura local) y evitar vestir y empacar ropa que
pueda convertirlo en un blanco. Vestir demasiado llamativo
puede dar la sefial de riqueza, mientras vestir demasiado
casual, puede dar la sefial que es un turista. Ambos pueden
atraer criminales. Esté consciente de la sensibilidad del
lenguaje. Tratar de saludar a la poblacion local en el
lenguaje local y comportarse respetuosamente hacia la
cultura regional.

AMIGOS/FAMILIARES DE CONFIANZA

Compartir los planes de viaje con al menos un amigo

o miembro de la familia de confianza. Deje copias de
documentos valiosos e informacion financiera con un
familiar o amigo de confianza. Llevar las copias en un lugar
separado.

COMPARTIR SUS PLANES

Con un amigo o miembro de la familia de confianza

CARGAR LAS BATERiAS DEL ORDENADOR
PORTATILY DEL TELEFONO MOVIL
(Mantener baterias o cargadores portatiles extra
disponibles)

SALIR AL AEROPUERTO/ESTACION DE BUS/

TREN CON TIEMPO EXTRA
Para evitar cualquier riesgo de llegada tarde

SI VIAJA EN GRUPO,

Tener una reunion de estrategia de comunicaciones antes

del viaje
IREX > PROGRAMA DE ESTUDIO SAFE H



a Primeros Auxilios

Es una leccidén practica y fisicamente motivadora que se debe conducir durante
la mitad final del entrenamiento, cuando los niveles de energia estén bajos

y la participacion tedrica es mas dificil de manejar. Ademas, para esta hora,

los participantes deben entender las medidas proactivas y reactivas de la
Evaluacion y Gestidon de Riesgos, asi como la Planificacion. Durante esta sesion,
los participantes aprenderan como manejar situaciones de emergencia en las
que es posible que necesiten asistir a victimas de accidentes, hasta que esté
disponible una asistencia médica profesional.

DESCRIPCION GENERAL DE LA LECCION

* Usarel conocimiento de esta leccion para el bienestar holistico y la planificacion relacionada con la

RESULTADOS seguridad.

DESEADOS DE LA * Demostrar las habilidades necesarias para evaluar a la persona enferma o herida.

LECCION * Demostrar las habilidades basicas de primeros auxilios necesarias para controlar el sangrado e inmovilizar
las lesiones.

v PRINCIPIOS METODOLOGICOS
* Elfacilitador debe impartir la sesién de una forma interactiva, que sea facil de entendery recordar.
* Para complementary reforzar el conocimiento teérico, es importante contar con ejercicios practicos.

* Donde sea necesario, utilizar ayudas visuales para ilustrar los ejemplos o los procesos. Sin embargo, asegurarse de no usar imagenes
graficas, describiendo las heridas o situaciones dramaticas, que puedan abrumar emocionalmente a los participantes. El proposito aqui
es No Hacer Dafio a los participantes.

* Entregarinformacién de primeros auxilios objetivamente correcta, que sea respaldada o verificada por medio de evidencia. Como
entrenador, si existen preguntas en las cuales carece de informacion, simplemente acuerde regresar después con los participantes, con
mayores conocimientos, cuando esté disponible la informacién verificada y fiable.



LECCION 4

OBJETIVOS DE
APRENDIZAJE

RECURSOS
NECESARIOS

METODOS DE
ENSENANZA

%

1.

How N

LECCIONES DE SEGURIDAD FiSICA

PRIMEROS AUXILIOS c HASTA 6 HORAS
Para los Participantes c. Heridas en la cabeza, pecho y abdomen;
Entender los primeros auxilios basicos, d. Huesos rotos y torceduras; y
incluyendo: e. Quemaduras.
a. Lafinalidad de los primeros auxilios;
b. Procedimientos generales de los Para Entrenadores
primeros auxilios; 3. Entender la habilidad de los participantes para
c. Deberes del rescatista: comprender e incorporar los primeros auxilios en el
d. Seguridad de la victima y del rescatista; bienestar holistico.
e. Llamar por ayuda; 4. Mantener a los participantes vinculados, pero No

f. Identificar la lesion; y
g. Las acciones a tomar después de una
emergencia.

Dafiary evitar usar imagenes o ilustraciones graficas
durante las demostraciones practicas.

Aprender los pasos para aplicar los primeros
auxilios en una emergencia,
a lesiones tales como:

a. Sangrado visible;

b. Heridas;
Proyector 5. Almohadillas de gaza 9. Marcadores
Ordenador portatil 6. Férula de madera SAM Splint U Bohgr?fos
11. Papelografo con soporte
\/eﬂdas de gasa 7. BOIaS de papel pel’iédiCO 12. Dispos]cién de asientos en
Vendajes triangulares 8. Manta o sébana para una semi-circulo

camilla improvisada

Hacer que el tema de la leccion sea relevante para los participantes, permitirles que ejerzan su creatividad para
una actividad orientada a una meta. Desarrollar una dindmica de grupo fuerte entre los participantes.

Utilizar las experiencias personales de los participantes en una forma ética, observando el principio de No Hacer
Dafio, para facilitar el conocimiento de los primeros auxilios, sin comprometer el bienestar emocional de los
miembros del grupo o de los participantes.

Interrogar a los participantes y evaluar su entendimiento de la leccion y como han respondido a la leccion en
general.
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OBJETIVOS DE PUNTOS DE
APRENDIZAJE CONTROL

# DESCRIPCION

Para entender la importancia del aprendizaje sobre la prevencion de lesiones 1. Comprender los
y los primeros auxilios, el entrenador debe comenzar la leccion explicando los principios de los
siguientes temas: primeros auxilios.

* Objetivos de los primeros auxilios;

° Lesiones mas comunes en los individuos;

* Temas legales involucrados al proveer los primeros auxilios;

* Formas de mantenerse seguro y preparado para proveer los primeros
auxilios.

Papel del proveedor de primeros auxilios en el sistema de servicios de
emergencia médicos (EMS)

* Cosas que puede hacer para ayudar a sobrellevar la situacion después de
experimentar un evento traumatico.

Estos temas se describen con mas detalle a continuacién:

Objetivos de los primeros auxilios 1. Comprender los

* Esesencial comenzar la sesion sobre primeros auxilios con la descripcion principios deAI(‘)s
de la practica, asi como con los objetivos. Los primeros auxilios son un primeros auxilios.
procedimiento aplicado en caso de una emergencia médica, antes que el
tratamiento médico esté disponible para la victima.

Las lesiones mas comunes en los individuos
* Basado en el contexto y ambiente, estas pueden variar.

Temas legales involucrados al proporcionar primeros auxilios

* Como entrenador, sea consiente de que las leyes locales pueden o no
proteger a los civiles que actlan como primeros intervinientes. Del mismo
modo, diferentes leyes locales pueden requerir o incluso prohibir a los
transelntes civiles que actien como un respondedor médico para ayudar en
una emergencia.

Formas para mantenerse a salvo y preparado para proveer los primeros
auxilios

* Tenga en cuenta cualquier peligro para usted como primer respondedor,
transeunte u otras victimas. Después, busque signos de potencial dafio o
peligro para usted o para los que estan a su alrededor, si determina que la
situacion es segura, puede proceder ayudando a la victima.

* Como entrenador, recuerde a los participantes respetar a la victima y tratar
de mantenerla en calma. También es importante ser directo y explicar lo que
esta pasando.

* Se cubriran mas adelante y con mayor detalle los pasos para aplicar los
primeros auxilios en una situacién de emergencia.

El papel del proveedor de primeros auxilios en el sistema de servicios
médicos de emergencia (EMS).
* Enunaemergencia que requiere asistencia médica profesional, un individuo
debe llamar a la asistencia de emergencia, mientras los otros atienden a las
victimas. Es importante recordar a los participantes aqui, que si hay multiples
respondedores para una emergencia, solo una persona debe llamar a los
servicios de asistencia de emergencia. La persona que llama debe actuar con
prudencia, calmay rapidez.
Los entrenadores también deben estar preparados para describir como
transferir la responsabilidad de cuidar a una victima, una vez que los
profesionales médicos entrenados lleguen a la escena.

Las cosas que puede hacer para ayudar a sobrellevar la situacion,
después de experimentar un evento traumatico.

* Normalmente, esta parte de la leccion es una buena oportunidad para
abordar el enfoque holistico hacia la seguridad, conectar la seguridad fisica
al bienestar sicosocial. Es una muy buena practica tener al entrenador
psicosocial disponible para contribuir, con el fin de ayudar a hacer mas fuertes
las conexiones. Esto minimizara las barreras para aprender, resultando en una
mejor absorcion de ideas y contenido de la leccion.
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DESCRIPCION

Una vez los participantes tienen el conocimiento basico de los anteriores
conceptos de primeros auxilios, el entrenador puede explicar las acciones a
tomar en una emergencia, esto debe incluir:

Coémo revisar la escena;

Cuéndo llamar al nimero de teléfono de emergencia, como el 9-1-1,y qué
informacion dar;

Como examinar fisicamente a una persona;
Protecciones para prevenir enfermedades de transmision.
Revision basica para comprobar por CABC (Sangrado catastrofico, vias

OBJETIVOS DE
APRENDIZAJE

Comprender los
principios de los
primeros auxilios.

Aprender los pasos para
aplicar los primeros
auxilios a lesiones en
una emergencia.

PUNTOS DE
CONTROL

Solicitar a los
participantes
que describan los
objetivos de los
primeros auxilios

Solicitar a los
participantes que
demuestren la
forma correcta

; : o : - L. de quitarse
respiratorias, respiracion, y circulacion; ver el Anexo 4 en la pdgina 30) y los guantes de
* cdmo poner a una victima en posicion de recuperacion. proteccion.

Como entrenador, puede profundizar mas en la aplicacion practica de los
primeros auxilios.
Estos temas se describen con mayor detalle a continuacion

Cuidado de heridas y sangrado
Explicary demostrar como controlar el sangrado con presion directa.

Describir cémo limpiary vendar una herida menor.

Describir como manejar una hemorragia grave.

Describir cuando y cdmo vendar una herida

Describir cuando buscar atencion médica para una herida.

Describir el cuidado especial necesario para heridas punzantes, objetos
incrustados, amputacionesy heridas de los genitales, cabeza y rostro,
craneo, 0jo, oreja, nariz y boca.

Describir los usos de los diferentes tipos de vendajes y demostrar como
aplicar un vendaje de presién y una venda enrollada.

Describir cudando y cémo aplicar un torniquete.

Describir el cuidado para una hemorragia interna.

Shock (Hipoperfusion)
Explicar qué es un shock y por qué es una emergencia que pone en peligro
la vida.

Enumerar los signos y sintomas del shock.
Describir los primeros auxilios para el shock.

Quemaduras
Enumerar las diferencias entre las quemaduras de primer, segundo y tercer
grado.

Describir los primeros auxilios para las quemaduras por calor de primer,
segundo y tercer grado.

Describir los primeros auxilios para la inhalacion de humo.
Describir los primeros auxilios para las quemaduras quimicas.
Describir los primeros auxilios para las quemaduras y descargas eléctricas

Aprender los pasos para
aplicar los primeros
auxilios a lesiones en
una emergencia.

Aprender los pasos para
aplicar los primeros
auxilios a lesiones en
una emergencia.

Aprender los pasos para
aplicar los primeros
auxilios a lesiones en
una emergencia.

Aprender los pasos para
aplicar los primeros
auxilios a lesiones en

una emergencia.

Solicitar a los
participantes
que demuestren
cémo colocar

a una victima
en posicion de
recuperacion.

Solicitar a los
participantes
que demuestren
como parar una
hemorragia.

Solicitar a los
participantes
que demuestren
como aplicar un
vendaje sobre un
aposito.
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Basica ). IRWAY (ViAS RESPIRATORIAS)

DESCRIPCION

Lesiones graves
Explicar laimportancia de apoyar la cabeza y la nuca cuando se sospecha
una lesién de columna.

Enumerar las situaciones cuando es posible una lesion de columna.
Describir los primeros auxilios para una lesién de columna.

Describir los primeros auxilios para costillas rotas, objetos incrustados en el
pecho, y heridas en el pecho que succionan.

Describir los primeros auxilios para lesiones abdominales abiertas y cerradas.

Describir los primeros auxilios para lesiones pélvicas.

Lesiones de hueso, articulacion y masculo
Describir los primeros auxilios para:

Fracturas
Dislocaciones
Esguinces
Torceduras

Explicar laimportancia del descanso, el hielo, la compresion y la elevacion
(RICE) para lesiones en huesos, articulaciones, y musculos.

Demostrar como usar RICE para una lesion.

Describir los diferentes tipos de férulas y enumerar las pautas para una
ferulizacion segura.

Demostrar como ferulizar una extremidad.

Como entrenador, asegurarse de cerrar la sesion con un resumen de los temas
cubiertos. Como una buena practica, se debe incluir al entrenador psicosocial
en la clausura de la leccion, para reiterar el enfoque holistico de la seguridad y
volver a la discusion anterior sobre las cosas que pueden hacer para ayudar a
sobrellevar una situacion después de experimentar un evento traumatico.

ANEXO 4 | PROCEDIMIENTO CABC

OBJETIVOS DE
APRENDIZAJE

Aprender los pasos para
aplicar los primeros
auxilios a lesiones en
una emergencia.

Aprender los pasos para
aplicar los primeros
auxilios a lesiones en
una emergencia.

Comprender los
principios de los
primeros auxilios.

(of] ATASTROPHIC BLEEDING (SANGRADO CATASTROFICO)

REATHING (RESPIRACION)

8] |RCULATION (CIRCULACION)

PUNTOS DE
CONTROL

Solicitar a los
participantes que
demuestren como
aplicar diferentes
cabestrillos.

Solicitar a los
participantes
que demuestren
como entablillar
una extremidad
fracturada.

Solicitar a los
participantes
que resuman su
aprendizaje.
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LECCIONES

DE
SEGURIDAD
DIGITAL

Uniendo la Brecha Digital-Fisica

En el centro de la seguridad holistica se encuentra el principio de integracion,
donde nuestras Interacciones y existencia fisica pueden existir dentro de ambitos
digitales de tecnologia moderna de forma fluida. Tradicionalmente, la seguridad ha
sido impartida a periodistas y defensores de los derechos humanos de una manera
miope y compartimentada. Por lo tanto, es comun para los individuos expresar

las necesidades de adquirir seguridad “digital” o “fisica”. Por otra parte, muchos
individuos lo rechazan diciendo que la seguridad “digital” solo se debe enseinar

a personas “relevantes”, tal como personas con antecedentes tecnoldgicos. Sin
embargo, la seguridad ya no se puede adquirir de esta manera, cuando el mundo
esta interconectado ampliamente, tanto en forma fisica como digital

"LEVELUP, 2016
SLEVELUP, 2016




A CONTINUACION SE ENCUENTRAN LAS LECCIONES DEL PROGRAMA DE ESTUDIO

MAESTRO DE ENTRENAMIENTO BASICO DE SEGURIDAD DIGITAL DE SAFE.

v DESCRIPCION GENERAL DE LA LECCION

RESULTADOS Los participantes ven la seguridad de las personas, entidades y cosas en una forma mas comprensiva,
DESEADOS DE LA con vulnerabilidades psicosociales, digitales y fisicas, siendo componentes integrales de un proceso mas
LECCION amplio de toma de decisiones.

v PRINCIPIOS METODOLOGICOS

* Estaes una leccion fundamental que permite a los participantes cambiar sus perspectivas existentes sobre una brecha tradicional entre
los mundos digitales y fisicos, con el uso de una actividad préctica de solucion de problemas y una charla de seguimiento.

* Laleccion de seguimiento sobre la introduccién a la ingenieria social estimula a las personas a reconsiderar sus creencias y barreras
existentes, para la toma de decisiones de seguridad en un espacio informal pero seguro.

LECCION 1 UNIENDO LA BRECHA DIGITAL-FiSICA 0 45 MINUTOS
OBJETIVOS DE Para los Participantes Para Entrenadores
APRENDIZAJE 1. Describir los términos ‘digital’ y ‘fisico’ 4. Conducir una evaluacién de la franqueza de los

5 Examine al menos una funcién. atributo o participantes hacia la idea de la seguridad holistica.

comportamiento de las personasy de las
cosas donde puedan existir fisicamente y
digitalmente al mismo tiempo.

3. Definirel concepto de seguridad holistica y su
papel en el bienestar personal.

RECURSOS 1. Espaciode 2. Papelografo 5. Papel de colores cortado en pequefias
NECESARIOS entrenamiento con 3 Marcadores piezas o notas adhesivas.

asientos comodos en ' . )

forma de Uy espacio 4. Cinta adhesiva o almohadillas o |l_]breta de apluntes y bollgrafos )

extra para moverse adhesivas no permanentes. apices para los participantes.

alrededory realizar
dinamicas de grupo si
es necesario.

METODOS DE * Como esta leccion esté dirigida a introducir la integracién de componentes fisicos y digitales como impulsores

ENSENANZA clave de la seguridad holistica, es importante que la leccién se imparta de una forma amigable, informal,
participativa y habilitante. Es una buena practica tener al Entrenador de Seguridad Fisica disponible, para
contribuiry ayudar a que las conexiones sean mas fuertes. Esto minimizaré las barreras del aprendizaje,
resultando en una mejor absorcion de las ideas y del contenido de la leccion.

* Las primeras impresiones negativas con frecuencia pueden ser duraderas y una barrera para el aprendizaje. Por
lo tanto, una leccion fundamental intelectualmente estimulante y orientada a la actividad, puede mantener a los
participantes esperando con ansias mas experiencias positivas similares en las siguientes lecciones. Para lograr
esto, esta leccion sigue un método de ensefianza de Actividad-Discusion- Aportacion-Profundizacion-Sintesis
(ADIDS)’

* Ademas, las conversaciones que tengan lugar durante la sesion se deben motivar para reflejar ejemplos de la vida
real. No obstante, siguiendo el principio de no dafio, es importante que el entrenador mantenga un control fijo
de la conversacion y no permita que los participantes se regresen a algiin evento traumatico o emocionalmente
intenso en sus vidas. Es aconsejable que en un espiritu de integracion, un sicélogo calificado esté presente en la
sala para manejar la situacion, por si alguna compuerta emocional se abre inesperadamente. Sin embargo, las
posibilidades que dicha instancia ocurra durante esta sesién son bajas.

e Siempre incorporar al menos un punto de control para medir el interés, entendimiento, y estado de animo de los
participantes y finalizar la sesién con un comentario tranquilizador y motivador.
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DESCRIPCION

El entrenador comienza preguntando a los participantes qué viene a su mente
cuando escuchan las palabras ‘fisico’ y ‘digital’ ®*°. Esto ayuda si mas de una
persona contribuye, asi multiples ideas se unen para formar una definicion mas
profunday global de la palabra.

Se les ha dado a los participantes un monton de piezas de papel de colores, cada
nota contiene el nombre de una persona o una cosa (Ejemplo: mi mejor amigo,
numero de teléfono, USD 100, etc.) que ha perdido su camino y necesita regresar a
casa, teniendo en cuenta sus necesidades de seguridad. Luego, se les solicita a los
participantes que discutan entre ellos y peguen cada pieza de papel sobre una hoja
de papel milimetrado con ‘mundo fisico’ y ‘mundo digital’ escritos uno al lado del
otro, de modo que cada pieza de papel se coloque donde el participante piense que
mejor pertenece.

Después de que todas las piezas de papel hayan sido regresadas al papel
milimetrado, revisar cada palabray solicitar a los participantes que recuerden
las razones por las que escogieron colocar cada pieza de papel en su actual
ubicacion.

Con la explicacion de cada participante, vincule a otros participantes, alentando
su opinion en cuanto a si estan de acuerdo o en desacuerdo con la explicaciony
por qué.

En caso de que los participantes estén divididos sobre si cada pieza de papel
pertenece al mundo digital o al mundo fisico, proponerles que discutan entre ellos
y que muevan el objeto alrededor, especificamente si debe colocarse en algin
lugar, en el medio del mudo digital o del fisico.

Ayudar a los participantes a establecer vinculos entre cada mundo, que revelen la
continuidad fisica-digital y la necesidad para considerar cémo cada entidad o cosa
tiene el potencial de existir tanto en el “mundo fisico” como en el “mundo digital”.
Por lo tanto, las decisiones sobre su seguridad y proteccion no se pueden realizar
en forma aislada™.

Dibujar el Circulo de la Seguridad
Holistica (Presentado a la derecha),

y compartir ejemplos de como
cualquier percance puede tener
consecuencias psicosociales, digitales
y fisicas.

Por ejemplo, un periodista que es
incapaz de localizar su memoria

USB, que contiene su proyecto final
junto con contactos de fuentes
confidenciales, puede causar cambios
criticos en el comportamiento fisico,
estrés mental, una sensacion de
fracaso, una pérdida financiera, y su
propia seguridad, incluyendo aquellos
cuyos contactos se encuentran en el
dispositivo, entre otros.

CiRCULO DE SEGURIDAD
HOLISTICA

SEGURIDAD
PSICOSOCIAL

90OXFORD UNIVERSITY PRESS, 2018
"OXFORD UNIVERSITY PRESS, 2018
HIGSON-SMITH, ET AL, 2016

OBJETIVOS DE
APRENDIZAJE

Describir los términos
‘digital’y fisico’.

Describir los términos
‘digital’ y fisico’

Realice una evaluacion

de la franqueza de los
participantes hacia la
idea de la seguridad
holistica.

Examinar al menos
una funcion, atributo
0 comportamiento

de las personas o
cosas, donde puedan
existir fisicamente y
digitalmente al mismo
tiempo.

Definir el concepto de
seguridad holistica

y su papel en el
bienestar personal.

PUNTOS DE
CONTROL

Solicitar a los
participantes
que reflexionen
y compartan sus
pensamientos
sobre el ejercicio,
especialmente si
ha influenciado
en cualquier
cambio en las
perspectivas.



UNA INTRODUCCION A LA
INGENIERIA SOCIAL

La ingenieria social tiene lugar cuando un individuo o un sistema automatizado
ejercen una o mas habilidades sociales y tacticas de manipulacion para recopilar
fragmentos de informacién sobre otro individuo o entidad para ganar una
ventaja. En cierta forma, todos los humanos son ingenieros sociales, que
observan su entorno, recopilan informacién sobre lo que les interesa e intentan
interpolar o extrapolar para crear una imagen mas grande. Si bien cada forma
de ingenieria social puede que no tenga una intencién maliciosa detras de ella,
las que lo hacen pueden ser un peligro para la seguridad de una persona o de
una organizacion. Esta leccidon tiene como meta introducir la ingenieria social
como una amenaza de seguridad potencial, que en muchos casos es facilmente
evitable. Idealmente, esta leccion debe integrar aspectos de conocimiento de la
situacién, la importancia de la planificacion holistica y el mejor control sobre las
reacciones impulsivas al entorno cambiante.

DESCRIPCION GENERAL DE LA LECCION

RESULTADOS Los participantes dejan el salon de clases con una mayor conciencia de sus comportamientos diarios, que
DESEADOS DE LA pueden permitir que la ingenieria social tenga lugar. Los participantes también se van con una sensacion de
LECCION tener el poder, el control y los recursos para minimizar dichas instancias.

Vv PRINCIPIOS METODOLOGICOS

* Estaes una sesion basada en conversaciones interactivas, enfocada a mostrarle a las personas qué comun es el proceso de recopilacion
de informacion formal e informal para ganar una ventaja injusta.

* Eldisefio de la sesion tiene como meta ayudar a los participantes a recordar las instancias diarias que pueden guiarlos a compartir
inconscientemente mas informacion de la que les gustaria, y mostrarles como los simples cambios de comportamiento pueden
ayudarles a hacer las cosas de forma diferente y mas seguras.
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LECCION 2

OBJETIVOS DE
APRENDIZAJE

RECURSOS
NECESARIOS

METODOS DE
ENSENANZA

2LORD, 2017
2 HINER, 2002
“BISON, 2015

UNA INTRODUCCION A LA INGENIERIA SOCIAL c 60 MINUTOS

Para los Participantes Para Entrenadores
Describir la ingenieria social y como ocurre a 5. Permitir a los participantes establecer prioridades
nuestro alrededor. cuando aborden vulnerabilidades de seguridad,

- enfocandose en lo que esté al alcance de su mano
Enumerar las caracteristicas del g y

: ' : ] tener una sensacion de logro y progreso en términos
comportamiento del ingeniero social. groy prog

de sentirse mas seguros. El propdsito de esto es

Identificary priorizar al menos cinco derribar la barrera del aprendizaje a medida que

vulnerabilidades organizativas o conductuales el curso avanza hacia la exploracion de ideas mas

que permitirfa la ingenierfa social de nuestros

centradas.
sistemas de informacion.
Aprender a minimizar o mitigar al menos tres
vulnerabilidades que permitiria la ingenieria
social de nuestros sistemas de informacién.
Espacio de 2. Papelégrafos 5. Papel de colores cortado en pequerias
en‘trenam@nto con 3 Marcadores piezas o notas adhesivas.
asientos cémodos en 6. Libretas de apuntesy boligrafos o

4. Cinta adhesiva o almohadillas
adhesivas no permanentes.

forma de Uy espacio
extra para moverse
alrededory realizar
dindmicas de grupo si

[&pices para los participantes.

es necesario.

Esta leccion debe integrar de forma ideal los aspectos de conocimiento de la situacion, la importancia de la
planificacion holistica y un mejor control sobre las reacciones impulsivas hacia el entorno cambiante. Por lo
tanto, es aconsejable que un entrenador de seguridad fisica y un entrenador psicosocial, junto con el entrenador
de seguridad digital, que dirige la sesion, estén presentes en la sala para enriquecer la experiencia.

Ademés, las conversaciones que tengan lugar durante la sesién se deben potenciar para reflejar los ejemplos de
la vida real **. No obstante, seguir el principio de No Dafio, también es importante que el entrenador mantenga
un control fijo de la conversacién y no permita que los participantes se regresen a algiin evento traumatico o
emocionalmente intenso en sus vidas.

Asegurarse que la leccion se imparta de una forma amigable, informal, participativa y habilitante. Seguir esto
minimizara las barreras del aprendizaje, resultando en una mejor absorcion de las ideas y del contenido de la
leccion.

Siempre incorporar al menos un punto de control para medir el interés, entendimiento, y estado de animo de los
participantes y finalizar la sesion con un comentario tranquilizador y motivador.



OBJETIVOS DE
APRENDIZAJE

PUNTOS DE

# DESCRIPCION CONTROL

Utilizar el ejemplo de un rompecabezas, donde las pequefias piezas se unen para
formar una imagen mds grande, demostrar cémo se lleva a cabo la ingenieria cuando

1 una persona con un interés personal o una intension maliciosa retne fragmentos
pequefios de informacion para convertirla en informacion Gtil sobre nosotros, o para
construir nuestro perfil sin nuestro consentimiento o permiso, con el fin de lograr una
ventaja injusta.”?

Puntos de discusion:

Solicita a los participantes si pueden pensar sobre varios tipos de perfiles [econémico,
profesional, conductual, religioso, medios sociales/internet, médico, académico, sexual,
etc

Describir la
ingenieria social
y cémo sucede a
nuestro alrededor.

Enumerar las
caracteristicas del
comportamiento
de uningeniero

* Losingenieros sociales estan en todas partes, y aprovechan lo que es mas vulnerable en social.
cualquier maquina, sistema o persona - psicologia humana. Identificary

* Tipicamente, el ingeniero social comienza recopilando informacion, moviéndose hacia la priorizar al
explotacion y desarrollo de relaciones y finalmente, la ejecucion del objetivo.” menos cinco

Los ingenieros sociales tienes excelentes habilidades tales como recopilacion de
informacion, interrogacion, influencia, manipulacion, pretextos, obtencion, seguridad,
construccion de relaciones, etc.

Algunos ejemplos de métodos de ingenieria social:**

Seguir muy de cerca: El ingeniero social no tiene la autoridad paraingresar a un lugar,
asf que construyen una relacion con alguien que silo haga y los manipula para que los
dejen ingresar.

vulnerabilidades
organizativas o
conductuales

que permitiria la
ingenierfa social de
nuestros sistemas
de informacion.

¢ Phishing (Intento de acceder a las contrasefias de otros): Elingeniero social se disfraza Permitir a los
de alguien confiable y legitimo y termina adquiriendo informacién confidencial de participantes
manera fraudulenta. A

* Baiting (Poner una carnada): Similar al phishing, el ingeniero social ofrece un trato prioridades

prometedor y tienta al objetivo para que lo tome, entregando el acceso a un espacio
protegido.

Preguntar a los participantes quiénes piensan que podrian estar
interesados en su informacion:
Los individuos a nuestro alrededor tienden a ser muy dispersos, fragmentados y

cuando aborden
vulnerabilidades
devalores,
enfocandose en lo
que esté al alcance

2 desorganizados. Los individuos usualmente tienen razones personales o profesionales de sumanoy tener
para recopilar informacion, pero probablemente no tienen los recursos suficientes, una sensacion de
en términos de recopilacién de informacién por un periodo prolongado de tiempo. logroy progreso
Pueden colaborar con mas grupos organizados con mayor poder. en términos de

* Las corporaciones pueden ser grupos organizados de individuos interesados en sentirse mas
recopilarinformacion personal de los individuos por razones de mercadeo, inteligencia seguros. El
y maximizacion de ganancias. Las corporaciones usualmente tienen mayores recursos proposito de
para recopilacion de informacién permanente. e M T

¢ Los gobiernos con frecuencia son los mas poderosos e ingeniosos en términos de la barrera del
recopilacion de datos a largo plazo, y pueden estar interesados en informacién de las aprendizaje a
personas para suprimir la oposicion de las masas. medida que el

* Enlamayoria de los casos de robo de informacién, son las personas las que estan curso avanza hacia
involucradasy también de las que es mas facil proteger nuestra informacion. Es la exploracion
importante estar consiente y vigilante de los individuos y de los grupos que estén de ideas més
interesados en recopilar nuestra informacién, pero debemos ser conscientes de las centradas.
formas de espionaje més basicas (y facilmente accesibles) que estan mas cerca de
casa.
Cosas a tener en cuenta en linea y fuera de linea:

¢ Intercambio de informacion personal

* Sensacion de urgencia en mensajes/solicitudes entrantes.

* Lenguaje/Contexto/Contenido de mensajes en linea 0 comunicaciones por correo
electrénico.

* Cuando una oferta o solicitud es demasiado buena para ser verdad.

e iComo viaja su informacién?

 Ofrecer a extrafios el beneficio de la duda durante periodos de tiempo mas largos.
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. OBJETIVOS DE
# DESCRIPCION APRENDIZAJE PUNTOS DE CONTROL

Soluciones rapidas: 4. Aprender a Al compartir soluciones rdpidas, ofrecer a las personas tiempo suficiente
 Actitud: “Miinformacion minimizar para pensary compartir su conocimiento del tema. Si un participante
me pertenecey yo o mitigar al desea compartir una experiencia, facilitar la discusion y preguntarles
decidiré con quién, como menos tres como abordaron la situacion. Reconocer la situacion para traer
3 y cuando la comparto” vulnerabilidades experiencias negativas en un punto de clausura.

que permitiria la
ingenieria social
de nuestros

* Pensar antes de
hacerunclic (en links
sospechosos)

Preguntar a los participantes si existen algunas prdcticas en las que estén
vinculados, o si existen algunas que sientan que pueden ser utiles para

hacerlos sentir mas seguros en el futuro.
sistemas de

informacion.

Asegurar Contrasenas

Las contraseias son la primera linea de defensa que impide el acceso no deseado a
la informacién almacenada en nuestras computadoras y teléfonos moéviles. Con un
numero creciente de dispositivos, plataformas de redes sociales y reservas de datos
en nuestras vidas, recordar y manejar contraseias parece ser mas dificil que nunca.
El inconveniente causado por ser bloqueado de nuestras cuentas de redes sociales
causa una angustia inmensa. Es por esto que la mayoria de las personas recurren

a usar contraseinas simples y faciles para recordar y frecuentemente una para

varias cuentas. Sin embargo, tendemos a olvidar que la inconveniencia de recordar
contrasefias complejas y multiples es mucho menor que la pesadilla de tener un
intruso que acceda, robe, y haga mal uso de nuestra informacién privada. Esta
leccién tiene como meta abordar estas preocupaciones usando medidas proactivas
y siguiendo directrices y técnicas simples para evitar el acceso indeseado a nuestra
informacioén, mientras se mantiene abierto nuestro propio acceso legitimo en una
forma segura.

SLEVELUP, 2016



v DESCRIPCION GENERAL DE LA LECCION

RESULTADOS Los participantes reevaltan sus relaciones con sus recursos digitales y el nivel de atencion que prestan para
DESEADOS DE LA protegerlos. Con el conocimiento de que algo tan basico como las contraserias contribuye en gran medida a
LECCION proteger su informacion, los participantes se esfuerzan mas por garantizar que sus dispositivos, redes sociales y

datos estén protegidos por contrasefias seguras y sélidas.

v PRINCIPIOS METODOLOGICOS

Esta es una sesion interactiva basada en conversaciones que tiene como objetivo mostrar a las personas cémo la creacion y el mantenimiento
de contrasefias seguras no tienen por qué ser necesariamente una tarea tediosa. Durante la sesion, el entrenador se enfoca en disipar mitos y
hacer que el proceso sea facil y manejable.

LECCION 3 ASEGURAR CONTRASENAS c 60 MINUTOS

OBJETIVOS DE Para los Participantes Para Entrenadores

APRENDIZAJE 1. Enumerar al menos cinco atributos de una 4. Vayamas alla de la ensefianza tedrica o conceptual
contrasefia segura. y convenza a las personas de que adquieran el

habito de crear contrasefias seguras utilizando

2. Demostrar la capacidad de usar un sistema para o ) ’ <
técnicas y herramientas sencillas pero practicas.

creary memorizar contrasefias seguras que sean
Unicasy no estén duplicadas.

3. Demostrar el uso de un administrador de
contrasefias seguro (como Keepass) para poder
adquirirlo en linea y configurarlo para un uso

repetido.
RECURSOS 1. Papelografo 5. Espacio de entrenamiento con 7. Cinta adhesiva o almohadillas
NECESARIOS 2 Marcadores asientos comodos en forma de U, adhesivas no permanentes
3 Ordenador portatil y un poco de eSpaF'O .ex,tra.para 8. Libretasy boligrafos o lapices
: P _ y moverse y conducir dinamicas para los participantes
protector multimedia de grupo si es necesario.
4. Adaptadores HDMI /VGA / 6. Conexion de Internet
USB C dependiendo de los
requisitos de hardware
METODOS DE * |dealmente, esta leccion deberia integrar dentro de su ndcleo digital los aspectos del manejo del estrés y la
ENSENANZA aplicacion de la légica en la toma de decisiones. Ademas, ejemplos de seguridad fisica (como el peligro de utilizar

la misma clave para todos los bloqueos de la casa) también se pueden incorporar a la discusion.
* Eluso de ejemplos de la vida real®®y el aprendizaje practico de habilidades y software pueden ser beneficiosos.

* Silas discusiones se dirigen hacia un punto estresante con cualquier participante que comparta historias
traumaticas, reduzca la velocidad, aseglrese de reconocer su experiencia y traigalo a un cierre preguntandole
cémo lidié con esta situacion. Esto les da a los participantes una sensacion de empoderamiento y el
reconocimiento de la capacidad de enfrentar situaciones dificiles.
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DESCRIPCION

Empezar preguntando a los participantes si han escuchado que la contrasena

de alguien esta siendo “pirateada”. Esta es una pregunta principal destinada

a iniciar una conversacion, y generalmente da como resultado que la mayoria
responda afirmativamente. Como seguimiento, introduzca la diferencia entre
piratear, explorar con el fin de identificar vulnerabilidades y descifrar'®, aprovechar
debilidades con fines de lucro o dafio, de las cuales este Ultimo puede tener lugar
como resultado de la ingenieria social y es un hecho muy frecuente. Explicar a los
participantes como se producen los ataques de fuerza bruta'’, como por ejemplo,
coémo se lleva a cabo la prueba y error para obtener una contrasefia, y asegurarles
que este tipo de incidente se puede evitar adoptando practicas simples.

Indicar a los participantes que, en la mayoria de los casos, ya conocen varias
formas de crear contrasefias seguras, y el propdsito de esta discusion es recordary
reforzar ese conocimiento de manera formal.

Solicitar a los participantes que recuerden o adivinen una caracteristica

para crear una contrasefia segura a la vez, y pasen de un participante a

otro, anotando cada nueva sugerencia. Para evitar tener una conversacion
monotona, pregunte a los participantes cuantos caracteres suelen contener sus
contrasefias, y en su opinion, qué tan larga debe ser una contrasefia para que
sea fuerte.

Una contrasefia segura puede incluir (pero no se limita a) las
siguientes caracteristicas:*®

* LETRAS MAYUSCULAS * Numeros (1,2,3..0)

* Simbolos (~!|@#5%")

* Espacios

e letras minUsculas e Aleatorizado

Las contrasefias también deben tener las siguientes caracteristicas en
la medida de lo posible:

¢ Cambiada con « Dificil de adivinar * Aleatorizada

frecuencia * Exclusivade

nombres, fechas,
ubicaciones, etc.

* Diferentey Unica para
cada cuenta

Alentar a los participantes a pensar en otras estrategias que puedan usarse
para crear contrasefias largas, complejas y Unicas, y sean capaces de
recordarlas.

Introducir el concepto de diceware como una forma de crear contrasefias
largas complejas. Diceware permite a los usuarios crear una cadena aleatoria
y larga de palabras de un diccionario que es facil de memorizar pero dificil de
descifrar.”?

Hacer un tutorial a los participantes a través del concepto de usar
administradores de contrasefias basados en software, destacando su utilidad
en la era moderna. Recomendar opciones seguras para hacerlo, como el
Keepass, que es una herramienta de seguridad de cédigo abierto con un
sistema de administracién de bases de datos cifrado. Demostrar como usarlo
desde descargarlo y configurarlo hasta personalizarlo segun sus preferencias.

1 PERRIN, 2009
TGILL, 2017

#TACTICAL TECHNOLOGY COLLECTIVE; FRONT LINE DEFENDERS, N.D.
“BONNEAU, 2016

OBJETIVOS DE
APRENDIZAJE

4. Irmasalladela

ensefanza tedrica o
conceptual y convencer
alas personas que
adquieran el habito

de crear contrasefias
seguras, utilizando
técnicasy herramientas
sencillas pero practicas.

1. Enumere al menos cinco

caracteristicas de una
contrasefia segura.

2. Demostrar la capacidad
de usar un sistema
para creary memorizar

contrasenas seguras que

sean Unicasy no estén
duplicadas.

3. Demostrar el usodeun
administrador seguro de
contrasefas, Keepass,
para poder adquirirlo en
lineay configurarlo para
un uso repetido.

PUNTOS DE
CONTROL

Cerrar la sesion
recopilando
comentarios de
los participantes
para ver qué
tipo de cambios
plensan que
hardn en sus
practicas de
administracion
de contrasenas
existentes.



Mantener Nuestras Computadoras
en Buen Estado

La computadora moderna y los dispositivos digitales se han vuelto mas pequenos,
embalados en grandes cantidades de tecnologia sofisticada. Sin embargo, la
tecnologia es tan buena como la forma en que su usuario se preocupa por ella.

El dispositivo en si nhecesita ser cuidado con limpieza fisica, operado en un lugar
apropiado para protegerlo de temperaturas extremas, y protegido del robo que podria
resultar en la pérdida de un dispositivo valioso, los datos almacenados dentro, y una
cantidad inconmensurable de dafio al bienestar psicosocial. Del mismo modo, se debe
tener cuidado en mantener el buen estado del aspecto funcional clave del dispositivo,
el programa, que consiste en el sistema operativo y los programas instalados dentro
de él para llevar a cabo diferentes tareas.

DESCRIPCION GENERAL DE LA LECCION

RESULTADOS El miedo de los participantes a la informacion desconocida en torno al posible comportamiento inusual o anormal
DESEADOS DE LA de su dispositivo se ve disminuido y abandonan el aula con la idea de que su computadora es un dispositivo
LECCION sensible y receptivo que necesita atencién y cuidado.

v PRINCIPIOS METODOLOGICOS

Esta sesion incluye principalmente demostraciones en tiempo real y sesiones practicas para ayudar a los usuarios a navegar en sus
dispositivos y descargar e instalar software relevante. Es imperativo que cualquier tecnologia que se use o visualice durante las lecciones
esté en condiciones de completo funcionamiento para evitar perder el tiempo.
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LECCION 4 MANTENIENDO NUESTRA COMPUTADORA EN BUEN ESTADO c 60 MINUTOS
OBJETIVOS DE Para los Participantes 4. Demostrar la capacidad de verificar si el
APRENDIZAJE 1. Definir ‘programas maliciosos’ y describir sus software se ha quedado obsoleto y actualizarlo
diferentes tipos. debidamente.
2. Comprender coémo descargar, instalary configurar 5. Eliminar los datos de forma segura para recuperar
un software antivirus. el espacio en disco e impedir que se recupere para

3. Demostrar la capacidad de identificar si su un uso no deseado.

computadora tiene un software antivirus y si esta Para Entrenadores

funcionando a su capacidad maxima. 6. Introducir los problemas que debe buscar
para mantener el rendimiento 6ptimo de
la computadoray la seguridad de los datos

importantes.

RECURSOS 1. Espacio de entrenamiento 3. Marcadores 6. Conexion a Internet
NECESARIOS cor}l asmngostjomodos 4. Ordenador portatil y protector 7. Cinta adhesiva o almohadillas

enformadet, yun multimedia adhesivas no permanentes

poco de espacio extra

para moverse y realizar 5. Adaptadores HDMI / VGA / USB 8. Libretasy boligrafos o lapices

dinamicas de grupo. C dependiendo de los requisitos para los participantes

, del hardware
2. Papelografo

METODOS DE * Esta sesion consiste en reunir una serie de ideas para el mantenimiento basico digital y fisico de las computadoras,
ENSENANZA también conocido como aseo digital. Si bien muchas ideas son conceptuales, algunas necesitarian ser visualizadas

a través de una demostracion multimedia. Desde una perspectiva integrada, la discusion puede comenzar con el
aspecto fisico de las computadoras y la necesidad de protegerlas de cosas como el robo.

* Dado que los paquetes de lecciones contienen una variedad de ideas en las que algunos participantes pueden tener
dificultades para concentrarse durante un largo periodo de tiempo, el entrenador puede intentar incorporar alguna
forma de entretenimiento en el contenido, por ejemplo, el uso del humor cortés. Ademas, es aconsejable que las
dindmicas de grupo se incluyan en la duracion de la sesion para recuperar los niveles de energia de la habitacion.

. PUNTOS DE
# DESCRIPCION OBJETIVOS DE APRENDIZAJE CONTROL
Comenzar la sesion preguntando a los participantes sobre el 6. Introducir los problemas que debe buscar
tipo de problemas de rendimiento que notan cuando utilizan para mantener el rendimiento 6ptimo
sus computadoras. de la computadoray la seguridad de los

Hablar sobre el concepto de aseo corporal y relacionarlo con datos importantes.

1 la necesidad de un aseo digital.

Brevemente repasar algunas de las razones por las cuales

las computadoras se comportan de manera diferente

o disminuyen el rendimiento, por ejemplo, ataque de
programas maliciosos, falta de recursos o recursos que
conllevan a un desorden digital, y un software desactualizado.

2HOFFMAN, 2016 ENCYCLOPEDIA BRITANNICA, 2018 2PAUL, 2015 “LIFFREING, 2015 2BLEACHBIT, 2016
“'FISTONICH, 2017 ZCHATTEN, 2010 »SUMMERSON, 2016 ZTSECURITY IN A BOX, N.D.



DESCRIPCION

Utilizar un enfoque de narracion de historias para describir los programas
maliciosos y sus diversos tipos, como virus, troyanos, gusanos informaticos,
ransomware, adware, bomba légica de bot, botnet, etc.? Por ejemplo, cuando
hablamos de un virus basico, lo relacionamos con un virus biolégico que

se propaga de un ser vivo a otro a través del contacto fisico (0 memorias

USB, por ejemplo, en dispositivos digitales).”? De manera similar, al narrar la
historia griega de Esparta, Troya y el caballo de Troya pueden ayudar a los
participantes a recordar mas facilmente las caracteristicas de un programa
malicioso troyano.??

Preguntar a los participantes si tienen antivirus instalados en sus
computadoras. Si responden afirmativamente, preguntarles cémo saben y si
saben si esta haciendo su trabajo o no. Mostrarles cémo pueden hacerlo al
recorrer las configuraciones de un programa antivirus, mientras el proceso
es visible para todos usando un proyector multimedia. Explique las diversas
funcionesy componentes de un antivirus, incluida la base de datos de
definicion de virus®y por qué su actualizacion no debe confundirse con una
actualizacion de software antivirus.

Abordar las preguntas mas frecuentes y la informacion errénea, tales como:

e ;Cuales el mejorantivirus?

* ;Un antivirus disminuye la velocidad de la computadora?

* ;Las compafiias antivirus estan involucradas en la propagacion de virus
para impulsar la venta de sus productos?

* ;Un Mac necesita un antivirus?

Introducir a los participantes antivirus gratuitos y de buena reputacion, y
evaluar segln la necesidad en el salon, mostrar a los participantes como
descargarlos y configurarlos.

Aligual que el programa antivirus, enfatizar la importancia de mantener
también otras aplicaciones frecuentemente usadas actualizadas. Mostrar
algunos ejemplos abriendo aplicaciones como Microsoft Word y haciendo
clic en ‘Ayuda> para Buscar Actualizaciones’.

Pedir a los participantes ideas sobre cémo pueden mejorar aiin mas el
rendimiento de su computadora.

Algunas ideas incluyen:

* Eliminar el software innecesario® que consume recursos informaticos,
espacio en discoy, a menudo, puede agotar la bateria trabajando en
segundo plano.

* Importancia del bloqueo de pantalla %y cierre de sesion para evitar
ataques de ingenieria social que podrian incluir la instalacion de programas
maliciosos cuando uno ha dejado el dispositivo desatendido

° Aspectos fisicos del aseo digital, incluida la proteccién de los dispositivos de
los elementos.?’

Introducir una opcion tal como BleachBit*® como un software de codigo
abierto y gratuito que puede eliminar de manera segura los archivos de la
computadora sin el peligro de que los datos eliminados se recuperen para
un uso no deseado. Sin embargo, desde una perspectiva de aseo digital,
eliminar archivos innecesarios puede recuperar los valiosos recursos de una
computadora.
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OBJETIVOS DE
APRENDIZAJE

Definir ‘programas
maliciosos’y describir
sus diferentes tipos.

Demostrar la
capacidad de
identificar sila
computadora tiene un
software antivirus y
esta funcionando a su
capacidad maxima.

Comprender cémo
descargar, instalary
configurar un software
antivirus.

Demostrar la
capacidad de verificar
si el software se ha
quedado obsoleto

y actualizarlo
debidamente.

Eliminar los datos de
forma segura para
recuperar el espacio
en el disco e impedir
que se recupere para
un uso no deseado.

IREX

PUNTOS DE
CONTROL

Cerrar la sesion
preguntando a los
participantes como
sesienteny qué les
resulto dificil o facil.
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CAmo Funciona el Internet

El Internet, como lo conocemos, es una red masiva de comunicacién que se
extiende por todo el planeta en forma de miles de millones de computadoras
conectadas entre si a través de cables y medios inalambricos. Dada la naturaleza
global de Internet, no es poseida ni gestionada por una sola entidad, sino que

es el trabajo colectivo de muchos conglomerados y organizaciones dedicadas
con una variedad de intereses, lo que lo convierte no solo en un conjunto de
infraestructuras fisicas sino también en una herramienta para habilidad politica y
diplomatica. Si bien Internet afecta a los usuarios y a los no usuarios de muchas
maneras, para la mayoria de las personas Internet suele ser una idea abstracta.
Esta leccién tiene como objetivo hacer que la idea de Internet sea mas clara en la
mente de los participantes al presentar los diversos componentes y jugadores en
los que se basa.

DESCRIPCION GENERAL DE LA LECCION

RESULTADOS Los participantes se daran cuenta de los muchos nodos y pasos a través de los cuales la comunicacion viaja
DESEADOS DE LA de un lugar a otro en todo el mundo. Esto también cambia su percepcién de los desafios de seguridad de usar

LECCION

Internet de una gran amenaza a pequefias amenazas potenciales, cada una de las cuales se puede abordar de
una manera mas enfocada.

v PRINCIPIOS METODOLOGICOS

Internet es utilizado por muchos, pero rara vez se entiende mas alla de un concepto abstracto. Esta leccién sigue una metodologia de juego

de roles para visualizar Internet como una entidad global y politica de varias capas dirigida por multiples partes interesadas a través de una

infraestructura expansiva.

2LEVELUP, 2016



Para los Participantes Para Entrenadores

Describir el Internet y cémo se lleva a cabo la Permitir que los participantes visualicen Internet

comunicacion sobre su infraestructura fisica. como una herramienta de comunicacion concreta,
en lugar de un concepto abstracto.

Espacio de entrenamiento Papelografo Cinta adhesiva o almohadillas
con asientos comodos
en forma de U, y un poco
de espacio extra para

adhesivas no permanentes
Marcadores P

Libretas y boligrafos o lapices
para los participantes

Notas adhesivas

moverse y conducir las
dindmicas de grupo.

El entrenador tratara de abrir las mentes de los participantes para que vuelvan a pensar en sus ideas existentes
sobre internet con el fin de cambiar su actitud, que pueda estar empujandolos a pensar en peligros en linea,
como aquellos que no tienen la capacidad de abordar. Esto implicaria establecer una linea de base mediante la
recopilacion de las opiniones de los participantes sobre lo que es Internet de acuerdo con su comprension.

Desde la perspectiva de la integracion, es Gtil centrarse en como el acceso de los diferentes jugadores a la
infraestructura fisica de Internet a menudo puede poner en peligro los datos sensibles que viajan a través de él.
Sin embargo, el enfoque debe descansar en como funciona el Internet en lugar de la proteccion de datos.

Usar un juego de rol como actividad inicial dentro del marco de la actividad-discusion-insumos-profundizacién-
sintesis (ADIDS)%, a los participantes se les asignarian los roles de varios componentes y partes interesadas del
internet mas grande, y luego se les pediria seguir un orden légico para transferir un paquete de comunicacion de
un extremo a otro.
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DESCRIPCION

Comenzar la sesion pidiendo a cada participante que escriba una palabra
que se le ocurra cuando se mencione ‘internet’. Recoger todas las respuestas
y colocarlas en una pared. Pedir a todos los participantes que analicen
colectivamente las respuestas de todos y que las conecten para formar una
definicion mas descriptiva de Internet.

De manera opcional, tome una bola de hilo y pida a un participante que
sostenga el extremo con fuerza, y arréjelo a otro participante al azar. El
segundo participante nuevamente sujetaria firmemente el hilo y pasaria

el resto de la bola de hilo a otro participante al azar. Finalmente, todos los
participantes estarian sosteniendo un trozo de hilo en su agarre, de manera
que todos estarfan conectados entre si por la misma longitud de hilo. Ahora
solicite a cualquier participante que envie un mensaje a otro participante
seleccionado al azar de modo que el mensaje solo pueda viajar a través de la
red definida por el cable.

Tomar un descanso si es necesario.

Avanzar la sesion
agregando mas
complejidad al
proceso, esta vez
dando nombres

Sitio Web 1 Sitio Web2
69.63.178.11 209.190.222.100

. Servidor Servidor
a los diversos Al B
participantes que o = ol
conforman Internet, i i
Enrutador  Acceso Enrutador

por ejemplo, el
usuarioy el cliente,

L—

Cliente <

enrutador, ISP, 192.168.1.11 D —m
servidor, DNS, puerta Enrutador
de enlace nacional, D —
sitio web, etc. Esto T Titus, A., 2009.
. Cliente Como Funci /
se hace mejor 192.168.1.10 omo Funciona e

dibujando en un Internet en 5 Minutos

cuadro o tablero.*

Alevaluar elinterés, la energia y el tiempo que queda para la sesion, se puede
realizar otro juego de roles, esta vez, asignando nombres del mundo real a

los diferentes componentes, nodos y jugadores que conforman el Internet.
Por ejemplo, uno o mas participantes podrian asumir el rol de un usuario, un
cliente, un enrutador, un Proveedor de Servicios de Internet, un servidor, etc.
Se puede esparcir una cuerda o una cinta en el piso de la habitacién como

el cable que transporta informaciéon de un nodo a otro formando Internet.
Recordando la discusién anterior, los participantes tratarian de encontrar su
lugar en la cinta en el orden correcto.

Una vez que hayan tomado sus posiciones, intente pedir a un “usuario” que
se comunique con otro “usuario” sentado en un pais diferente, siguiendo el
orden correcto en el que los paquetes de informacién viajan de un lugar a
otro. Dibuje el proceso en un tablero si es necesario.

Cerrar la sesién pidiendo a los participantes que resuman todo el proceso a
través del cual el Internet funciona, asi como sus reflexiones al respecto.

STITUS, 2009

2.

OBJETIVOS DE
APRENDIZAJE

PUNTOS DE
CONTROL

Permitir que los
participantes
visualicen
Internet como
una herramienta
de comunicacion
concreta, en lugar
de un concepto
abstracto.

Describir el
Internety como

se lleva a cabo la
comunicacion sobre
su infraestructura
fisica.

Permitir que los
participantes
visualicen
Internet como
una herramienta
de comunicacion
concreta, en lugar
de un concepto
abstracto.

Permitir que los
participantes
visualicen
Internet como
una herramienta
de comunicacién
concreta, en lugar
de un concepto
abstracto.

Preguntar a los
participantes como

se sintieron sobre el
ejercicio y si laimagen
de Internet que

tenian en la mente al
comienzo de la sesion
cambié de alguna
manera.



Seguridad del Navegador

Los navegadores nos ayudan a recuperar la informacién almacenada en los
servidores conectados a Internet. Para que los sitios web nos entreguen

uha experiencia 6ptima de usuario, asi como para enviar nuestra publicidad
personalizada, las compaiiias de mercadotecnia a menudo rastrean nuestras
actividades en linea sin nuestro consentimiento. En situaciones mas adversas,
los sitios web maliciosos y los ingenieros sociales también pueden dafiarnos
a nosotros y a nuestros dispositivos al manipular como usamos nuestros
navegadores. Esta sesién intenta ayudar a los usuarios a conocer mejor

sus navegadores para realizar los cambios necesarios que hacen que los
navegadores sean mas seguros.

4 DESCRIPCION GENERAL DE LA LECCION

RESULTADOS Los participantes abandonan el aula con la certeza de que los navegadores tienen el potencial de actuar como
DESEADOS DE LA herramientas para la ingenieria social, sin embargo, garantizar que no suceda esta en gran medida bajo su
LECCION control, mediante ajustes especificos y practicos.

v PRINCIPIOS METODOLOGICOS

Esta es una sesion practica dirigida a que los participantes entiendan que, si bien su navegador es una ventana conveniente para mirar
el mundo de Internet, pequerios ajustes pueden hacer que esta experiencia sea mas segura y fortalecedora, con el énfasis puesto en el
empoderamiento.
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LECCION 6 SEGURIDAD DEL NAVEGADOR
OBJETIVOS DE Para los Participantes 2.
APRENDIZAJE 1. Demostrar la capacidad de navegar a través de 3

la configuracion de su navegadory controlar la
informacion que recopila, almacenay comparte,

sin su conocimiento ni consentimiento, haciendo

lo siguiente: 4.

* Borrar o administrar el historial de navegacion
y descargas, archivos temporales de Internet y
cookies, y contrasefas almacenadas y datos de 5.
formularios

* Accedery cambiar los permisos del navegador,
como la cdmara, el micréfono y el GPS

e Controlar dondey cémo el navegador guarda los
archivos descargados en la computadora

© so minuTOS

Describir las diferencias entre HTTP y HTTPS

Descargary configurar una herramienta segura
que obligue a los sitios web a abrir utilizando el
protocolo HTTPS (como el HTTPS en todas partes)

Descargary configurar una herramienta para
blogquear anuncios (como AdBlock Plus)

Para los Entrenadores

Ayudar a los participantes a personalizar su
navegador preferido controlando como funciona'y
los datos que recopila de ellos mientras navegan

RECURSOS 1. Espacio de entrenamiento 4. Ordenador portétil y protector 7. Cinta adhesiva o almohadillas
NECESARIOS con comodos asientos multimedia adhesivas no permanentes
egqurmalde VY EEREED 5. Adaptadores HDMI /VGA / USB C 8. Libretasy boligrafos o lapices
io%c(llzr;iar lgz?ir?;?w\q/irjsege segun los requisitos de hardware para los participantes
grupo 6. Conexion a Internet
2. Papelografo
3. Marcadores
METODOS DE ¢ Estaesuna sesion practica en la que se requeriria que los participantes naveguen a través de su configuracion de
ENSENANZA seguridad y privacidad de su navegador siguiendo las instrucciones del entrenador que tomaria la iniciativa en su

propia computadora y proyectaria el proceso en una pantalla multimedia.

# DESCRIPCION OBJETIVOS DE APRENDIZAJE | PUNTOS DE CONTROL
Realizar una encuesta para averiguar qué navegador utiliza 1. Demostrar la capacidad Asegurarse de que los
cada participantey por qué. de navegar a través de participantes no se pierdan ni
Por ejemplo: la configuracién de su se confundan preguntdndoles
« ;El navegador es propiedad de una organizacion sin navegadory controlar la siestdn en la misma pdgina
fines de lucro o de una corporacion? informacion que recopila, que el entrenador. También
* ;Ddénde encaja el navegador en el modelo de ingresos a'lmacena y (?omparte ayuc]a ;gmmarpor la )
sin su conocimiento o habitacién y verificar si todos los

1 de su programador?

* ;Elnavegador es de codigo abierto o de codigo SOMEEITIENe:

participantes estan siguiendo
al entrenador en caso de que

cerrado? 5. Ayudar a los participantes a 1
Seguir a los participantes a través de la configuracion personalizar su navegador h/ay'a unapersonda demasiado
del navegador mas popular en la sala. Mostrar a los preferido controlando como lels para pedirle que reduzca
participantes el nivel de oferta que ofrecen los navegadores funcionay los datos que la velocidad.
cuando se trata de recopilar, almacenary compartir datos. recopila de ellos mientras

navegan.
3 TACTICAL TECHNOLOGY COLLECTIVE, 2016 #BEAL, 2008 3*UNIVERSIDAD DE CAROLINA DEL NORTE EN AT CHAPEL HILL, 2017  *"ELECTRONIC FRONTIER FOUNDATION (EFF), N.D.
#TACTICAL TECHNOLOGY COLLECTIVE, 2017 *BEAL, 2008 *MEGAN, 2018 % ADBLOCK PLUS, 2017



# DESCRIPCION

Revisar la configuracion de seguridad y privacidad del navegador que
permitird a los participantes borrar o administrar el historial de navegacién
y descargas, *** archivos temporales de Internet, ** cookies, * contrasefias
almacenadasy datos de formulario.®

Navegar a través de la configuracién mencionada anteriormente, mostrar
cdémo se pueden cambiar los permisos del navegador para asegurarse de que
el acceso del navegador a la camara, el micréfono, el GPS y otros dispositivos
de entrada de la computadora sea denegado o configurado para solicitar
siempre permiso.

2 Las personas a menudo tienen problemas para encontrar archivos después de
descargarlos. Esto se debe a que el navegador generalmente esta configurado
para descargar archivos a una carpeta especifica. A veces, también es posible
que el navegador esté configurado para iniciar archivos en el momento en
que se descargan. Esto puede ser peligroso porque hacer clic en un enlace
malicioso puede provocar la descarga y ejecucion de un virus por error.
Alentar a los participantes a modificar esta configuracién para preguntar
siempre antes de descargar un archivo y permitir al usuario especificar una
ubicacion de descarga.®

En este punto, tomar un breve descanso o verificar los niveles de energia del
grupo antes de continuar.

Preguntar a los participantes dénde pudieron haber visto HTTP y el HTTPs

de antesy si saben la diferencia entre los dos. Introducir el propdsito del
protocolo HTTPS como uno que conecta a un usuario a su destino a través de
un tunel encriptado, a diferencia del protocolo HTTP, donde la comunicacién
viaja de manerainseguray es visible para cualquiera que lea los datos que
pasan a través de una red en particular. Por ejemplo, también se puede

llevar a cabo un pequefio juego de roles, que involucre a dos personas que

se comunican entre si cony sin un tubo de carton largo, mientras que los
espectadores tratan de averiguar de qué estan hablando.

Introducir una herramienta segura (como el HTTPS En todas partes®) cuyo
objetivo es forzar una conexion cifrada entre un usuario y un sitio web cuando
sea posible. Luego lleve a los participantes a través del proceso de descarga y
configuracion en varios navegadores.

Revisar la configuracion de seguridad y privacidad del navegador que

permitiria a los participantes borrar o administrar el historial de navegacion

y descargas, *** archivos temporales de Internet, * cookies, 34 contrasefias
4 almacenadas y datos de formulario.®®

Cerrar la sesion solicitando a los participantes que resuman los aprendizajes.
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OBJETIVOS DE
APRENDIZAJE

Describir las
diferencias entre HTTP
y HTTPS.

Descargary configurar
una herramienta
segura que obligue a
los sitios web a abrir
utilizando el protocolo
HTTPS (como el
HTTPS En todas
partes).

Descargary configurar
una herramienta para
bloguear anuncios
(como AdBlock Plus)
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PUNTOS DE
CONTROL

¢Qué parte de esta
sesién le preocupa
v qué le ofrece
tranquilidad y
una sensacion de
empoderamiento
cuando navega en
linea?




Seguridad del Teléfono Inteligente

La era moderna ha aumentado la dependencia de mucha gente de los dispositivos
de computacion y comunicacidn, especialmente los teléfonos inteligentes, que
pueden reemplazar la mayoria de las funciones completas de una computadora
portatil o de escritorio. Los teléfonos inteligentes no solo son dispositivos
altamente sofisticados con un inmenso poder de cédmputo, sino que también
almacenan y procesan grandes cantidades de datos personales y profesionales

de las personas. Esta leccion ayuda a los participantes a comprender como se
produce la comunicacion entre dos o mas teléfonos inteligentes, lo que les permite
tomar las decisiones adecuadas para proteger su informacion mediante el uso de
herramientas y cambios de comportamiento.

DESCRIPCION GENERAL DE LA LECCION

RESULTADOS Los participantes abandonan la habitacion con mayor conciencia acerca de cémo se lleva a cabo la

DESEADOS DE LA comunicacion entre dos personas que usan teléfonos méviles. Ademds, pueden decidir mejor como pueden

LECCION incorporar el uso de aplicaciones de mensajerfa segura y de codigo abierto en su estrategia de comunicacion
diaria.

v PRINCIPIOS METODOLOGICOS

Esta es una sesion interactiva basada en conversaciones que tiene como objetivo lograr que los participantes se sientan mas comodos con
la seguridad de sus teléfonos inteligentes, lograr una sensacion de control sobre la informacién almacenada en sus dispositivos y realizar
instalacion practica de aplicaciones de comunicacién segura.



LECCION 7

OBJETIVOS DE
APRENDIZAJE

RECURSOS
NECESARIOS

METODOS DE
ENSENANZA
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SEGURIDAD DEL TELEFONO INTELIGENTE

@ so minuTOS

Para los Participantes Para Entrenadores

Describir el proceso técnico a través del cual una 4. Comprender como los participantes usan sus
persona puede comunicarse a través de una teléfonos moviles en su vida personal o profesional
llamada telefénica o servicio de mensajes cortos para poder ofrecer recomendaciones de seguridad
(SMS) con otra persona usando un teléfono movil. personalizadas.

Comparar las diferencias entre un teléfono con 5. Reducir el estado de miedo y la paranoia sobre los
funcionesy un teléfono inteligente y ejecutar teléfonos inteligentes.

diferentes estrategias que podrian ser adecuadas
antes de decidir usar cualquiera de los dos.

Demostrar la capacidad de descargar, configurar
y usar una aplicacion de mensajeria segura

y codificada (como Signal Private Messenger
(Mensajerfa de Sefializacion Privada).

Espacio de entrenamiento 3. Marcadores
con cémodos asientos

en forma de Uy espacio
adicional para moversey
conducir las dindmicas de
grupo

Papelografo

4. Ordenador portatil y protector
multimedia

5. Adaptadores HDMI / VGA / USB C
segun los requisitos de hardware

Conexién a Internet
Notas adhesivas

Cinta adhesiva o almohadillas
adhesivas no permanentes

Libretas y boligrafos o lapices
para los participantes

Esta leccion implica una demostracion visual del diagrama de como los moéviles se comunican entre si. Esto se
puede dibujar en un papel con una explicacion paso a paso, o el entrenador también puede mostrar una imagen
visual o video apropiado. Al igual que la leccion anterior sobre como funciona el Internet, esta conversacion
también puede centrarse en explicar que las conversaciones inalambricas con teléfonos moviles se llevan a cabo

con el apoyo de la infraestructura fisica.

Ademas, también es importante integrar sugerencias relacionadas con la proteccion fisica de los dispositivos para

que funcionen de manera 6ptima y segura.

También hay un componente practico de esta sesién donde se alentarfa a los participantes a descargar, instalary

usar aplicaciones de comunicacion segura en tiempo real.
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DESCRIPCION

Discutir el dilema moderno de la dependencia de los teléfonos inteligentes
como dispositivos informaticos primarios o secundarios, mientras se

siente impotente cuando se trata del control y la gestion de la informacion
almacenada en ellos. Si bien los teléfonos moviles otorgan un poder enorme
alas personas, los canales inalambricos y la infraestructura de soporte que
permiten que su informacion viaje a grandes distancias, pueden convertirse en
ricas reservas de informacion personal. Como contamos con ingenieros sociales
en forma de individuos y grandes grupos organizados a nuestro alrededor,
algunos de ellos pueden terminar interesados en nuestra informacion e
intentar acceder a estas reservas para conocernos mejor. La idea de que esta
informacion pueda estar disponible para acceder a aquellos que tienen el
poder de hacerlo fomenta sentimientos de miedo y paranoia en nuestras
mentes, impidiéndonos expresarnos libremente, sintiéndonos seguros y duefios
de nuestros espacios privados. Para abordar estos temores, es importante
comprender como funcionan los teléfonos moviles y como podemos minimizar
el acceso a nuestros datos que viajan a través de la infraestructura movil sin
nuestro consentimiento.

Ofrecer a los participantes consejos sobre el mantenimiento fisicoy la
proteccion de los teléfonos inteligentes para mantener su rendimiento y
longevidad, por ejemplo, utilizando protectores de pantalla y estuches,
manteniendo los dispositivos alejados del calor o la humedad excesivos, etc.

Dividir el teléfono maévil en sus funciones principales, como enviary recibir
informacién, permitiéndonos hablary escuchar. La tecnologia que permite esto
essimpley similar a la de una radio que permite la comunicacion bidireccional
simultanea. Al igual que con la mayoria de las tecnologias de comunicacion masiva,
el enfoque inherente se centra en la comunicacion, en lugar de la seguridad. Por lo
tanto, algunas medidas adicionales y cambios en los habitos pueden contribuiren
gran medida a aumentar la seguridad en la agenda.

Visualizar como funcionan los teléfonos moviles dibujando una red muy
limitada de teléfonos moviles®, o realizando un juego de roles que le asigne
a cada participante el rol de nodo de comunicacion, por ejemplo, teléfono
inteligente, estacion base, etc. Afadir las diferencias entre un teléfono con
funciones basicas y un teléfono inteligente en el juego.”

¥MOHANKUMAR, N.D. “LELECTRONIC FRONTIER FOUNDATION (EFF), 2018 “SILENCE, N.D.
“0SINGH, 2012 “OPEN WHISPER SYSTEMS, N.D.

OBJETIVOS DE
APRENDIZAJE

PUNTOS DE
CONTROL

4. Comprender cémo
los participantes

usan sus teléfonos
moviles en su vida
personal o profesional
para poder ofrecer
recomendaciones

de seguridad
personalizadas.

Reducir el estado de
miedoy la paranoia
sobre los teléfonos
inteligentes.

Describir el proceso
técnico a través del
cual una persona
puede comunicarse a
través de una llamada
telefénicaoun SMS a
otra persona usando
un teléfono movil.

Comparar las
diferencias entre

un teléfono con
funcionesy un teléfono
inteligente y ejecutar
diferentes estrategias
que podrian ser
adecuadas antes

de decidir utilizar
cualquiera de los dos.



DESCRIPCION

Preguntar a los participantes sobre las
aplicacionesy los métodos que utilizan
actualmente para comunicarse con

otras personas que usan sus teléfonos
inteligentes. Ayudelos a ser mas conscientes
de las aplicaciones como WhatsApp,

Vibery Telegram en lo que respecta a su
conveniencia, interfaz facil de usary su
naturaleza patentada de fuente cerrada.”

Abstenerse de ser prescriptivo o de

inducir paranoia; sin embargo, introducir
aplicaciones de comunicacion cifrada 'y mas
segura, como Signal®y Silence®, dejando la
toma de decisiones a los participantes.

Asegurarse de que los participantes hayan
tenido una experiencia practica de descarga,
configuracion y uso de aplicaciones
alternativas seguras, como Signaly Silence.

Cerrar la sesion animando a los
participantes (si se sienten comodos

entre sf) a formar un grupo de Signal y
mover sus discusiones de coordinacion de
capacitacion alli para familiarizarse mas
con la aplicacion.
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OBJETIVOS DE
APRENDIZAJE

Demostrar la capacidad de
descargar, configurary usar
una aplicacion de mensajeria
seguray encriptada (como
Signal Private Messenger
(Mensajeria de Sefializacion
Privada).

Demostrar la capacidad de
descargar, configurary usar
una aplicacion de mensajeria
seguray encriptada (como
Signal Private Messenger
(Mensajeria de Sefializacion
Privada).

Comprender como los
participantes usan sus
teléfonos moviles en su
vida personal o profesional
para poder ofrecer
recomendaciones de
seguridad personalizadas.

Reducir el estado de miedo
y la paranoia sobre los
teléfonos inteligentes.

PUNTOS DE CONTROL

Solicitar a los participantes que piensen en
situaciones en las que se vean a si mismos
utilizando aplicaciones de mensajes sequros y de
cddigo abierto para teléfonos inteligentes a fin de
tener una idea de si se sienten mdas empoderados
con mds opciones para asegurarse.

Cerrar la sesion recopilando comentarios de los
participantes con una encuesta informal de inicio-
detencidn-mantenimiento:

* ;Una cosa nueva que planeas comenzar a
hacer de hoy en adelante?

* ;Una cosa que has estado haciendo pero que
se detendrd de hoy en adelante?

* ;Una cosa que sientes que estabas haciendo
bien y quieres seguir haciendo?
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LECCIONES

PSICOSOCIALES

Evaluacion de Riesgos:
Autoconciencia

Esta es la primera sesion contemplada bajo el dominio psicosocial. El

propdsito de esta sesion es permitir que los participantes tomen concienciay
estén conscientes de los entornos sociales en los que trabajan y como estos
entornos tienen el potencial de afectar su bienestar fisico, psicosocial y digital.
Los participantes reciben una hoja de papel con cuatro u ocho preguntas
descriptivas (;quién es usted?, ;qué esta tratando de hacer?, ;qué esta tratando
de proteger? y ;quién esta tratando de quitarle el poder?). La actividad requiere
que piensen en estas preguntas desde una perspectiva personal y laboral para
elaborar sus posibles vulnerabilidades en todos los dominios y evaluar coémo
estan tratando de gestionarlas. El ejercicio es exclusivamente para el consumo
individual y los participantes tienen el mandato de no compartir sus respuestas
escritas con el facilitador, manteniéndose en linea con los principios de
confidencialidad y privacidad.




A CONTINUACION SE ENCUENTRAN LAS LECCIONES DEL PROGRAMA DE ESTUDIO MAESTRO

DE ENTRENAMIENTO BASICO PSICOSOCIAL DE SAFE ASi COMO UNA DESCRIPCION DE CADA
SECCION DE LECCION.

« DESCRIPCION GENERAL DE LA LECCION

RESULTADOS * Capacidad para esquematizar los diversos roles que un individuo juega en la vida personal y la sociedad.
DESEADOS DE LA  Esquematizar los elementos que intentan quitarle poder al individuo u organizacion desde la realizacion de sus
LECCION operaciones.

¢ Capacidad para identificar los factores intangibles y tangibles que el individuo esta tratando de proteger.

v PRINCIPIOS METODOLOGICOS

 Lasesion se facilita con un estilo interactivo, donde el facilitador debe intentar permitir que los participantes tengan un enfoque
centrado en el individuo. Para hacer esto, el facilitador utiliza un cuestionario de papel y [apiz con cuatro preguntas para permitir a los
participantes reflexionar individualmente y desarrollar una idea de su vida personal y laboral.

* Aspectos importantes de este ejercicio para recordar son respetar la privacidad de los participantes y proporcionar un entorno seguro
para quienes estén dispuestos a abrirse. Enfatizar que este es un ambiente para que los participantes mantengan la confidencialidad de
las divulgaciones.

* También esimportante que el facilitador modere un entorno sin prejuicios para quienes estén dispuestos a compartir.

* Identificar los indicadores de las respuestas de los participantes al contenido de la ensefianza a lo largo de la leccion para compartir con
el dominio especifico y otros entrenadores para la moderacion de la leccion.

LECCION 1 AUTOCONCIENCIA @ so minuTOS

OBJETIVOS DE Para los Participantes Para Entrenadores

APRENDIZAJE 1. Desarrollar un entendimiento de que la 3. Utilizar las cuatro preguntas de la autoconciencia
percepcion del bienestar individual estd integrada para desarrollar una comprension inicial sobre el
con el bienestar general del equipo (para bienestar individual y holistico.
entrenamientos organizacionales). 4. Comprender los puntos de vista y los comentarios

2. Identificacion de factores intangibles y tangibles de los participantes individuales sobre la
que pueden restar podery potenciar el bienestar autoconciencia para incorporar cambios a otras
de un individuo/equipo. lecciones o instrucciones, e informar a otros
comparieros sobre ellos.
RECURSOS 1. Marcadores, boligrafos y
NECESARIOS papel

2. Arreglo semicircular con
los participantes

METODOS DE * Hacer que el tema de la leccion sea relevante para los participantes, como los de Defensores de Derechos

ENSENANZA Humanos o antecedentes periodisticos, permitiéndoles ejercer su creatividad para una actividad orientada a
objetivos. El resultado deseado deberia resultar en la construccién de una fuerte dinémica de grupo entre los
participantes.

e Utilizar la experiencia personal de los participantes de una manera ética al observar el principio “No Hacer
Dafio” para facilitar la oportunidad de la conciencia sensorial sin comprometer a los participantes ni al bienestar
emocional de los miembros del grupo.

* Informar a los participantes y evaluar su comprension de la leccion y como han respondido a la ensefianza
general. Posteriormente, utilizar esa comprension para construir sobre el contenido de las lecciones futuras.
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PUNTOS DE

# DESCRIPCION OBJETIVOS DE APRENDIZAJE CONTROL
El facilitador comienza la leccion primero 2. Identificacion de factores intangibles y tangibles que
explicando los objetivos del ejercicio. pueden restar podery potenciar el bienestar de un
Después, cada participante recibe un individuo/equipo.
cuestionario con las cuatro preguntas (perfi 3. Usar las cuatro preguntas de la autoconciencia para
personal). desarrollar una comprension inicial sobre el bienestar
1 1. Quién es usted? individual y el bienestar holistico.
R @ng este/a tratando de hacer? 4. Comprender los puntos de vista y los comentarios de
3. iQu‘elesta t’ratando de protgger? los participantes individuales sobre la autoconciencia
4. (Quién esté tratando de quitarle el para incorporar cambios a otras lecciones o
poder? instrucciones, e informar a otros compafieros sobre
ellos.
Luego, el facilitador e pide a una persona 1. Desarrollar un entendimiento de que la percepcion ¢Quién es usted?
de entre los participantes que lea la primera del bienestar individual se integra con el bienestar
pregunta en voz alta, es decir, ";Quién es general del equipo (para entrenamientos
usted?", Explica el facilitador a los participantes organizacionales).
a pesgrdeuna smplgpreguntai la pregunta 2. Identificar los factores intangibles y tangibles que
requiere que los part|C|panFes.p|ensen en pueden desempoderary potenciar el bienestar de un
2 los diferentes roles que estan jugando en su individuo/equipo.
comunidady sociedad, y como estos roles se
influencian entre si. Lueg07 el facilitador les 3. Usarlas cuatro pregu ntas de la autoconciencia para
pregunta a los participantes si necesitan mayor desarrollar una comprension inicial sobre el bienestar
elaboracién sobre la pregunta. Si es asi, el individual y el bienestar holistico.
facilitador lo explicara mas detalladamente, de
lo contrario, el facilitador pasaré a la siguiente
pregunta.
Luego, el facilitador le pide a otro participante 2. Identificar los factores intangibles y tangibles que (Qué estd tratando
que lea la siguiente pregunta, ";Qué esta tratando pueden desempoderary potenciar el bienestar de un de hacer?
de hacer?", El facilitador trata de conectar esta individuo / equipo.
pregunta con la pregunta anteriory hacer que 3. Usar las cuatro preguntas de la autoconciencia para

los participantes piensen qué es lo que estan
tratando de lograry afectan en la sociedad, a

3 quiénes afectan sus acciones, incluidos aguellos
que son adversos a su trabajo a nivel microy
macro, ;Qué redes o contactos tienen, y como
son los contactos que los habilitan o los afectan
0 asu trabajo? El facilitador proporciona una
mayor elaboracion si es necesario o o solicitan
los participantes.

desarrollar una comprension inicial sobre el bienestar
individual y el bienestar holistico.



DESCRIPCION

El facilitador nuevamente le pide a otro 1.

participante que lea la tercera pregunta “Qué
esta tratando de proteger?” El facilitador
explica que se les exige que piensen de

acuerdo con sus valores personales u )

organizacionales a los que se comprometen
y desean proteger, y comprender qué otras
cosas tangibles e intangibles, como los

valores, las personas (del trabajo, la familia 3.

o las comunidades), y los datos especificos

de su trabajoy vida personal estan tratando
de proteger. La pregunta esta destinada a
identificar todos los factores que pueden estar
en riesgo o ser vulnerables y que requieren
planificacion.

A otro participante se le pide que lea la 1.

cuarta pregunta, ;Quién esta tratando de
quitarle el poder?”. El facilitador explica que

los participantes deben elaborar e identificar )

los elementos (enemigos o adversarios)
que quieren impedirles o imposibilitar el
trabajo que estan Intentando hacer. Luego,

el facilitador resume brevemente las cuatro 3.

preguntasy brinda cualquier explicacion a
los participantes si es necesario. El facilitador
ahora da 10 minutos a los participantes para
que escriban las respuestas a las preguntas.

Después de que los participantes hayan 1.

terminado de escribir las respuestas, el
facilitador les pregunta a los participantes qué

y cdmo se sintieron tratando de responder )

estas preguntas. Esto serd importante cuando
intente comprendery reanudar la capacitacién
y el debate sobre la seguridad integral y el
bienestar.
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OBJETIVOS DE APRENDIZAJE

Desarrollar un entendimiento de que la percepcion del
bienestar individual estd integrada con la del equipo
(para entrenamientos organizacionales) bienestar
general.

Identificar los factores intangibles y tangibles que pueden
desempoderary potenciar el bienestar de un individuo/
equipo.

Usar las cuatro preguntas de la autoconciencia para
desarrollar una comprension inicial sobre el bienestar
individual.

Desarrollar un entendimiento de que la percepcién del
bienestar individual se integra con el bienestar general
del equipo (para entrenamientos organizacionales).

Identificar los factores intangibles y tangibles que
pueden desempoderary potenciar el bienestar de un
individuo / equipo.

Usar las cuatro preguntas de la autoconciencia para
desarrollar una comprension inicial sobre el bienestar
individual y el bienestar holistico.

Desarrollar un entendimiento de que la percepcion del
bienestar individual se integra con el bienestar general
del equipo (para entrenamientos organizacionales).

Identificar los factores intangibles y tangibles que
pueden desempoderary potenciar el bienestar de un
individuo / equipo.

Usar las cuatro preguntas de la autoconciencia para
desarrollar una comprension inicial sobre el bienestar
individual y el bienestar holistico.

Entender las ideas y los comentarios de los
participantes sobre la autoconciencia para incorporar
cambios a otras lecciones o instrucciones, e informar a
otros compafieros de entrenamiento sobre ellos.
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PUNTOS DE
CONTROL

;Qué estd
tratando de
proteger?

;Quién estd
tratando de
quitarle el poder?

;Qué sintio de
forma diferente
al hacer este
ejercicio?

0 /Como se sintio
al hacer este
ejercicio?




Identificacion de Riesgos: Vidas
Emocionales de los Periodistas

El propdsito de esta sesion es permitirles a los participantes obtener una idea de

su trabajo, asi como también la carga emocional que tienen para ellos y para sus
vidas sociales. El objetivo es permitir a los participantes utilizar la sesién como una
oportunidad para reflexionar y comprender el impacto emocional de su trabajo,

y reflexionar sobre su repertorio para mitigar los diferentes factores estresantes
emocionales y sus causas. La sesidn alienta la participacidn centrada en los
participantes e individuos a nivel personal para reflexionar sobre sus vidas laborales
y sus recursos disponibles actuales para mitigar dichos desafios.

DESCRIPCION GENERAL DE LA LECCION
RESULTADOS * Los participantes adquieren conciencia de los desafios emocionales de los periodistas.

DESEADOS DE LA ¢ Desestigmatizar el apoyo a la salud mental mediante la normalizacion de los desafios.

LECCION * Los participantes desarrollan la capacidad de mitigar los desafios.



v PRINCIPIOS METODOLOGICOS

¢ Lafuncion principal del entrenador es facilitar el proceso de capacitacion; del mismo modo, los alumnos no solo son percibidos sino que
se les aborda como miembros capaces, activos e interactivos que contribuyen al proceso de aprendizaje.

* Elpapel del facilitador es permitir que los participantes adquieran una idea sobre la comprension de la relacion de su trabajo con su
bienestar emocional.

* Facilitar el aprendizaje a través de las ideas individuales de los participantes para construir sobre los temas méas amplios de los objetos
de la leccion.

* Elfacilitador trata de empoderar a las personas alentando medidas de mitigacion en lugar de sugerirles algo. El facilitador también debe
comprender el significado emocional de tales divulgacionesy crear un ambiente seguro para que los participantes se relajen.

. IDENTIFICACION DE RIESGOS: VIDAS EMOCIONALES DE LOS
LECCION 2 @ so minuTOs
PERIODISTAS
OBJETIVOS DE Para los Participantes 5. Desarrollar un entendimiento de que la percepcion
APRENDIZAJE 1. Sentar las bases de la integracién psicosocial con del bienestar individual se integra con el bienestar
la seguridad fisica y digital. general del equipo (para entrenamientos
2. Ofrecer a los participantes una oportunidad de organizacionales).
aprendizaje experiencial expresando sus propios Para Entrenadores
desafios. 6. Crear conciencia de las dimensiones psicosociales
3. Usar las experiencias de los participantes para gn la vida.de los periodistas y §émo estan
empoderarlos haciendo que elaboren factores de |nte.rreFaC|onados con la seguridad de los
mitigacion. periodistas.
4. Alreconocer sus experiencias y su plan de
mitigacion, use el conocimiento para construir
sobre el bienestar emocional como una medida
de seguridad para los participantes.
RECURSOS 1. Marcadores, boligrafosy
NECESARIOS papel
2. Arreglo semicircular con
los participantes
METODOS DE * Hacer que el tema de la leccion sea relevante para los participantes, como los de Defensores de Derechos
ENSENANZA Humanos o antecedentes Periodisticos, permitiéndoles ejercer su creatividad para una actividad orientada a

objetivos. El resultado deseado deberia resultar en la construccién de una fuerte dindmica de grupo entre los
participantes.

o Utilizar las experiencias personales de los participantes de una manera ética al observar el principio “No Hacer
Dafo” para facilitar la oportunidad de la conciencia sensorial sin comprometer a los participantes ni al bienestar
emocional de los miembros del grupo.

¢ Informar a los participantes y evaluar su comprension de la leccion y como han respondido a la ensefianza
general. Usar este conocimiento para construir sobre los contenidos de la leccion futura.
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DESCRIPCION

El facilitador comienza la leccion explicando
primero los objetivos del ejercicio.

Después, cada participante recibe una nota
autoadhesiva para escribir las cosas mas
desafiantes en su lugar de trabajo.

Elfacilitador luego hace que los participantes

publiguen sus notas sin sus nombres en la pared.

Los temas se crean a partir de las notas.

En grupos, los participantes discuten los planes
de mitigacion.
Dado que el ejercicio puede ser abrumador, se

realiza un ejercicio de relajacion para darles a los
participantes un descanso.

El facilitador luego pasa por una leccion
de ensefianza de la vida emocional de los
periodistas con ejemplos del trabajo en grupo.

Elaboracién si es necesario o solicitado por los
participantes.

OBJETIVOS DE APRENDIZAJE

Ofrecer a los participantes la oportunidad del
aprendizaje experimental expresando sus propios
desafios.

Sentar las bases de la integracion psicosocial con la
seguridad fisica y digital.

Ofrecer a los participantes la oportunidad del
aprendizaje experimental expresando sus propios
desafios.

Usar las experiencias de los participantes para
empoderarlos haciendo que elaboren factores de
mitigacion.

Al reconocer sus experiencias y planes de mitigacion,
usar el conocimiento para construir sobre el bienestar
emocional como una medida de seguridad para los
participantes.

Desarrollar un entendimiento de que la percepcion
del bienestarindividual esta integrada con el bienestar
general del equipo.

Crear conciencia de las dimensiones psicosociales
en lavida de los periodistas y como estan

interrelacionados con la seguridad de los periodistas.

PUNTOS DE
CONTROL

JAprecio los desafios
de ser periodista?

No soy el tnico que
enfrenta desafios

Ya tengo algunos
recursos internos
que me ayudan a
sobrevivir

¢;Como me siento
después de los
ejercicios?

(Qué se puede
hacer mejor para
fomentar mi
seguridad?

;/Coémo se sintié al
hacer este ejercicio?



LECCIONES PSICOSOCIALES

Comprender y Controlar el Estrés

Esta sesidn sigue a la leccion de Autoconciencia. Bajo la Administracion del Estrés,
el entrenador psicosocial ayuda a facilitar la toma de conciencia de los participantes
sobre el “Estrés”, cobmo contribuye positivamente y ahoga negativamente la
capacidad de un individuo para desempenarse en el trabajo o administrar su
bienestar. La sesion tiene como objetivo fomentar una actitud y un comportamiento
de apropiacion del bienestar psicosocial, mediante la comprension de las diferentes
causas y signos del estrés y los recursos personales y sociales que uno tiene a su
disposicion para mejorar su bienestar.

DESCRIPCION GENERAL DE LA LECCION

RESULTADOS ¢ Los participantes aprenden a confiar en sus colegas en un entorno que fomenta el respeto por la
DESEADOS DE LA privacidad, la confidencialidad y las emociones de los demas participantes y miembros del equipo.
LECCION * Los participantes se sienten mas empoderados con los recursos que tienen después de las lecciones para

manejar el estrés y el trauma.

¢ Los participantes administran el autocuidado y ayudan a sus colegas en el futuro con herramientas
aprendidas de forma similar.

* Los participantes aumentan la autoconciencia para ver los vinculos integrados entre el estrés y las
vulnerabilidades de seguridad fisica y digital.

v PRINCIPIOS METODOLOGICOS

¢ Lafuncion principal del entrenador es facilitar el proceso de capacitacion. Del mismo modo, los participantes deben ser percibidos y
abordados como miembros capaces, activos e interactivos que contribuyen al proceso de aprendizaje.

* Hacer que el aprendizaje sea un proceso interactivo en el que se anime a los participantes a dar su aporte activo y que resulte en el logro
de los respectivos objetivos de aprendizaje y metas de aprendizaje del médulo integrado.

* Facilitar el aprendizaje a través de ideas compartidas y colectivas de los participantes para construir sobre los temas mas amplios de los
objetivos de la leccion.

¢ |dentificar los indicadores de las respuestas de los participantes al contenido de la ensefianza a lo largo de la leccién para compartir con
los entrenadores especificos del dominio y otros.
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LECCION 3

OBJETIVOS DE
APRENDIZAJE

RECURSOS
NECESARIOS

METODOS DE
ENSENANZA

GESTION DEL ESTRES

Para los Participantes

Desarrollar un entendimiento de que el estrés
es una fuerza productiva o contraproducente
dependiendo de su nivel de intensidad.

@ 20 minuTOS

Para Entrenadores

Comprender los puntos de vista y reacciones
individuales y grupales sobre los temas de estrés y
trauma. Ajuste y enmarque el contenido de la leccién

Explorar recursos personales para enfrentar el yla discusién en consecuencia.

estrés. 6. Crearun espacio inclusivo para que los participantes

N el At compartan sus experiencias sin temor o presuncion
Crear conciencia sobre las respuestas fisiologicas P P P

y psicolégicas que sufre un individuo durante el de serjuzgados.

estrés. 7. Promover un ambiente y respeto donde se entiende
Crear empoderamiento a través de la comprension que el estrésy el estrés traumatico son respuestas
de la practica del auto cuidado y la construccion normales.

de la comunidad.

Marcadores, boligrafos, 3. Arreglo en semicirculo con los 4. Representacion visual de

papelesy notas adhesivas. participantes y el facilitador

sentado en el piso.

respuestas a situaciones

Proyecto y Diapositivas de amenazantes.

Power Point.

Hacer que el tema de la leccion sea relevante para los participantes, permitiéndoles relacionarse
emocionalmente, asegurandose de que la naturaleza de los factores estresantes y traumas enumerados (observar
el enfoque “No Hacer Dafio”) sea relevante para la audiencia.

La leccién se llevard a cabo con un enfoque participativo e interactivo, alentando a los participantes a compartir
sus ideas relevantes para la leccion en discusion, y utilizando esta informacién para comprender las actitudes
de los participantes hacia el estrés. La leccién debe basarse en las sesiones anteriores de otros entrenadores de
dominio integrando las respuestas hacia el estrés de los participantes especificos para enfatizar el tema holistico
de la capacitacion general.

Utilizar los puntos de vista respectivos de los participantes sobre el estrés y el trauma como puntos de vista
colectivos para que otros miembros participantes se beneficien, permitiendo asi que todos los participantes vean
el panorama completo.

Utilizar las experiencias personales de los participantes de manera ética con el principio de “No Hacer Dafio” para
facilitar una idea sobre el estrés entre los participantes y como los afecta.

Informar a los participantes y evaluar su comprensién de la leccion y como han respondido a la ensefianza
general. Usar este conocimiento para construir sobre el contenido de las lecciones futuras.




DESCRIPCION

Los participantes primero aprenden los objetivos y el proceso de la
sesion de la leccion. La primera parte de la leccidn consistird en una
discusion sobre el manejo del estrés y la segunda mitad consistira
en una discusion sobre el estreés.

La leccién comienza con el Ejercicio de la Mano. El ejercicio
requiere que las personas pongan sus manos sobre el papely las
dibujen con la ayuda de un boligrafo o un [&piz. Los participantes
deben escribir dentro del espacio de la palmay los dedos sobre lo
que los mantiene en calma (que esta escrito dentro del espacio del
pulgar), lo que les da esperanza (dentro del espacio del indice), lo
que los hace felices (dentro el espacio del dedo medio), jen quién
confian (dentro de su espacio anular) y qué los motiva (dentro

del espacio del dedo mefiique). Después de que los participantes
hayan completado este ejercicio, se les preguntara qué piensan,
en qué areas necesitan trabajary qué hacen bien en él. También se
les puede pedir a los participantes que compartan dos cosas del
ejercicio con el que se sienten comodos. Sin embargo, tienen el
derecho de omitir esta pregunta.

Luego, el facilitador enfatiza que son los recursos personales que
los participantes tienen a su disposicion los que contribuyen

a su funcionamiento en buen estado. También se anima a los
participantes a mantenerse en contacto con el tipo de recursos
que los han mantenido funcionando en diferentes niveles de
factores estresantes en diferentes condiciones (como en el trabajo
y en los niveles social y personal).

Luego, se les presenta a los participantes otra actividad. Esta

vez, a los participantes se les muestra un papelografo con cuatro
recuadros. El primer recuadro tiene el encabezado “Autoestima”.
Alos participantes se les explica brevemente el término y se les
pide que escriban lo que contribuye a su alta “autoestima”. El
siguiente encabezado contiene “Confianza en si Mismos”. Se les
pregunta a los participantes cudles son algunas de las habilidades
que aumentan su autoconfianza, estas habilidades pueden ser
habilidades sociales y profesionales. El siguiente recuadro en la
parte inferior izquierda tiene el encabezado “Coraje”. Se les pide a
los participantes que enumeren los elementos que les dan valor
para continuar cuando se sienten desafiados o estresados. El
recuadro adyacente tiene el titulo “Fortaleza” en el que se solicita
a los participantes que escriban sus puntos fuertes personales,
incluidos los que los ayudaron o pueden ayudarlos en situaciones
dificiles. Para esta actividad, a los participantes se les da diez
minutos y después del ejercicio, se les pide a los participantes que
compartan dos elementos de la lista completa, que les resulte
comodo compartir con otros participantes. Al igual que en el
ejercicio manual, los participantes pueden optar por omitir la parte
de divulgacion. Una vez completada esta actividad, se concluye la
primera mitad.
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6.

LECCIONES PSICOSOCIALES

OBJETIVOS DE APRENDIZAJE

Explorar recursos personales para
enfrentar el estrés.

Crear empoderamiento a través de
la comprension de la practica del
autocuidadoy la construccion de la
comunidad.

Comprender los puntos de vista 'y
reacciones individuales y grupales
sobre los temas de estrés y trauma.
Ajustary enmarcar el contenido

de la leccion y la discusion en
consecuencia.

Crear un espacio inclusivo para que
los participantes compartan sus
experiencias sin temor o presuncion
de ser juzgados.

Explorar recursos personales para
enfrentar el estrés.

Crear empoderamiento a través de
la comprension de la practica del
autocuidadoy la construccion de la
comunidad.

Comprender los puntos de vistay
reacciones individuales y grupales
sobre los temas de estrés y trauma.
Ajustary enmarcar el contenido

de la lecciony la discusion en
consecuencia.

Crear un espacio inclusivo para que
los participantes compartan sus
experiencias sin temor o presuncion
de ser juzgados.

Desarrollar un entendimiento de que
el estrés es una fuerza productiva o
contraproducente dependiendo de su
nivel de intensidad.

Explorar recursos personales para
enfrentar el estrés.

Comprender los puntos de vista y
reacciones individuales y grupales
sobre los temas de estrésy trauma.
Ajustary enmarcar el contenido de la
leccién y la discusién en consecuencia.

Crear un espacio inclusivo para que

los participantes compartan sus
experiencias sin temor o presuncién de
serjuzgados.

Fomentar un ambiente y respeto
donde el estrés y el estrés traumatico
se entiendan como respuestas
normales.

PUNTOS DE
CONTROL

¢Coémo fue el
ejercicio para
ellos, en qué
necesitan trabajar
mds y para qué
son buenos?O...

¢Hay dos

€osas que se
sienta cémodo
compartiendo con
todos aqui?

Se les pide a los
participantes

que sugieran un
sintoma de estrés y
que recomienden
una solucién para
mitigarlo

¢Cudndo (el estrés)
‘no’ funciond para
usted y cudndo
funcioné para
usted?

¢Escribirun
signo que
experimentemos
mientras
experimentamos
estrés?

Y ;Usted qué haria
para controlar
estos signos de
estrés?
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DESCRIPCION

Elfacilitador comienza la segunda mitad explicando brevemente 1.

qué es el estrés y como el estrés puede ser productivo y traumatico.
Para profundizar en esto, el facilitador informa a los participantes
que el estrés es cualquier evento o situacion que abruma

fisiologica y psicologicamente la capacidad de una persona para 3

enfrentar el estrés. Aunque ‘eustrés’ es un tipo de estrés que nos
hace estar ansiosos por prepararnos para una tarea, ‘angustia’ es
eltipo de estrés que resulta en abrumar nuestros recursos para
enfrentar el estrés. Ademas, un estrés traumatico es un tipo de
estrés que interfiere cronicamente con nuestra capacidad para
hacer frente a un factor estresante particular. Para fomentar el
aprendizaje interactivo, el facilitador solicita algunos ejemplos
sobre los factores estresantes generales (productivos o no) de los
participantes al darles notas adhesivas. Después de escribir en las
notas adhesivas, los participantes se presentan y los publican en
un papeldgrafo en el caballete. Luego, el facilitador llama a todos
los participantes para una breve discusion sobre los “factores
estresantes” y resume el tema.

Se les pide a los participantes que regresen a sus asientos y 2.

esta vez se les entregaran dos notas adhesivas. En una nota
adhesiva, se les pide que escriban un sintoma (como dolor de
cabeza, irritacion, presion arterial alta, etc.) experimentado

durante el estrés y, por otro, que escriban cémo se puede 3

manejar un estresor que ellos identificaron o mitigado.

Luego, el facilitador les pide a los participantes que publiguen 2.

las notas adhesivas en el papelografo nuevamente. El facilitador

resume el temay la leccién al subrayar la importancia de 3

conectarse con nuestros recursos personales (enfocados

en mejorar nuestra atencion personal y participar en la
construccién de la comunidad) para la mitigacion y el manejo
de los factores estresantes en nuestras vidas.

Elfacilitador intenta resaltar los efectos del estrés compartiendo 4.

el “gjercicio de taza”. Una taza llena de agua con un platillo

se lleva ante los participantes. La tasa representa el yo de las
personas, el platillo como las relaciones sociales de unoy el agua
como el espiritu 0 alma de la persona. Y cémo el estrés (la piedra)
afecta nuestro espiritu personal y nuestro bienestar personal, y
cuando el estrés aumenta, tiene un efecto indirecto y también
afecta nuestras relaciones sociales. El punto aqui es comprender
como el estrés, al igual que la piedra, nos afecta a nosotros
mismos, y a las personas que nos rodean, es decir, a nuestras
relaciones sociales.

OBJETIVOS DE APRENDIZAJE

Desarrollar un entendimiento de que
el estrés es una fuerza productiva o
contraproducente dependiendo de su
nivel de intensidad.

Crear conciencia sobre las respuestas
fisiologicas y psicologicas que sufre
una persona durante el estrés.

Desarrollar un entendimiento de que
el estrés es una fuerza productiva o
contraproducente dependiendo de su
nivel de intensidad.

Crear conciencia sobre las respuestas
fisiologicasy psicologicas que sufre
un individuo durante el estrés.

Explorar recursos personales para
enfrentar el estrés.

Crear conciencia sobre las respuestas
fisiologicas y psicologicas que sufre
un individuo durante el estrés.

Crear empoderamiento a través de
la comprension de la practica del
autocuidadoy la construccion de la
comunidad.

PUNTOS DE
CONTROL



Autocuidado: Desarrollar la
Resiliencia y la Solidaridad

Esta sesion viene después de la Gestion del Estrés. El propdsito de la sesion

es reforzar la actitud recién adquirida de la propiedad proactiva del bienestar
psicosocial de uno. Esta sesidon amplia esta leccion al permitir que las personas
desarrollen una actitud sin prejuicios, pero con una actitud de valor hacia los
mecanismos de afrontamiento. Hay ciertos comportamientos como ejercitarse,
pasar tiempo de calidad con amigos y familiares, meditar, participar en trabajos
creativos, salir a caminar o simplemente escuchar musica, lo que puede tener un
impacto deseable en el bienestar psicosocial de uno mismo. Por otro lado, ciertos
actos como el abuso de sustancias, las horas de trabajo prolongadas, el poco tiempo
para dormir o descansar o el recurso a la abnegacién de la propia vulnerabilidad
pueden tener un impacto adverso en el bienestar general de un individuo. La sesiéon
tiene como objetivo permitir a los participantes comprender estas diferencias y
tomar decisiones informadas sobre los comportamientos que pueden utilizarse para
mejorar su bienestar psicosocial.

DESCRIPCION GENERAL DE LA LECCION

AESULTADOS * Los participantes adquieren una comprension de la resilienciay exploran los recursos internos de
DESEADOS DE LA autocuidado
LECCION * Los participantes se sienten mas empoderados con los recursos de los que se vuelven conscientes

después de sus lecciones.

* Los participantes obtienen una mejor comprensién de la planificacién de su seguridad fisica y digital
como resultado de la resiliencia positiva.

¢ Los participantes obtienen la capacidad de explorar recursos personales mas adecuados para una
verdadera capacidad de recuperacion.

* Los participantes aprenden cémo administrar el autocuidado y ayudar a los compafieros en el futuro
con herramientas aprendidas de manera similar.

* Los participantes aumentan la autoconciencia del bienestar de forma integrada.
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Vv PRINCIPIOS METODOLOGICOS

* Lafuncion principal del entrenador es facilitar el proceso de capacitacion. Del mismo modo, los participantes deben ser percibidos y
abordados como miembros capaces, activos e interactivos que contribuyen al proceso de aprendizaje.

* Hacer que el aprendizaje sea un proceso interactivo en el que se aliente a los participantes a dar su contribucion activa al proceso
de aprendizaje, lo que deberia resultar en el logro de los respectivos objetivos de aprendizaje y los objetivos de aprendizaje de la
capacidad de recuperacion emocional.

* Facilitar el aprendizaje a través de las ideas compartidas y colectivas de los participantes sobre la capacidad de recuperacién
emocional para desarrollar los temas mas amplios de los objetivos de la leccion.

¢ Identificar los indicadores de las respuestas de los participantes al contenido de la ensefianza a lo largo de la leccidén para compartir
con los entrenadores especificos del dominio y otros.

* Adaptar las lecciones para corresponder con los participantes y sus realidades. Lo que puede ser correcto para un participante puede
no serlo para otro. Facilitar el proceso de aprendizaje para ayudarlos en sus propias circunstancias cambiantes de la vida y en el

futuro.
LECCION 4 AUTOCUIDADO, DESARROLLAR RESILIENCIAY SOLIDARIDAD o 60 MINUTOS
OBJETIVOS DE Para los Participantes Para Entrenadores
APRENDIZAJE 1. Comprender la resiliencia y los diferentes estilos 6. Proporcionar un entorno tranquilizador a los
de resiliencia. participantes para que hablen sobre su experiencia
2. Desarrollar un entendimiento de que la resiliencia lsm se.nt|rse aE)jrumaNdoT_'por laDeXNpenenaa SIS
es una respuesta normal al estrés dependiendo de arevisan, €s decir, No Hacer Uano.
qué estilo (y habitos de) resiliencia responde un 7. Comprender las ideas individuales compartidas
individuo. por los participantes con respecto a los diferentes
3. Crear entendimiento sobre la productividad de los estilos de reIS|l|enC|e?demol<:|3r.1al pglra ZJUTtalry B
estilos de resiliencia sanos y positivos y por qué es ShinElEE eSSl e s
importante. 8. Crearun espacio inclusivo para que los
4. Crearempoderamiento a través de la comprension participgptes compartan SU @pElie S s o
de la practica del autocuidado y la construccion presuncién de ser juzgados.
de la comunidad.
5. Comprender el vinculo entre la seguridad
fisicay digital para desarrollar la capacidad de
recuperacion.
RECURSOS 1. Marcadores, boligrafos, 3. Arreglo en semicirculo con los 4. Representacion visual de
NECESARIOS papelesy notas adhesivas. participantes y el facilitador respuestas a situaciones

). Proyectoy Diapositivas de sentado en el piso. amenazantes.

Power Point.



LECCIONES PSICOSOCIALES

METODOS DE * Hacer que el tema de la leccion sea relevante para los participantes, como los Defensores de Derechos Humanos
ENSENANZA 0 antecedentes Periodisticos, permitiéndoles relacionarse emocionalmente asegurando los estilos de resiliencia
(al observar el enfoque “No Hacer Dafo”) sean relevantes para la audiencia.

* Laleccion se llevara a cabo con un enfoque participativo e interactivo, alentando a los participantes a compartir
su vision relevante para la leccion en discusion, y utilizando esta informacién para comprender las actitudes de
los participantes hacia la resiliencia en general y los estilos de resiliencia. La leccion debe basarse en las sesiones
anteriores de otros entrenadores de dominio y la leccion sobre estrés y trauma al integrar el tema de la resiliencia
para enfatizar el tema holistico de la capacitacion general.

¢ Utilizar los puntos de vista respectivos de los participantes sobre el estrés y el trauma como puntos de vista
colectivos para que otros miembros participantes se beneficien, permitiendo asi que todos los participantes vean
el panorama completo.

* Utilizar las experiencias personales de los participantes de una manera ética con el principio de “No Hacer Dafio”
para facilitar una idea sobre la resiliencia entre los participantes y cémo los afecta.

¢ Informar a los participantes y evaluar su comprension de la leccion y como han respondido a la ensefianza
general. Use este conocimiento para construir sobre el contenido de las lecciones futuras.

sino también impactaria a las personas que van dentro. Lo
mismo es cierto para la capacidad (resiliencia) para lidiar
con el estrés. Cuando luchamos contra eso, no solo nos
afecta, sino que también afecta a las personas significativas
en nuestras vidas. Construyendo sobre la base de la
resiliencia aqui, el facilitador puede ahora querer continuar
la discusion.
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. PUNTOS DE
DESCRIPCION OBJETIVOS DE APRENDIZAJE CONTROL
El entrenador presentara inicialmente la lecciony 1. Comprender la resiliencia y los diferentes
compartira los objetivos de la leccion con los participantes estilos de resiliencia.
de manera significativa, lo que permitird a los participantes
comprender el objetivo de la sesion y su importancia.

1 El facilitador comenzara la discusién revisando brevemente
el concepto de respuestas a situaciones amenazantes y
cémo tratamos de mitigar los efectos a largo plazo de los
eventos estresantes. El objetivo es construir la discusion y
vincular esto con el mecanismo de adaptacion (resiliencia).
Presentar a los participantes diferentes comportamientos 2. Desarrollar un entendimiento de que
que contribuyan a las maneras funcionales de la resiliencia. la resiliencia es una respuesta normal
Elfacilitador puede usar ayudas visuales dibujadas para al estrés dependiendo de qué estilo
ilustrar el concepto de Resiliencia. Un ejemplo podria (y habitos de) resiliencia responde un
ser la primavera misma (lo que podria significar nuestra individuo.
cap;cidad Rara ;obrelleva.r el es't,rés ensi mismp, & 3. Crear comprension sobre la productividad
decir, la reS|l|er1C|a).Acontmuqoon, parg ampllarlo, del estilo de resiliencia saludable y
el entren;dor puede usar otraimagen dibujada de DOSItiVO y por qué es importante.
una camioneta deportiva con personas dentro de ella,
que esta conduciendo en una carretera con baches. 6. Proporcionar un entorno tranquilizador a
2 El facilitador puede recordar a los participantes que si los parti;iparﬁe§ [l Qs hablen sobre
los amortiguadores (dispositivos parecidos a resortes su experiencia sin sentirse abrumados
colocados en un automévil para absorber impactos en una por la experiencia mientras la revisan, es
superficie plana) se rompen, eso afectaria el rendimiento decir, No Hacer Dafio.
del automovily no solo dafiaria la estructura del automovil, 7. Comprender las ideas individuales

compartidas por los participantes con
respecto a los diferentes estilos de
resiliencia emocional, para ajustary
enmarcar el contenido y la discusion de la
leccion.
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DESCRIPCION

Discutir las formas de “Reaccion” (en lugar

de usar el término ‘Negativo’) al desarrollar

la resiliencia. Como una consecuencia

de estrés prolongado puede llevar a las
personas a responder con ciertos tipos de
comportamientos que afectan los aspectos
psicosociales de su vida personaly laboral.
Proporcionar algunos ejemplos de Resistencia
Reactiva (usando esto como un término
alternativo a la Resiliencia Negativa), y

luego pedir a los participantes que den su
opinion verbal al reflexionar sobre qué otros
comportamientos y emociones creen que caen
en la resiliencia ‘reaccion’.

El facilitador avanza la discusion a la resiliencia
“Positiva”. Luego se les pide a los participantes
que hagan una lista personal de al menos

diez herramientas que pueden servirles como
métodos productivos y mas saludables de
resiliencia. Después de esto, se les pedira a los
participantes que den su opinién sobre qué
consecuencias podrian provenir de su grupo
de recursos o herramientas de resiliencia.

Después de la discusion, la sesién concluye

con una sesién informativa para que los
participantes compartan sus puntos de vista
para asegurarse de que se vayan con un sentido
de auto-empoderamiento. Esto puede lograrse
revisando brevemente cémo los recursos de
autocuidado y de desarrollo de la comunidad
pueden ser utilizados para construir resiliencia.
Ademas, como facilitador antes de concluir,
esimportante vincular como el bienestar
emocional de un individuo les proporciona la
capacidad de vincular su bienestar digital, fisico
y emocional, ya que los otros dos componentes
son elementos igualmente importantes del
bienestar holistico

OBJETIVOS DE APRENDIZAJE

Desarrollar un entendimiento de que la resiliencia
es una respuesta normal al estrés dependiendo de
qué estilo (y habitos de) resiliencia responde un
individuo.

Crear comprension sobre la productividad del estilo
de resiliencia saludable y positivo y por qué es
importante.

Proporcionar un entorno tranquilizador a los
participantes para que hablen sobre su experiencia
sin sentirse abrumados por la experiencia mientras la
revisan, es decir, No Hacer Dafio.

Comprender las ideas individuales compartidas por
los participantes con respecto a los diferentes estilos
de resiliencia emocional para ajustary enmarcar el
contenido y la discusion de la leccion

Desarrollar un entendimiento de que la resiliencia
es una respuesta normal al estrés dependiendo de
qué estilo (y habitos de) resiliencia responde un
individuo.

Crear comprension sobre la productividad del
estilo de resiliencia saludable y positivo y por qué es
importante.

Proporcionar un entorno tranquilizador a los
participantes para que hablen sobre su experiencia
sin sentirse abrumados por la experiencia mientras la
revisan, es decir, No Hacer Dafio.

Comprender las ideas individuales compartidas por
los participantes con respecto a los diferentes estilos
de resiliencia emocional para ajustary enmarcar el
contenido y la discusion de la leccion.

Crear un espacio inclusivo para que los participantes
compartan sus experiencias sin temor o presuncion de
serjuzgados.

Crear empoderamiento a través de la comprension
de la practica del autocuidado y la construccion de la
comunidad.

Comprender el vinculo entre la seguridad fisica'y
digital para crear resiliencia.

Crear un espacio inclusivo para que los participantes
compartan sus experiencias sin temor o presuncion
de serjuzgados.

PUNTOS DE
CONTROL

(Qué
comportamientos
cree que podrian
obstaculizarla
capacidad de un
individuo para
mitigar el estrés de
manera efectiva?

/Qué herramientas
de resiliencia positiva
funcionaron para
usted en el pasado?
O cudles son algunos
hébitos que ayudan
aaliviar el estrés

sin afectar nuestro
bienestar fisico y
social.

(Para la lista) ;Qué
otras herramientas o
recursos adicionales
puede utilizar

para mejorar su
mecanismo de
resiliencia? Haga

su propia lista de
resiliencia.

¢/Como se siente?
¢Qué le parecié mds
util en la sesion y qué
ha ganado a través
deella?

¢Qué podemos hacer
mejor para mejorar
su practica de
cuidado personal?

Sugerencias:
puede alentar a
los participantes
acomenzar un
cuidado diario
personal.



Primeros Auxilios Psicosociales

El concepto de primeros auxilios psicosociales en la practica no es nuevo; sin
embargo, puede venir como un nuevo concepto para los participantes y el
facilitador de la sesion. Los primeros auxilios psicosociales son el alivio que
cualquier persona (sin ningun entrenamiento psicolégico o clinico) puede
ofrecer a las victimas de un trauma inmediato. Esta sesién generalmente se
programa después de la sesidon de primeros auxilios fisicos.

Los primeros auxilios psicosociales no solo son un medio de intervencion,
sino una sesion que desarrolla la comprensidn sobre las respuestas humanas
en situaciones traumaticas. Teniendo en cuenta estas respuestas, la sesion
propone intervenciones deseadas e indeseables para ayudar a calmar y
consolar a la victima después de una experiencia traumatica.

DESCRIPCION GENERAL DE LA LECCION

RESULTADOS * Los participantes aprenden a confiar en sus colegas en un entorno que fomenta un ambiente de respeto
DESEADOS DE LA por la privacidad, la confidencialidad y los sentimientos y emociones de los comparfieros participantesy los
LECCION miembros del equipo.
¢ Los participantes obtienen la capacidad de integrar précticas entre dominios de seguridad fisica y dominio
psicosocial.

* Los participantes se sienten mas empoderados con los recursos de los que se vuelven conscientes después
de sus lecciones.

* Los participantes aprenden como administrar el autocuidado y ayudar a los compafieros (desarrollo de la
comunidad) en el futuro con herramientas aprendidas de manera similar.

* Los participantes obtienen la capacidad de tener precaucion con los demas al proporcionar primeros auxilios
meédicos junto con primeros auxilios psicosociales.
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v PRINCIPIOS METODOLOGICOS

* Elfacilitador utiliza diferentes enfoques, como discusiones interactivas y una lista simple de actos que se deben hacery evitar mientras se
administran los primeros auxilios psicosociales.

* Crearuna comprension entre los participantes sobre la eficacia y las limitaciones de los primeros auxilios psicosociales. Es importante
recordar que los primeros auxilios psicosociales no son iguales al asesoramiento psicosocial.

¢ Utilizar, cuando sea necesario, una intervencion del entrenador fisico para ayudar a vincular los primeros auxilios psicosociales con los
primeros auxilios médicos.

LECCION 5 PRIMEROS AUXILIOS PSICOSOCIALES c40 MINUTOS

OBJETIVOS DE Para los Participantes Para Entrenadores

APRENDIZAJE 1. Comprender el concepto de primeros auxilios 5. Comprender las ideas individuales compartidas
psicosociales. por los participantes sobre el concepto y la practica

2. Crearuna comprension sobre qué conductas son de los primeros auxilios psicosociales.

inutiles al ayudar a otros después de un evento 6. Crearun espacio inclusivo para que los
traumatico. participantes compartan su experiencia sin temor o

3. Comprender las reacciones individuales y grupales presuncion de ser juzgados.

altema de los primeros auxilios psicosociales para 7. Fomentar un ambiente de comodidad para que los
ajustary enmarcar el contenido y la discusién participantes se familiaricen con la comprension
de la leccion, particularmente con las lecciones de los pasos, asi como con las conductas Utiles e

o el contenido de la leccion de primeros auxilios indtiles al proporcionar primeros auxilios médicos
médicos. y primeros auxilios psicosociales a los demas.

4. Reforzary complementar el contenido de la
leccion de primeros auxilios médicosy como los
participantes pueden relacionar el uso de los
primeros auxilios psicosociales con los primeros
auxilios médicos.

RECURSOS 1. Marcadores, boligrafos, 3. Arreglo semicircular con los 4. Representacion visual del
NECESARIOS papeles y notas adhesivas. participantes. comportamiento Util neutral
2. Proyectoy Diapositivas de (np grafico) O,S,'mbOIOS de
Power Point primeros auxilios.
METODOS DE * Hacer que el tema de la leccion sea relevante para los participantes, como los Defensores de los Derechos
ENSENANZA Humanos o los antecedentes Periodisticos, haciendo los primeros auxilios psicosociales (observando el enfoque

“No Hacer Dafio”) junto con la practica de primeros auxilios médicos relevantes para el publico.

* Laleccion se llevara a cabo con un enfoque participativo e interactivo, alentando a los participantes a compartir
sus ideas relevantes para la leccion en discusion, y utilizando esta informacion para entender las actitudes de los
participantes hacia los primeros auxilios psicosociales como un comportamiento altruista. La leccién también
se basara en las sesiones anteriores de otros entrenadores de dominio y la leccién anterior sobre primeros
auxilios médicos integrando el tema de los primeros auxilios psicosociales para subrayar el tema holistico de la
capacitacion general.

¢ Utilizar los puntos de vista respectivos de los participantes sobre los primeros auxilios psicosociales como ideas
colectivas para que otros miembros participantes se beneficien, permitiendo asi que todos los participantes vean
laimagen mas grande.

* Utilizar las experiencias personales de los participantes de una manera ética con el principio de “No Hacer Dafio”
para facilitar una idea sobre la practica de los primeros auxilios psicosociales entre los participantes y como los
afecta.

¢ Informar a los participantes y evaluar su comprension de la leccion y como han respondido a la ensefianza
general. Usar este conocimiento para construir sobre el contenido de las lecciones futuras.



# DESCRIPCION

El entrenador presentara inicialmente

la leccion y compartird los objetivos de

la leccién con los participantes de una
manera significativa (es decir, relacionando
su importancia con los primeros auxilios
médicos), lo que permitira a los participantes
comprender el objetivo de la sesion y su
importancia.

1 La discusion avanza a como el instinto
de supervivencia ha evolucionado con la
evolucién del cerebro humano a lo largo
del tiempo. Especificamente, como los
humanos han mejorado sus habilidades de
supervivencia al adaptarse a casi todos los
ambientes y modificar sus comportamientos
de supervivencia en consecuencia.

A continuacion, se les ensefa a los
participantes como funcionan sus trayectorias
de miedoy la respuesta a la adrenalina, con
respecto a como esta funciony respuesta
contribuyen a nuestro comportamiento de
supervivencia y qué consecuencias ocurren
debido aello.

2 El facilitador luego avanza la discusion sobre
“Respuestas al Peligro”. Las respuestas se
discuten y se examina la relevancia de las
respuestas a situaciones de emergencia,
particularmente relatando ejemplos de
primeros auxilios médicos, como ejemplos de
la respuesta “cuidary hacerse amigo”, en la que
participan las personas, cuando se preparan
para ayudar a los demas.
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PUNTOS DE

OBJETIVOS DE APRENDIZAJE CONTROL

Comprender el concepto de primeros auxilios
psicosociales.

Comprender las reacciones individuales y grupales

al tema de los primeros auxilios psicosociales para
ajustary enmarcar el contenido y la discusion de

la leccion, particularmente con las lecciones o el
contenido de la leccion de primeros auxilios médicos.

Reforzary complementar el contenido de la
leccion de primeros auxilios médicos y como los
participantes pueden relacionar el uso de los
primeros auxilios psicosociales con los primeros
auxilios médicos.

Crear un espacio inclusivo para que los participantes
compartan sus experiencias sin temor o presuncion
de serjuzgados.

Reforzary complementar el contenido de la
leccion de primeros auxilios médicos y como los
participantes pueden relacionar el uso de los
primeros auxilios psicosociales con los primeros
auxilios médicos.

Fomentar un ambiente de comodidad para que los
participantes se familiaricen con la comprension de
los pasos, asi como las conductas Utiles e inutiles al
proporcionar primeros auxilios médicos y primeros
auxilios psicosociales a los demas.
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# DESCRIPCION

El facilitador luego trata de construir la
mentalidad en la que uno debe estar antes
de ayudar a los demas. Esto se puede
hacer haciendo referencias facilmente al
componente “Peligro” de las lecciones
(médicas) de primeros auxilios en las que se
3 requiere que una persona se calme primeroy
evalle la situacion antes de brindar primeros
auxilios médicos. Esto se puede hacer
reforzandolo con los pasos para calmarse
antes de ayudar a alguien después de un
evento traumatico, es decir, detener, respirar,
pensary actuar.

Elfacilitador luego avanza la discusion sobre
qué conductas pueden ser Utiles para marcar
la diferencia en la condicién de un individuo.
Esta discusion vuelve a subrayar la relacion
directa entre los primeros auxilios emocionales
o psicosocialesy los primeros auxilios médicos.
Los comportamientos de ayuda que caen

4 dentro de la categoria de primeros auxilios
psicosociales son casi como los ejercidos
mientras se administran los primeros auxilios
médicos. Habiendo dicho esto, el facilitador
también debe profundizar sobre la relevancia
de los primeros auxilios psicosociales en
situaciones como la post-fase de un desastre
natural o las personas desplazadas en las areas
afectadas por el conflicto.

Para el beneficio de los participantes
y cualquier otra persona para quien se
ejerzan o administren los primeros auxilios
psicosociales, es necesario que cualquiera que
lo lleve a cabo, comprenda que hay ciertos
comportamientos que deben evitarse para

5 mantener el bienestar fisico y psicosocial.

Después de la discusion, la sesion concluye
con una sesion informativa para que los
participantes compartan sus puntos de vista. El
objetivo es que los participantes se vayan con
un sentido de objetivos de autoaprendizaje.

OBJETIVOS DE APRENDIZAJE

Comprender las reacciones individuales y grupales

al tema de los primeros auxilios psicosociales para
ajustary enmarcar el contenido y la discusion de

la leccién, particularmente con las lecciones o el
contenido de la leccion de primeros auxilios médicos.

Reforzary complementar el contenido de la
leccién de primeros auxilios médicos y como los
participantes pueden relacionar el uso de los
primeros auxilios psicosociales con los primeros
auxilios médicos.

Crear una comprension sobre qué comportamientos
son inutiles al proporcionar ayuda a otros después de
un evento traumatico.

Fomentar un ambiente de comodidad para que los
participantes se familiaricen con la comprension de
los pasos, asi como las conductas Utiles e inutiles al
proporcionar primeros auxilios médicos y primeros
auxilios psicosociales a los demas.

Crear un espacio inclusivo para que los participantes
compartan sus experiencias sin temor o presuncion
de serjuzgados.

Comprender las ideas individuales compartidas por
los participantes sobre el concepto y la practica de
los primeros auxilios psicosociales.

Fomentar un ambiente de comodidad para que los
participantes se familiaricen con la comprension de
los pasos, asi como las conductas Utiles e intiles al
proporcionar primeros auxilios médicos y primeros
auxilios psicosociales a los demas.

PUNTOS DE
CONTROL

Preguntar a los
participantes
después de la
discusion, por
qué no se debe
cometer cierto
comportamiento
danino al
proporcionar
primeros auxilios
psicologicos.

¢;Como se siente y
qué le parecié mds
utilen la sesion y
qué ganod a través
deella?

Esta leccion se puede facilitar conjuntamente con la leccién fisica sobre primeros auxilios. La clase de primeros auxilios se puede facilitar
mientras el capacitador psicosocial incorpora y refuerza los elementos psicosociales de los primeros auxilios.
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Nota de revision (mayo de 2021)

La primera edicion del Anexo de Inclusion de la Iniciativa Asegurar el Acceso a la Libre Expresion
(SAFE, por su sigla en inglés) se publicd en marzo de 2020. Poco después, el inicio de la pandemia de
la COVID-19 transformé de manera significativa el entorno operativo para proyectos como SAFE, lo
que hizo que las cuestiones de accesibilidad (en linea) fueran alin mas importantes. La pandemia ha
tenido un impacto desproporcionado en las personas marginalizadas por la sociedad, especialmente
en aquellas para quienes se cruzan multiples desventajas basadas en las identidades oprimidas. Las
personas periodistas y comunicadoras sociales pertenecientes a poblaciones vulnerables
experimentaron de manera mas aguda los desafios asociados con las dificultades econémicas y un
panorama mediatico en rapida transformacion.

Aunque un cambio repentino a las interacciones en linea para programas de entrenamiento como
SAFE haya sido excluyente para algunas personas (por ejemplo, para comunidades con bajo nivel de
alfabetizacion digital), ha representado también algunas oportunidades. Por ejemplo, el cambio a la
esfera virtual podria permitir que algunas personas con discapacidad (PCD) participen mas en
eventos que en el mundo “analdgico” eran inaccesibles para ellas.

Aproximadamente un afio después de su primer lanzamiento, SAFE decidi6 actualizar el presente
Anexo de Inclusion. Esta nueva version incorpora las experiencias y las lecciones aprendidas durante
el afio anterior. En particular, SAFE ha agregado consideraciones relacionadas con la realizacién de
entrenamientos a distancia’ y con otras actividades sobre la seguridad de periodistas. Ademas, los
cambios en esta version actualizada del Anexo de Inclusion también reflejan el aprendizaje continuo
de SAFE en lo que se refiere a aspectos que no estan directamente relacionados con los
entrenamientos a distancia; por ejemplo, el equipo de SAFE ha agregado algunos términos al glosario
y ha realizado cambios en algunos de los planes de estudio. Por dltimo, y en un esfuerzo por “predicar
con el ejemplo”, SAFE ha trabajado con organizaciones y personas expertas externas para adaptary
hacer mas accesible también el formato y el disefio del presente Anexo de Inclusion.

El equipo de SAFE también quisiera agradecer sinceramente a mas programas de IREX, como CALI
(Centro de Aprendizaje Aplicado e Impacto) y otros, cuyo importante trabajo realizado el afio pasado

! A los efectos de este anexo, las palabras "a distancia", "virtual" y "en linea" se usaran de forma intercambiable,

con el significado de "no presencial”. "A distancia", "virtual" o "en linea" significa que la actividad se realiza a
través de una plataforma digital.
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sobre aspectos de inclusidn y accesibilidad ha nutrido sustancialmente las actualizaciones de este
anexo.

En febrero 2022, nos complace presentar la traduccion en espafiol del Anexo de Inclusidn, habiendo

adaptado levemente parte del contenido y ampliado la bibliografia de referencia a fuentes y textos en
espanol, cuando posible.
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El trabajo de SAFE hacia la Igualdad de Género y la Inclusion
Social

La Iniciativa Asegurar el Acceso a la Libre Expresion (SAFE, por su sigla en inglés) es el esfuerzo
principal de IREX para permitir que personas profesionales de los medios y de la comunicacién social
trabajen de la manera mas segura posible en espacios cerrados y que se estan cerrando. SAFE equipa
a profesionales de los medios y de la comunicacién social con los mecanismos para continuar de
forma resiliente su importante trabajo y gestionar, asi como mitigar, los riesgos y amenazas que
enfrentan en su trabajo cotidiano descubriendo injusticias, denunciando corrupcion y pidiendo
responsabilidad a las autoridades.

Los grupos marginados existen casi en todas partes. Son personas a las que, por
cualquier motivo, se les niega la participacion en las principales actividades
econdmicas, politicas, culturales y sociales (consulte https://ylai.state.gov/cinco-
formas-de-ser-un-aliado-de-los-grupos-marginados/). En muchos contextos donde
trabaja SAFE, estos incluyen mujeres, personas LGBTQI+, personas con
discapacidades, grupos étnicos y religiosos subrepresentados y juventudes.

SAFE trabaja en desarrollo con un enfoque basado en los derechos humanos: el objetivo del programa
es contribuir a la realizacion de los derechos humanos para todas las personas. De manera coherente,
nuestro enfoque de Igualdad de Género e Inclusidn Social (GESI, por su sigla en inglés) aborda las
relaciones desiguales de poder entre diferentes grupos sociales y se centra en la necesidad de actuar
para garantizar la igualdad de derechos, oportunidades y respeto para todas las personas
independientemente de su identidad. Los entrenamientos de SAFE evaltan y abordan los riesgos
basados en laidentidad y se adopta un enfoque integral para garantizar que los entrenamientos sean
accesibles y significativos para todo en el mundo, en especial para los grupos que tradicionalmente
no han tenido acceso al podery a los recursos. Ademas, los entrenamientos de SAFE no solo brindan a
las personas participantes conocimientos y habilidades para gestionar y mitigar los riesgos y
amenazas basados en la identidad, sino que también tienen como objetivo desafiar las normas y
estereotipos que provocan dafos.
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Para compilar este anexo, SAFE ha aprendido de la experiencia y el conocimiento de los grupos
objetivo del proyecto, de sus equipos regionales de entrenamiento y del conocimiento institucional
de IREX sobre las mejores practicas de inclusion.
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Como usar el Anexo de Inclusion

El propésito de este anexo del Programa de estudio de entrenamiento basico de SAFE? es compartir el
enfoque y la metodologia de SAFE para garantizar el acceso equitativo a sus entrenamientos, abordar
los riesgos basados en la identidad y desafiar las normas y estereotipos dafiinos. Proporciona
orientacion en todas las etapas del proceso de entrenamiento: 1) disefio y divulgacion; 2) realizacion;
y 3) monitoreo, evaluacion y aprendizaje. El anexo se puede usar junto con el Programa de estudio de
entrenamiento basico de SAFE,® pero también puede ser un recurso e inspiracion para profesionales
de los medios y de la comunicacion social, para las organizaciones de la sociedad civil y las
organizaciones no gubernamentales, asi como para personas que, en todo el mundo, trabajan en
cuestiones relativas a la seguridad de periodistas. Su objetivo es promover programas de seguridad
para periodistas, cuyo disefio se base en el conocimiento y el analisis de los roles, las
responsabilidades, los derechos, las prerrogativas, las obligaciones y las relaciones de poder, segun
sean definidas econdmica, social, politica y culturalmente, y que son asociadas con la identidad de
una persona, por ejemplo, género, edad o etnia.

Agravante Complaciente Transformador

Agravante = programas que crean, exacerban o explotan las
desigualdades entre grupos de identidad en la busqueda de los
resultados del proyecto.

Complaciente = programas que mantienen dinamicas y papeles de
grupos de identidad existentes para lograr los resultados del

proyecto. Figura 1: el
. . Continuo de la
Transformador = programas que buscan cambiar activamente las Inclusién

desigualdades sociales y las formas estructurales de marginacion.

2 https://www.irex.org/sites/default/files/node/resource/safe-curriculum-spanish.pdf (en espafiol)

3 Programa de estudio de entrenamiento basico de SAFE de IREX, pag. 6; consulte también pags. 10-13 y 56-59;
26-31y 71-75 (en espaiiol)

Julio de 2021 IREX — ANEXO DE INCLUSION DEL PROGRAMA DE ESTUDIO DE SAFE n



https://www.irex.org/sites/default/files/node/resource/safe-curriculum-spanish.pdf
https://www.irex.org/sites/default/files/node/resource/safe-curriculum-spanish.pdf#page=6
https://www.irex.org/sites/default/files/node/resource/safe-curriculum-spanish.pdf#page=10
https://www.irex.org/sites/default/files/node/resource/safe-curriculum-spanish.pdf#page=56
https://www.irex.org/sites/default/files/node/resource/safe-curriculum-spanish.pdf#page=26
https://www.irex.org/sites/default/files/node/resource/safe-curriculum-spanish.pdf#page=71

Con base en este analisis, el anexo esta disefiado para aumentar la inclusion en cualquier programa
de entrenamiento, en seguridad para periodista, presencial o virtual. Para que se avance a lo largo del
continuo de la inclusion hacia un enfoque transformador, como ilustrado a continuacion (Fig. 1).*

Adaptar al contexto

Las normas cambian segln el lugar, los grupos y, a menudo, con el tiempo. Por lo tanto, cualquier
entrenamiento que tenga como objetivo considerar cdmo las normas e identidades afectan la
seguridad debe ser sensible al contexto especifico del que provienen y en el que trabajan las personas
participantes. Por ejemplo, las percepciones generales de lo que se considera acoso y atencién no
deseada pueden diferir entre diferentes grupos, lugares, generaciones y épocas.

“El enfoque de género es fundamental. Es la primera vez que veo una
evaluacion de riesgos de seguridad con [un] enfoque de género e inclusidn
social. Destaca que carecemos de politicas de género en los medios de
comunicacion”. Participante de entrenamiento SAFE

Este anexo ayudara a que seamos mas conscientes de las normas que podria tener un grupo
participante y/o que sean generalizadas en el contexto en el que trabaja, lo que permitira adaptar el
entrenamiento a sus necesidades especificas. Tenga en cuenta que es posible que deba ajustar el
formato de su actividad (por ejemplo, presencial o a distancia), los ejercicios y enfoques basandose en
el contexto local, quizas agregando mas tiempo para la discusion si un concepto es nuevo para el
grupo. Ademas, las normas legales se ven diferentes en diversos contextos y pueden desempefiar un
papel importante en la seguridad del grupo. Por ejemplo, el acoso homofébico puede no serilegal en
todos los contextos y quienes participan pueden tener opciones limitadas para los recursos legales.
Asegurese de conocer la legislacion pertinente en cada contexto.

Usar el Programa de estudio de entrenamiento basico de SAFE junto con el Anexo de
Inclusion

Este Anexo de Inclusidn quisiera guiar a una Organizacion capacitadora (de ahora en adelante solo la
Organizacion) en seguridad para periodistas y a su Equipo entrenador (de ahora en adelante solo el
Equipo) en los esfuerzos para a) lograr que los entrenamientos, presenciales y a distancia, cuenten
con acceso equitativo, b) abordar los riesgos basados en la identidad y c) desafiar las normas 'y
estereotipos. Todo lo anterior gracias a los conocimientos y la experiencia de SAFE y las politicas y
practicas relevantes de IREX. El anexo no es un documento independiente, sino que proporciona las
herramientas clave para que el Equipo integre mejor las consideraciones de inclusion en el Programa
de estudio de entrenamiento basico de SAFE. Especificamente, el Anexo de Inclusidn define la
terminologia, hace recomendaciones para contextualizar un entorno de entrenamiento inclusivo y
fortalece la capacidad del Equipo con ejemplos practicos de los planes de estudio que pueden

4 El continuo de la inclusion se adapta de la Herramienta del Continuo de Igualdad de Género desarrollada por el
Grupo de Trabajo Interinstitucional sobre Género (Interagency Gender Working Group, por su nombre original)

Julio de 2021 IREX — ANEXO DE INCLUSION DEL PROGRAMA DE ESTUDIO DE SAFE n




modificarse facilmente seglin los contextos especificos de cada entrenamiento. Este anexo también
incluye una orientacion sobre cdmo las lecciones del Programa de estudio de entrenamiento basico
de SAFE se pueden "traducir" para un entrenamiento a distancia o virtual, sin dejar de garantizar el
mejor nivel posible de accesibilidad e inclusion para todas las personas participantes. El anexo
contiene referencias a las paginas correspondientes del Programa de estudio de entrenamiento
basico de SAFE para guiar el uso conjunto de los dos documentos.
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Palabras clave y definiciones®

El lenguaje usado en un entrenamiento es esencial para crear un espacio acogedor y valiente para
participantes y Equipo. Sin embargo, el uso de diferentes palabras y descripciones varia entre las
culturasy los grupos sociales. La siguiente lista incluye términos y definiciones de su uso,
provenientes de una variedad de fuentes. Tenga en cuenta que algunas palabras se consideran
neutrales o pueden empoderar en algunas circunstancias o contextos, mientras que son hirientes y
discriminatorias en otras (consulte “Reclamar términos despectivos y etiquetas estigmatizantes”,
pag. 19). Cuando se dirija o describa a una persona, use siempre las palabras o etiquetas que le pidan
que use. Cuando se dirija a un grupo, use un lenguaje neutro en cuanto al género y anime a las
personas participantes a hacer lo mismo (por ejemplo, en lugar de "Damas y caballeros ...", diga
"Estimado grupo invitado..."). Durante el entrenamiento, el Equipo capacitador debera siempre
prestar atencion al lenguaje que puede resultar insultante o abusivo.

Accesibilidad: el objetivo de disefiar y desarrollar actividades o materiales de una manera que todas
las personas, independientemente de sus capacidades auditivas, cognitivas, neuroldgicas, fisicas, del
habla o visuales, puedan adquirir la misma informacion y participar en las mismas interacciones de
una manera igualmente integrada e igualmente eficaz, garantizando al mismo tiempo la facilidad de
uso sustancialmente equivalente.

Acoso sexual: cualquier forma de conducta verbal, no verbal o fisica no deseada de naturaleza sexual
con el propésito o efecto de violar la dignidad de una persona, en particular cuando se crea un
ambiente intimidante, hostil, degradante, humillante u ofensivo.® Es la persona que recibe el

¥ A menos que se especifique lo contrario, las definiciones de este anexo se basan en el documento llamado
TAAP Tookit de la Agencia, Acceso y Poder Transformador (TAAP, por su sigla en inglés) desarrollado por un
grupo de organizaciones, incluidas IREX y World Learning como cofundadoras. El glosario se basa en el
principio de autoidentificacidn sefialado en las normas internacionales, incluido el Comité para la Eliminacidn
de la Discriminacién Racial de la ONU (CERD, por su sigla en inglés). Esas normas afirman que, a menos que se
justifique lo contrario, la identificacion de las personas como miembros de un grupo racial o étnico se basara
en la "autoidentificacion de la persona en cuestion". Mas informacion en taapinclusion.org/toolkit
(documento solo en inglés). Cuando SAFE haya modificado la definicion de esta lista, la fuente o explicacion se
puede encontrar en las notas a pie de pagina, se especificara su idioma.

¢ Glosario de las Naciones Unidas sobre explotacion y abuso sexual, https://hr.un.org/sites/hr.un.org/....
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comportamiento quien decide si es no deseado y ofensivo, independientemente de cual sea la
intencion de la otra persona. El acoso sexual no se trata de sexo, se trata de poder.’

Adultocentrismo: comportamientos y actitudes basados en la suposicion de que las personas
adultas son mejores que las jovenes y tienen derecho a actuar sobre las jévenes sin su
consentimiento.®

Bisexual: orientacion sexual que describe a una persona que se siente atraida emocional y
sexualmente por personas de su propio género y personas de otros géneros, aunque no
necesariamente de forma simultanea, de la misma manera o en el mismo grado.

Brecha digital: la brecha entre las personas, los hogares, las empresas y las areas geograficas en
cuanto a sus oportunidades de acceder a las tecnologias de la informacién y la comunicacion (TIC) y
su uso de Internet para una amplia variedad de actividades. La brecha puede existir por varios
motivos, incluidas las caracteristicas demograficas y socioeconémicas, como los ingresos, la
educacion, la identidad racial, la ubicacion geografica (urbano-rural), la edad, las habilidades, la
conciencia, las actitudes politicas, culturales y psicoldgicas, y principalmente la identidad de género.
Especificamente, la "brecha digital de género" describe la "brecha" en la que las nifias y las mujeres
tienen menos acceso a la tecnologia e Internet en comparacion con los nifios y los hombres, porque,
por ejemplo, tienen menos recursos disponibles para permitirse la tecnologia y el acceso a Internet.
Ademas, los estereotipos de que la tecnologia es “para nifios” y el miedo a ser discriminadas a
menudo impiden que las nifias y mujeres usen las herramientas digitales.’

Capacitismo: las practicas y actitudes dominantes en la sociedad que devaltan y limitan el potencial
de las personas con discapacidad. Un conjunto de practicas y creencias que asignan un valor
(dignidad) inferior a las personas que tienen discapacidades del desarrollo, emocionales, fisicas o
intelectuales.®

Comunidades marginalizadas: aquellas que tradicionalmente han sido excluidas del poder y acceso
a los recursos. Pueden incluir pueblos indigenas, pueblos tribales, otras minorias, poblaciones
LGBTQI+, mujeres y nifias, juventudes, personas con discapacidades u otros grupos.*

Culpabilizacion de la victima: acto de menosprecio que se produce cuando se cree - o se quiere
hacer creer - que la victima de un delito o accidente ha sido responsable, total o parcialmente, de los
delitos que se han cometido en su contra. Esta culpa puede aparecer en forma de respuestas sociales
negativas por parte de profesionales legales, de la medicina y de la salud mental, asi como por parte

7 https://womeninnews.org/wp-content/uploads/2018/05/Sexual-Harassment-Handbook SPA V3 BD.pdf pag.
11 (en espafiol)

8 https://www.harta.uy/adultocentrismo-y-adultismo-2/ (en espafiol)

9 https://plan-international.es/nuestro-trabajo/educacion/brecha-digital (en espaiiol)
10 stopableism.org/p/what-is-ableism.html (en inglés) y https://www.capacitismo.org/capacitismo (en espafiol)

1 https://www.state.gov/wp-content/uploads/2020/01/DRL-Indicator-Reference-Sheets.pdf (en inglés) y (en
inglés) y https://ylai.state.gov/cinco-formas-de-ser-un-aliado-de-los-grupos-marginados/ (en espafiol)
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de los medios de comunicacién, familiares directos y otras personas conocidas.* Culpar a la victima
ocurre cuando se asume que una persona hizo algo, con acciones, palabras o vestimenta, para
provocar la violencia en su contra. Muchas personas prefieren creer que alguien causo su propia
desgracia porque hace que el mundo parezca un lugar mas seguro, pero culpar a la victima es uno de
los principales motivos por los que quienes sobreviven violencia sexual y doméstica no denuncian sus
agresiones.

Diversidad sexual: este término se refiere al espectro completo de la sexualidad, que incluye todos
los aspectos de atraccion, comportamiento, identidad, expresidn, orientacion, relaciones y reacciones
sexuales. Se refiere a todos los aspectos de los seres humanos como seres sexuales.

Edadismo: pensamientos prejuiciosos, estereotipos y acciones discriminatorias basadas en las
diferencias de edad; generalmente afecta mas a las personas mayores.**

Gay: orientacion sexual que describe a una persona que se siente atraida emocional y sexualmente
por personas de su propio género. Puede usarse independientemente de la identidad de género, pero
se usa con mas frecuencia para describir a los hombres.

Género: diferencias socialmente definidas entre mujeres y hombres, nifias y nifios, incluidos los roles
econdmicos, sociales y politicos, responsabilidades, derechos, prerrogativas, caracteristicas,
obligaciones y dinamicas de poder asociadas con el sexo y la sexualidad. Las definiciones sociales de
lo que significa ser mujer o hombre varian entre culturas y cambian con el tiempo.

Género fluido: persona que no se identifica con un solo género fijo y considera su identidad de
género como fluida, que se mueve entre diferentes géneros en distintos momentos de su vida.**

Género no binarie: describe a una persona cuya identidad de género est4 fuera del binarismo
tradicional de hombre/mujer. Algunas personas no binarias se expresan usando el género gramatical
femenino, algunas el masculino y otras utilizan, entre varios recursos, un género neutro con
terminacion en “e” (singular) “es” (plural), por ejemplo: “elles” “elles” “todes”*®

Identidad de Género: el sentido interno y profundamente arraigado de una persona sobre su género.
Para las personas transgénero, su propia identidad de género interna no coincide con el sexo que se
les asignd al nacer. La mayoria de las personas tienen una identidad de género de hombre o mujer (o

12 https://creve.ca/docs/victim_blaming.pdf (en inglés) y https://codigopublico.com/rompiendo-
codigos/culpabilizacion-de-la-victima/ (en espaiiol) y https://modii.org/culpabilizacion-de-la-victima/ (en
espafiol)

13 https://aiudo.es/que-es-el-edadismo-definicion-y-casos-de-discriminacion/ (en espafiol)

14 http://www.ohrc.on.ca/.../appendix-b-glossary-understanding-gender-identity-and-expression (en inglés)

15 para mayor informacién: https://modii.org/lenguaje-no-sexista-la-letra-e/ (en espafiol)
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nifio o nifia). Para algunas personas, su identidad de género no encaja perfectamente en una de esas
dos opciones. A diferencia de la expresion de género, la identidad de género no es visible.®

Identidades raciales, étnicas e indigenas: personas que se identifican como integrante de un grupo
que puede compartir algunos de los siguientes elementos: cultura, raza, idioma o lugar de origen.
Aunque creemos que las identidades culturales deben definirse como etnias o grupos étnicos, hemos
optado por mantener el término racial junto con las identidades étnicas e indigenas porque en
algunos paises el término raza todavia se usa para referirse a la diversidad cultural. No hay pruebas
bioldgicas que apoyen la existencia de razas distintas, pero el uso del término raza reconoce que, no
obstante, las practicas de racismo y discriminacion racial persisten y deben combatirse.

Identidades religiosas: quienes se identifican con un conjunto de creencias que relacionan a la
humanidad con el mundo espiritual. Las personas religiosas pueden o no ser parte de un sistema
organizado y participar en actividades religiosas o no. A menudo, estas identidades se entrecruzan
con las identidades politicas y étnicas y pueden ser dificiles de distinguirlas. Es importante crear un
espacio para la diversidad dentro de las identidades religiosas. Algunas personas pueden ser
adherentes estrictas a los principios basicos de una religion, otras pueden ser menos estrictas y se
identifican libremente. En algunos contextos, particularmente aquellos con una religion dominante,
una persona que no se identifica con ninguna religion debe ser considerada una minoria con
necesidades de inclusion.

Inclusion/Inclusion social: el proceso de mejorar la capacidad, el acceso, la dignidad y la
oportunidad de las personas, desfavorecidas por su identidad social, para participar en la sociedad.
Este proceso requiere cambiar los sistemas y desafiar las normas.

Inclusion, sensibilidad: la conciencia de una persona u organizacién sobre las disparidades en la
representacion, el acceso y el poder de los grupos marginalizados y excluidos para contribuir con sus
voces y experiencias.

Inclusion, capacidad de respuesta: un paso mas alla de la sensibilidad a la inclusidn, la capacidad de
respuesta a la inclusién describe el paso por el cual la conciencia de una persona o equipo sobre la
marginacion estimula el disefio de un programa proactivo para abordar la marginaciény para
involucrar a las identidades marginalizadas como agentes de cambio.

Interseccionalidad: interaccion de las identidades de una persona (identidad étnica/racial, género,
estado de discapacidad, edad, estatus socioeconémico, etc.) de maneras que puedan intensificar la
inclusion o exclusidon que experimentan. La interseccionalidad es el entendimiento de que una
persona puede disfrutar las ventajas, o sufrir las desventajas, sobre la base de multiples identidades
en lugar de unasola.”

16 https://www.glaad.org/reference/transgender (en inglés) y
https://www.conapred.org.mx/documentos cedoc/Glosario TDSyG WEB.pdf (en espafiol)
7 http://www.taapinclusion.org/toolkit, pag. 36 (en inglés)
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Intersexualidad: término general que se usa para indicar una variedad de condiciones en las que una
persona nace con una anatomia reproductiva o sexual que es diferente de las definiciones estandar
de mujer u hombre en términos de las caracteristicas externas de su cuerpo. Por ejemplo, es posible
que una persona al nacer parezca una mujer por sus caracteristicas externas, pero que internamente
tenga una anatomia masculina tipica; o una persona podria nacer con genitales que parecen ser una
combinacidn de tipos, habitualmente masculinos y femeninos.

Juventudes: jovenes de entre 15y 29 afios. Se habla de juventudes en plural porque no es un grupo
homogéneo y estatico, sino que el ser joven se transversaliza con otras identidades*®

Lenguaje inclusivo: la manera de expresarse que NO refuerce estereotipos y prejuicios androcéntricos
y sexistas, u homofdbicos, transfébicos, racistas, etnocéntricos, xenofdbicos, clasistas y de cualquier
otra naturaleza, que promuevan discriminacion, desigualdad o exclusion de personas, poblaciones o
grupos.

Lenguaje no sexista: Dado que el lenguaje es uno de los factores clave que determinan las actitudes
culturalesy sociales, emplear un lenguaje no sexista es una forma sumamente importante de promover
la igualdad de género, combatir los prejuicios de género, no reforzar estereotipos y prejuicios
androcéntricos y sexista. El sistema lingiiistico del espafiol ofrece posibilidades para que no haya
discriminacion sexual en su uso. Existen multiples recursos lingiiisticos que se pueden variar segun la
necesidad, a continuacion algunos de los recursos mas comunes: multiplicacion de las palabras “todos,
todas y todes”; agregar “os/as/es” en las palabras; usar términos colectivos y conceptos neutros que
no diferencien segln el género: “profesorado”, “grupo”. El objetivo es evitar cualquier situacion que
reproduzca la idea de que hay comportamientos, valores, trabajos, actitudes, espacios u otros, propios
de mujeres o de hombres, ya sea por su “naturaleza”, o bien porque la “costumbre social” asi lo tiene

establecido. 20

Lesbiana: orientacion sexual que describe a una persona que se identifica como mujery se siente
atraida emocional y sexualmente por otras mujeres.

Marginalizacion: procesos dindmicos que hacen que un grupo o clase de personas pierdan
importancia o sean relegados a un segundo plano debido a: a) desarrollo, falta de recursos, distancia;
b) opresidn; c) falta de integracion cultural, falta de adaptacion a las normas; o una combinacion de
todo lo anterior.

Microagresiones: las microagresiones son desprecios, desaires o insultos verbales, no verbales y
ambientales cotidianos, ya sean intencionales o no, que comunican mensajes hostiles, despectivos o

18 http://www.eligered.org/que-es-el-enfoque-de-juventudes/ (en espafiol)

19 Entrada basada en https://www.cultura.gob.cl/wp-content/uploads/2017/01/guia-lenguaje-inclusivo-genero.pdf
(en espafiol)

20 Entrada basada en https://www.un.org/es/gender-inclusive-language/ (en espafiol) y
https://modii.org/lenguaje-no-sexista/ (en espafiol)
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negativos a la persona objetivo en funcién de su pertenencia a un grupo marginalizado. Representan
una expresion de poder, a menudo basada en suposiciones internalizadas sobre las jerarquias
sociales.?

Orientacion sexual: la forma en que una persona caracteriza su atraccion emocional y sexual hacia
los demas.

Personas desplazadas: personas obligadas a huir de sus hogares debido a persecuciones, desastres
naturales, conflictos, violencia o violaciones de derechos humanos. Esta categoria incluye a las
personas desplazadas internamente (que buscan seguridad en otras partes de su propio pais), asi
como a las personas solicitantes de asilo y refugiadas (que buscan seguridad y proteccion
internacional en otros paises).

Personas LGBTQI+: personas que se identifican como lesbianas, gais, bisexuales, trans?, queer,
intersexuales y otras identidades sexuales o de género. Este es un término amplio e inclusivo para
poblaciones cuya orientacion sexual real o percibida, identidad y expresion de género o
caracteristicas sexuales no se conforman a las normas cominmente aceptadas.

Personas con discapacidad (PCD): personas que tienen discapacidades fisicas, mentales,
intelectuales o sensoriales a largo plazo y pueden estar enfrentando ciertas barreras externas que
podrian obstaculizar su participacion plena, igualitaria y efectiva en la sociedad en igualdad de
condiciones con las personas que no tienen ninguna discapacidad.? Estas discapacidades pueden ser
visibles o invisibles.

Pronombres personales: en espaiiol, los pronombres son palabras cortas que se usan para sustituir
el nombre propio de una persona en una oracion. Cuando se habla de una persona o un grupo en
tercera persona singulary plural, estos pronombres suelen tener implicito un género, como
“él/aquel/” para referirse a un hombre/nifio o "ella/aquella" para referirse a una mujer/nifia o
“ellos/aquellos” masculino generalizado. Cominmente, se suele hacer suposiciones sobre el género
de otra persona en funcién de su apariencia o nombre y, en funcion de estos, se elige un pronombre
para dirigirse o referirse a esa persona. Sin embargo, todas estas suposiciones no siempre son
correctasy el acto de asumir (incluso si fuera correcto) y asi elegir un determinado pronombre puede
enviar un mensaje potencialmente dafiino. Para reconocer la diversidad, crear un entorno inclusivo y

2 Diversidad en el aula, USC Diversity & Faculty Development, 2014. Disponible en
https://academicaffairs.ucsc.edu/.../Microaggressions Examples Arial 2014 11 12.pdf (en inglés)

22 pyede encontrar mas informacion sobre microagresiones en la orientacion desarrollada por la Universidad de
California, Santa Cruz, en su recurso "Reconocer las microagresiones y los mensajes que envian". (en inglés)

2 En algunos contextos, la "T" en LGBTQI+ significa transgénero, transexual y travesti. Por ejemplo, en México, el
acrénimo de uso comln LGBTTTIQ incluye tres "T" diferentes (para obtener mayor referencia, consulte
http://cedhj.org.mx/poblacion LGBTTTIQ.asp, en espafiol). En otros contextos, los términos transexual y
travesti estan desactualizados o son ofensivos.

24 Esta explicacion se basa en la definicion de trabajo de PCD de las Naciones Unidas, que se puede encontrar
aqui: https://www.un.org/esa/socdev/enable/documents/tccconvs.pdf (en espafiol)

Julio de 2021 IREX — ANEXO DE INCLUSION DEL PROGRAMA DE ESTUDIO DE SAFE n



https://academicaffairs.ucsc.edu/events/documents/Microaggressions_Examples_Arial_2014_11_12.pdf
https://academicaffairs.ucsc.edu/events/documents/Microaggressions_Examples_Arial_2014_11_12.pdf
http://cedhj.org.mx/poblacion_LGBTTTIQ.asp
https://www.un.org/esa/socdev/enable/documents/tccconvs.pdf

respetar la identidad una persona podemos: a) preguntar a la personay usar los pronombres
personales elegidos con los cuales se identifica en lugar de asumirlos (cuidando que no siempre es
obligatorio responder); b) usar un pronombre de género neutro o inclusivo (“elle/elles")* y c) usar
directamente el nombre de la persona en lugar del pronombre.?

Queer: término amplio usado por algunos para describir a las personas que piensan que su
orientacion sexual o identidad de género estan fuera de las normas sociales. Algunas personas ven el
término queer como mas fluido e inclusivo respecto a las categorias tradicionales de orientacion
sexual e identidad de género. Debido a su historia como término despectivo, el término queer no es
aceptado o usado por todos los miembros de la comunidad LGBTQI+.

Racismo: sistema de ventajas y desventajas basado en la raza, y apoyado y perpetuado por las
acciones de las personas, estructuras institucionales, politicas, normas culturales y practicas que
crean y mantienen ventajas para uno o varios grupos raciales dominantes mientras subordinan
sistematicamente a miembros de otros grupos raciales objetivo (a menudo comunidades de color).”

Sexo: la distincion legal, anatomica o bioldgica, tipicamente de hombre o mujer.?®

Sexo asignado al nacer: sexo (masculino o femenino) asignado a un bebé al nacer, generalmente
basado en la anatomia externa del bebé. También denominado sexo de nacimiento, sexo bioldgico o
Sexo.

Sexismo: sistema de ventajas que sirve para privilegiar a los hombres, subordinar a las mujeres,
denigrar los valores y practicas identificados por las mujeres, reforzar el dominio y control de los
hombres y reforzar formas de masculinidad que deshumanizan y dafan a los hombres.

Tokenismo: politica o practica que es principalmente simbdlica e implica intentar cumplir con las
obligaciones propias con respecto a los objetivos establecidos, como cuotas de género voluntarias u
obligatorias, con esfuerzos o gestos limitados, especialmente hacia los grupos minoritarios y las
mujeres, de manera que no cambie las relaciones de poder o arreglos organizativos existentes que
benefician de manera desproporcionada a los grupos dominantes.?

25 Para obtener mas informacion sobre los pronombres de género neutro/inclusivo de género consulte:
https://lenguajeinclusivoes.blogspot.com/2016/12/tabla-de-pronombres.html (en espafiol);
https://uwm.edu/Igbtrc/support/gender-
pronouns/#:~:text=What%20is%20a%20pronoun%3F,that%20you%20are%20talking%20about. (en inglés)

26 https://www.myprimonys.org/what-and-why (en inglés)

27 https://www.pcc.edu/about/equity-inclusion/documents/diversity-definitions.pdf (en inglés con traducciones
internas en espanol)

28 https://eca.state.gov/files/bureau/sogi terminology.pdf (en inglés)

2 Consulte aqui la definicidn original del Instituto Europeo para la Igualdad de Género,
https://eige.europa.eu/thesaurus/terms/1408?lang=es (en espaiiol)
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https://www.pcc.edu/about/equity-inclusion/documents/diversity-definitions.pdf
https://eca.state.gov/files/bureau/sogi_terminology.pdf
https://eige.europa.eu/thesaurus/terms/1408?lang=es

Transgénero: término general para describir a una persona que tiene una identidad o expresion de
género distinta del género que se le asignd al nacer. Los hombres transgéneros fueron asignados
como mujeres al nacer, pero se identifican y viven como hombres; las mujeres transgénero fueron
asignadas como hombres al nacer, pero se identifican y viven como mujeres.

Transfobia: la discriminacion, la aversion, el odio o la intolerancia contra las personas y comunidades
trans. Como otros prejuicios, se basa en estereotipos y conceptos erréneos que se usan para justificar
la discriminacion, el acoso y la violencia hacia las personas trans.*

Violencia basada en la identidad: no reconocer los derechos humanos o violaciones reales de los
derechos humanos perpetrados contra personas o grupos por motivos de identidad. Dicha violacion
socava la salud fisica y mental, el bienestar, la dignidad, la seguridad y la autonomia; puede incluir
amenazas explicitas de tales consecuencias. La violencia basada en la identidad evita que las
personasy grupos afectados participen plenamente y contribuyan a la sociedad.

Violencia de género (VG): fendmeno profundamente arraigado en la desigualdad de género que
sigue siendo una de las violaciones de derechos humanos mas notables en todas las sociedades. La
violencia de género es la violencia dirigida contra una persona por su género. Tanto mujeres como
hombres sufren violencia de género, pero la mayoria de los supervivientes son mujeres y nifias.
“Violencia de género” y “violencia contra la mujer” son términos que a menudo se usan
indistintamente, ya que se ha reconocido ampliamente que los hombres infligen la mayor parte de la
violencia de género a mujeres y nifias. Sin embargo, usar el aspecto "de género" es importante, ya que
destaca el hecho de que muchas formas de violencia contra la mujer tienen sus raices en las
desigualdades de poder entre mujeres y hombres.3!

Reclamar términos despectivos y etiquetas estigmatizantes®?

El programa SAFE reconoce que existe un debate en curso sobre si reclamar términos despectivos y
etiquetas estigmatizantes por parte de poblaciones oprimidas/discriminadas/marginalizadas es un
acto que empodera y motiva o, si al revés, produce mas dafio. Entendemos y respetamos a las
personas, colectivos y comunidades que reclaman dichos términos para autodenominarse como una
estrategia de resistencia, ya que esta accion puede disminuir el poder histéricamente negativo y
estigmatizador de los términos despectivos. Sin embargo, el Equipo capacitador nunca debera usar ni
promover el uso de etiquetas estigmatizantes en los entrenamientos o en las conversaciones entre
participantes, incluso si son parte del grupo marginalizado, porque nuestro objetivo es mantener un
ambiente basado en el respeto.

30 http://www.ohrc.on.ca/.../appendix-b-glossary-understanding-gender-identity-and-expression (en inglés)

31 Basado en https://eige.europa.eu/gender-based-violence/what-is-gender-based-violence (en inglés)

32 para obtener mas informacion e investigacion: Galinsky, Adam y Wang, Cynthia y Whitson, Jennifer y Anicich,
Eric y Hugenberg, Kurt y Bodenhausen, Galen. (2013). The Reappropriation of Stigmatizing Labels: The
Reciprocal Relationship Between Power and Self-Labeling (“La reapropiacion de etiquetas estigmatizantes: la
relacién reciproca entre podery autonombrase”, traduccidn propia). https://tinyurl.com/rd3f32f (en inglés)
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Si una persona usa un término o etiqueta despectiva durante el entrenamiento, el Equipo debera
aclarar si fue para ofender a alguien o si fue usado por una persona marginalizada como medio de
empoderamiento. En el primer caso, el Equipo debera indicar claramente que no se tolera en el
entrenamiento ningln término despectivo con el propdsito de ofender. En el segundo caso, debe
aclarar que otras personas, especialmente aquellas que pertenecen a ese grupo marginalizado,
podrian tener una opinidn diferente sobre ese término.

El Equipo puede establecer una lista de términos despectivos y otras palabras sensibles en los
idiomas usados en el entrenamiento y relevantes en su contexto, incluyendo como y por quién se
usan dichos términos, para estar preparado en caso de que estén normalizados en estos idiomas o si
algunas personas participantes los usan durante el entrenamiento. La lista debe ser un documento
vivo y actualizarse periédicamente. En el apartado Entorno de entrenamiento (pag. 38) encontrara
una orientacion sobre lo que el Equipo debe hacer en situaciones de lenguaje despectivo u ofensivo.
Asi mismo, las personas interpretes que se contratan deberan estar familiarizadas con las
expectativas y la terminologia del lenguaje inclusivo.
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Accion sin (mas) daio

SAFE es consciente de que las personas participantes pertenecientes a grupos marginalizados ya han
estado expuestas o estan sistematicamente expuestas a contextos y situaciones dafiinas, dadas por
procesos estructurales de exclusion y discriminacion basadas en su identidad de género, orientacion
sexual, capacidades fisicas o mentales, edad, identidad étnica o religiosa, ingresos econémicos,
origen, situacion migratoria, etc. SAFE también reconoce y respeta sus estrategias de respuesta
individuales y colectivas. En este contexto, el programa se esfuerza por implementar el enfoque de
accion sin mas dafo.

“Recuerde que “no hacer dafio” no es lo mismo que “no hacer nada”. Incluso en los contextos mas
desafiantes, puede haber pasos pequeiios y discretos que puede tomar. De hecho, no hacer nada
para apoyar a las comunidades LGBT+ puede reforzar su discriminacion".

Fuente: Inclusion de personas LGBT+ en la Programacién de Desarrollo Internacional: una lista de
verificacidn para las propuestas de UK Aid Connect.

A continuacion, se presentan algunas estrategias a considerar para una accion sin mas dafio:

— Reconocer las experiencias preexistentes vividas por grupos marginalizados y su impacto.

— Ser consciente de los riesgos Unicos (antes, durante y después de cualquier actividad)
relacionados con los contextos marginalizados y aplicar estrategias de mitigacion para no
hacer mas dafio.

— Respetar las estrategias de respuesta que los grupos marginalizados han estado aplicando
para reducir el dafio en un contexto de opresion.

— Hacer visibles las situaciones de dafio preexistentes y revisar las estrategias de respuesta
existentes de manera positiva con el objetivo de aumentar la concientizacion de todas las
personas participantes y asi mejorar su experiencia de aprendizaje.

El enfoque de Accidn Sin (Mas) Dafio también se aplica al entrenamiento de participantes que no
pertenecen a grupos marginalizados pero que han estado expuestos a experiencias traumaticas que
podrian haberles causado dafio. Puede encontrar mas informacion y orientacion sobre como realizar
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un entrenamiento de Accion Sin (Mas) Dafio® en una guia de IREX sobre este tema, asi como en la
Matriz de riesgos de Accion Sin (Mas) Dafo*, siempre de IREX, que incluye algunos de los riesgos
basados en la identidad que los grupos participantes pueden enfrentar al participar en un
entrenamiento. Para solicitar copias de estos recursos, comuniquese con gender-inquiries@irex.org.

Ejemplo aplicado de Accion sin (mas) dafio: trabajar con
personas con discapacidades (PCD)

En diferentes grados, vivimos en sociedades capacitistas que tratan a las personas "no
discapacitadas" como el estandar de "vida normal", lo que se traduce en lugares, servicios, educacion
y trabajo social, tanto en el sector pUblico como privado, que se construyen para servir a las personas
consideradas “estandar”, excluyendo inherentemente a las personas con diversas discapacidades.
Las personas con discapacidad (PCD) enfrentan muchos tipos de barreras a diario. Estas pueden ser
"fisicas, actitudinales o sistémicas".* Las discapacidades pueden ser visibles o invisibles, cada PCD
tiene el derecho de decidir si divulgar su situacion o no. A nivel mundial, se estima que el 15% de la
poblacidn vive con una discapacidad.3®

Esta realidad refleja un contexto de dafio ya existente contra potenciales participantes.

Las PCD han tenido que aprender estrategias fisicas y psicosociales para hacer frente a estas barreras,
que pueden combinarse con estrategias para superar las barreras impuestas a otras identidades
(género, orientacion sexual, edad, grupos étnico-religiosos, ambiente rural o urbano, etc.). Sin
embargo, las estrategias de respuesta individuales y colectivas no deben tomarse como excusa para
legitimar la existencia de cualquier tipo de barreras.

El Equipo del entrenamiento debe reconocer lo anterior cuando una persona con una discapacidad,
visible o no visible, participa en un entrenamiento y debe ser consciente de los riesgos relacionados.

Entonces, para no hacer mas dafio, considere los siguientes pasos:

— Asdciese con organizaciones locales dirigidas por PCD para ampliar el alcance a posibles
participantes con discapacidades, co-crear o revisar la accesibilidad de los materiales de
entrenamiento y compartir recomendaciones para lugares accesibles o plataformas de
entrenamiento a distancia, servicios calificados de interpretacion de lengua de sefias y otras
adaptaciones razonables.

— Asegurese de que las acciones tomadas enfaticen un enfoque basado en derechos en lugar de
emplear un modelo de caridad que infantiliza o deshumaniza a las PCD a nivel individual y

33 En inglés: Do No (More) Harm training
34 En inglés: IREX Do No (More) Harm Risk Matrix
35 http://www.stopableism.org/p/what-is-ableism.html (en inglés)

36 https://www.who.int/es/news-room/fact-sheets/detail/disability-and-health (en espafiol)
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colectivo. Tampoco asuma que la PCD solicitara asistencia en todas las areas, a menudo las
PCD solo requieren asistencia muy especifica. Generalmente, base sus actividades pensando
en las capacidades de las PCD en lugar de centrarse en las "discapacidades" y pensar en ello
como derecho a la asistencia.

— Solicite de forma proactiva informacién relacionada con la discapacidad de todo el grupo
participante con anticipacion y siempre que sea posible, usando la lista de verificacion de la
evaluacion de necesidades (pag. 30) que se analiza mas adelante.

— Deacuerdo con la evaluacion de necesidades, aseglrese de que ninguna persona participante
esté expuesta a lesiones fisicas y dafios psicosociales debido a la falta de adaptacion,
transporte o espacio adecuado de las instalaciones de entrenamiento. Los lugares y los
servicios proveedores deben estar precalificados de acuerdo con su accesibilidad.

— Reduzca cualquier barrera de accesibilidad (fisica, visual, auditiva, etc.) en los formatos y
metodologia de lecciones virtuales o presenciales: aseglrese de que los materiales visuales
tengan un tamafio de fuente de alto contraste y facilmente legible; el Equipo capacitador y
participantes hablen claro y en voz alta, evitando hablar varias veces simultaneamente;
modifique la practica de primeros auxilios y otros ejercicios fisicos de las lecciones de acuerdo
con las capacidades fisicas (consulte Antes del entrenamiento: evaluacién y planificacion de
las necesidades, pag. 24, por ejemplo).

— Garantice que el contenido de la leccidn represente la realidad, los riesgos y las medidas de
mitigacion de seguridad de las PCD. Por ejemplo, el Equipo puede responder a estas
preguntas: ;Cuales son los riesgos digitales especificos de participantes con discapacidad
visual? ;Qué medidas de mitigacion de seguridad pueden tomar de acuerdo con los
dispositivos accesibles especificos que usan? ;Cuales son los riesgos especificos de una joven
participante con discapacidad mental mientras cubre un disturbio civil? ;Cuales son las
medidas de mitigacion que debe tomar ella o su medio de comunicacion?

— Involucre activamente la participacion y las experiencias de las PCD, con su consentimiento.

— Evite acciones o comentarios estereotipados y prejuiciosos: por ejemplo, no todas las
personas con discapacidad auditiva pueden leer los labios 0 comunicar en la lengua de sefias;
no todas las personas usuarias de sillas de ruedas necesitan ser empujadas todo el tiempo; no
todas las discapacidades son visibles, etc.

— Practique la asertividad: acepte correcciones, criticas y comentarios de PCD para mejorar; y
pregunte directamente a la PCD (y no a su asistente personal® o intérprete, si le acomparia)
ante la duda de lo que prefieren, recomiendan, necesitan en términos de logistica,
vocabulario de referencia, si se brinda ayuda, etc.

37 http://enil.eu/wp-content/uploads/2016/06/FAQ Personal Assistance.pdf (eninglés)y
https://www.asistenciapersonal.org/sites/default/files/publicaciones/07-

ap herramienta para ejercicio del derecho vida independiente personas con discapacidad.pdf (en
espafiol)
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— Tenga cero tolerancias frente a la discriminacion o intolerancia contra las PCD. Intente
corregir las actitudes y comentarios condescendientes. Busque mejorar la concientizacion, el
respeto y la empatia, y promueva un enfoque basado en los derechos humanos.

Julio de 2021 IREX — ANEXO DE INCLUSION DEL PROGRAMA DE ESTUDIO DE SAFE




Antes del entrenamiento: evaluacion y planificacion de las
necesidades

Seleccionar el formato de entrenamiento

El contenido y el enfoque de su entrenamiento deben adaptarse a su formato, es decir, si se lleva a
cabo de forma totalmente presencial o a distancia, a su propio ritmo o "en directo", o una mezcla o
combinacidn de estas caracteristicas. A su vez, el formato adecuado para su entrenamiento depende
de su contexto operativo, asi como de las necesidades y accesibilidad de sus posibles participantes.
Esto es para mitigar cualquier riesgo potencial para el personal y participantes y ofrecerles la
experiencia de aprendizaje mas efectiva posible.

Para tomar una decision sobre qué formato elegir, debe realizar un analisis de riesgo para evaluar las
necesidades, el contexto operativo y todos los factores externos relevantes. Por ejemplo, un formato
de entrenamiento podria ser mas adecuado que otro cuando se opera en el contexto de una crisis de
salud local o global (como la pandemia de la COVID-19), o cuando se realiza un entrenamiento en
espacios civicos cerrados y que se estan cerrando. Del mismo modo, ciertos formatos de
entrenamiento pueden ser mas accesibles que otros para participantes con bajo nivel de
alfabetizacion digital o conectividad a Internet limitada.

La experiencia de SAFE radica principalmente en la realizacién de entrenamientos totalmente
presenciales o a distancia, pero puede encontrar a continuacion las definiciones también para otros
formatos, asi como las oportunidades que puedan presentar o los limites que puedan tener.

Entrenamientos presenciales

Los entrenamientos presenciales son actividades en las que el Equipo entrenadory el grupo
entrenado estan fisicamente presentes en el mismo lugar durante una cantidad especifica de dias. Los
factores importantes que la Organizacion debe considerar incluyen las necesidades potenciales de
participantes y Equipo relacionadas con los viajes, el alojamiento y la comida que se brindan en el
entrenamiento. Las metodologias y los ejercicios usados en un entrenamiento presencial pueden
incluir demostraciones fisicas (por ejemplo, técnicas de primeros auxilios); ejercicios o evaluaciones
de escenarios; sesiones psicosociales grupales o individuales; instalacion guiada de herramientas de
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seguridad digital (por ejemplo, redes privadas virtuales [VPN]); encuestas impresas; folletos fisicos y
copias de material de lectura complementario; trabajo grupal y otras actividades entre pares; asi
como otras interacciones personales formales o informales entre Equipo entrenadory grupo
entrenado.

Los beneficios de un formato de entrenamiento presencial incluyen:

— Observary evaluar mejor como reaccionan las personas participantes a ciertas actividades
(para evitar desencadenantes, revictimizacion, etc.);

— Tener mas opciones para adaptar las encuestas y las herramientas de evaluacion al grupo o a
la persona (por ejemplo, elegir si usar encuestas impresas o digitales);

— Masfacilidad para participantes de interactuar entre si y establecer conexiones personales, lo
que puede resultar en redes de solidaridad después del entrenamiento;

— Mayor probabilidad de que el grupo participante pueda concentrarse por completo en la
sesion de entrenamiento porque el entorno presencial es mas propicio para el aprendizaje (es
decir, sin "fatiga" digital).

Entrenamientos a distancia

En los entrenamientos a distancia, el Equipo entrenadory el grupo entrenado se conectan entre si a
través de una plataforma en linea (por ejemplo, Zoom, Microsoft Teams), usando sus dispositivos
personales o de trabajo, durante una cantidad especifica de horas o dias. La Organizacion debe
encontrar una fecha y hora para el entrenamiento a distancia que tenga en cuenta la agenda o el
horario de quienes participan. A menudo, las personas participantes tendran que acomodar el
entrenamiento a distancia en su horario de trabajo regular. Algunos grupos o individuos pueden
preferir asistir al entrenamiento antes del horario laboral, mientras que otros pueden preferir
entrenamientos a distancia después del trabajo o sesiones de entrenamiento durante el fin de
semana. La Organizacion también debe considerar las necesidades relacionadas con la conectividad a
Internet y el ancho de banda de participantes y Equipo; su nivel de alfabetizacion digital; el equipo
técnico disponible para ellos; asi como la seguridad y accesibilidad de la plataforma de
entrenamiento elegida. Las metodologias y los ejercicios del entrenamiento usados en un
entrenamiento a distancia pueden incluir actividades de participacion virtual; salas de reuniones en
linea; encuestas digitales; material de lectura complementario digital; y evaluaciones a su propio
ritmo después del entrenamiento.

Los beneficios de un formato de entrenamiento a distancia incluyen:

— Permitir la participacion de aquellas personas que no pueden asistir a entrenamientos
presenciales debido a cualquier tipo de restriccion o desafio, especialmente si los
entrenamientos requieren viajar o permanecer fuera de su hogar;

— Poder llevarse a cabo incluso en momentos que no permiten actividades presenciales (por
ejemplo, una pandemia global);
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— Poder usarse como herramienta para llegar a participantes en algunos espacios civicos
cerrados y que se estan cerrando, si el contexto permite el entrenamiento sin hacer mas dafio;

—  Permitir proporcionar formas andnimas y seguras para que las personas participantes
compartan experiencias o historias sensibles que quizas no se sientan comodas compartiendo
en un entorno presencial;

— A menudo poder proporcionarse a bajo costo, ya que no hay costos, o son menores, de
transporte, alojamiento y otros gastos.

Entrenamientos a peticion/asincrénicos

En algunos casos, es posible que el Equipo entrenador y el grupo entrenado no estén fisicamente
presentes en la misma ubicacidn ni se conectan al mismo tiempo. En estas situaciones, la
Organizacion puede optar por ofrecer en su lugar un entrenamiento a distancia a su propio
ritmo/asincrénico "a peticion". En este formato de entrenamiento, las personas participantes pueden
iniciar sesion en la plataforma de entrenamiento para acceder y revisar los materiales de la leccién
(por ejemplo, lecturas, recursos de video y audio) a su propio ritmo y en el momento que sea mas
conveniente para ellas. Para estos tipos de aprendizaje asincrénico y en funcién de su contexto, la
Organizacion puede elegir si otorga acceso al curso por un tiempo limitado y a un grupo especifico de
personas, u ofrecerlo en un formato que sea accesible para cualquier persona interesada en el tema
(por ejemplo, en forma de un curso en linea abierto y masivo [MOOC, por su sigla en inglés]). De
manera similar a los entrenamientos a distancia, el organizador debe tener en cuenta las necesidades
de este tipo de entrenamiento relacionadas con la conexion a distancia de participantes, la
alfabetizacion digital, la seguridad, la privacidad y la accesibilidad.

Los beneficios de un entrenamiento a su propio ritmo o MOOC son similares a los de un
entrenamiento a distancia, pero también incluyen:

— Permitir la participacion de personas con mala conectividad a Internet, ya que a menudo
pueden descargar contenido mientras se encuentran en un area con mejor conexion a
Internet para luego estudiar en un momento posterior donde es posible que no tengan
conexion a Internet o tengan una mala conexion;

— Brindar la mayor flexibilidad posible en términos de tiempo para realizar el entrenamiento,
que es particularmente relevante, por ejemplo, para las personas con responsabilidades de
cuidado.

— Poder apoyar a participantes multilinglies que tienen menos fluidez verbal en el idioma de las
instrucciones.

— Poder ofrecerse a un costo menory, a menudo, tener el potencial de llegar a un nimero
significativamente mayor de participantes.

Otros tipos de entrenamiento

También hay otras formas de entrenamiento que pueden combinar o no aspectos de los tipos de
entrenamiento descritos anteriormente. Ejemplos de esto serian los entrenamientos mixtos, en los
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que algunos mddulos pueden realizarse de forma sincrénicay presencial, mientras que otros se
brindan en linea y de manera asincrénica.

Un formato de entrenamiento que us6 SAFE durante la pandemia de la COVID-19 es una combinacion
de elementos presenciales y a distancia. Es un tipo de entrenamiento "hibrido" en lo que solo una
parte del grupo participante o del Equipo entrenador estan fisicamente presentes en el mismo lugar,
mientras que las demas personas participan a distancia. En el ejemplo de SAFE: algunas personas
estaban fisicamente presentes en un mismo saldn de hotel y participaron en el entrenamiento desde
alli, mientras que el Equipo facilitaba el entrenamiento a distancia desde otro lugar. Para SAFE, este
formato combind las ventajas y desventajas de los entrenamientos presenciales, p. €]. el intercambio
directo y la interaccion entre participantes, con la metodologia de un entrenamiento a distancia. Se
contrataron asistentes locales para que estuvieran fisicamente presentes en el lugar y fueron
previamente formados para respaldar la logistica del entrenamiento, asegurar y monitorear la
provision de un Espacio valiente (pag. 47), y, cuando fuera necesario, ayudar al Equipo en actividades
practicas, ejercicios y discusiones.

El papel del Equipo y la Organizacion que realizan el entrenamiento

El Equipo que realiza el entrenamiento es una parte esencial para crear un entorno inclusivo y un
espacio valiente que propicie el aprendizaje. Al contratar integrantes del Equipo, la Organizacion debe
asegurarse de que se apliquen los estandares de diversidad, inclusion y equidad (DEI por su sigla en
inglés).*® Ademas de las consideraciones de DEI y la experiencia en el tema requerido, el personal
entrenador debe tener experiencia en la aplicacién del enfoque de inclusion en entornos de
entrenamientos o una fuerte voluntad de aprender. Cada persona contratada también es responsable
de mantenerse actualizada con los temas y términos relevantes relacionados con el enfoque GESI en
su contexto. Ademas, su identidad y experiencias pueden muy importantes. Por ejemplo, en algunos
contextos, si los temas que se estan discutiendo estan relacionados con las mujeres o la inclusion de
personas LGBTQI+, participantes de esas poblaciones pueden preferir a personas del Equipo que
comparten esas experiencias ya que, a veces, se relacionan mas con quienes comparten algunas de
sus propias experiencias de vida y desafios sociales. Finalmente, la Organizacion del entrenamiento
tiene la responsabilidad de aumentar continuamente la capacidad de inclusion de su Equipo a través
de oportunidades de desarrollo profesional, discusion y reflexion en colectivo, etc.

Dependiendo del tipo de entrenamiento, es posible que el Equipo entrenador no esté fisicamente
presentes en un lugar de entrenamiento, sino que se conecte de manera remota. Para estos casos, la
Organizacion debe considerar contratar una asistencia o coordinacion del entrenamiento que sirva
como punto de contacto local y "enlace" entre grupo participantes y Equipo entrenador.
Generalmente, su tarea es apoyar los aspectos logisticos (por ejemplo, alojamiento, asegurar que la
conexion a distancia esté funcionando, ayudar con problemas técnicos, apoyar el llenado de
encuestas), mientras que no suelen proporcionar o dirigir algin contenido de las lecciones. En otras
situaciones, solo el servicio profesional de traduccién puede estar fisicamente presente con el grupo

3 Para obtener mas informacion sobre el nexo entre la diversidad, inclusion y equidad (DEI) y la contrataciény
el reclutamiento, consulte este articulo. https://medium.com/awaken-blog/inclusive-hiring-why-its-hard-why-
it-s-important-and-how-you-can-start-making-a-difference-cddd803109de. (en inglés)
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participantes. Estas personas pueden ser exparticipantes o integrantes de organizaciones socias
estratégicas, si es posible, o recomendadas por cualquiera de ellas o por el personal de la
organizacion. Por lo general, la organizacion que convoca el entrenamiento querria dar formacion
previa a este “personal auxiliar” para aumentar su concientizacion sobre la importancia de
entrenamientos inclusivos y accesibles que no hacen (mas) dafio.

En todos estos casos, el personal asistente u otro personal que no sea el entrenador debe ser
seleccionado directamente por la Organizacidon y cumplir mas o menos los mismos criterios que se
aplican al Equipo, incluyendo que muestren respeto por personas con diferentes identidades y
origenes (incluidas las identidades de género, orientacion sexual, identidades raciales/étnicas,
identidades religiosas, edades, condiciones de discapacidad); un compromiso con la privacidad y la
confidencialidad; un conocimiento comprobado de cdmo se crean y mantienen espacios valientes
con tolerancia cero frente a cualquier tipo de discriminacidn o agresion; asi como, cuando sea
necesario y aplicable, el conocimiento de los idiomas hablados por el grupo participante. Después del
proceso de reclutamiento, se debe dedicar suficiente tiempo a una formacién completa en las
practicas y requisitos del enfoque GESI del programa para todo el Equipo entrenador y no entrenador
involucrado.

Seleccionar participantes: grupos homogéneos o grupos mixtos

En el contexto del enfoque GESI, un grupo de participantes se considera homogéneo cuando pueden
compartir experiencias similares (aunque no todas) debido a alguna identidad; por ejemplo, puede
ser un grupo solo de mujeres o un grupo de activistas LGBTQI+. En cambio, un grupo de participantes
se considera mixto cuando sus integrantes no viven una identidad o experiencia compartida. El tipo
de grupo se selecciona con base en una evaluacion de necesidades que toma en consideracion la
cultura local especifica y el propdsito del entrenamiento. Si el entrenamiento busca abordar
necesidades muy especificas (experiencias traumaticas, acoso, detencidn previa, etc.) de grupos
especificos, como activistas o mujeres, un entorno grupal homogéneo puede ser mas efectivo y
reducir mejor el riesgo de mas dafio. Si uno de los objetivos del entrenamiento es generar solidaridad
o aumentar la concientizacion, entonces es mejor seleccionar un grupo mixto. Para los grupos mixtos,
el objetivo debe ser tener una representacion de género equitativa, al mismo tiempo que se busca
una representacion interseccional de otras identidades (por ejemplo, en relacién con la orientacion
sexual, identidad racial/étnica, edad, condicidn de discapacidad, procedencia rural/urbana).* En
grupos mixtos, no generalice ni asuma experiencias de grupos marginalizados. Por ejemplo, evite usar
expresiones como: "ahora escuchemos lo que piensan las mujeres sobre esto" o "veamos cuales son
las necesidades de la generacion mas joven". De manera similar, evite las actividades grupales en las
que los grupos estén divididos por género, edad, etnia o vulnerabilidad, a menos que esto se alinee
con el riesgo o la experiencia traumatica.

¥ Para una discusion mas detallada sobre la representacion equitativa, los objetivos y las citas, consulte este
recurso https://www.imd.org/research-knowledge/articles/Diversity-and-Inclusion-a-case-of-targets-quotas-

or-freewheeling/. (en inglés)
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Realizar una evaluacion de necesidades

La clave para planificar e impartir un entrenamiento inclusivo es una evaluacion exhaustiva de las
necesidades de quienes vayan a participar. Las evaluaciones de necesidades se pueden realizar a
través de encuestas impresas o digitales, entrevistas o discusiones grupales. Sin embargo, solo se
deben incluir preguntas relevantes: la necesidad de comprender los riesgos enfrentados debe
equilibrarse con el respeto por la privacidad. Por ejemplo, la frecuencia con la cual se reza en la
mayoria de los casos no sera relevante para propédsitos de planificacion y preguntar sobre la
orientacion sexual, aunque esta puede estar correlacionada con un riesgo adicional en algunos
contextos, puede sentirse como una pregunta intrusiva y resultar en la pérdida de confianzaen la
Organizacion capacitadora. Del mismo modo, no todos las PCD pueden sentirse comodas al revelar su
situacién. Considere siempre estos parametros en su contexto de entrenamiento especifico y
enmarque su evaluacion de necesidades en consecuencia (consulte la Lista de verificacién de
evaluacion de necesidades, pag. 30).

Siempre que sea posible, utilice practicas inclusivas, como evitar programar el entrenamiento en dias
festivos religiosos y culturales y proporcionar descansos frecuentes entre sesiones para amamantar,
observancias religiosas o cualquier otra necesidad personal. Estas medidas proactivas se adaptaran al
grupo sin hacer preguntas personales intrusivas. En todas las comunicaciones con personas u otras
organizaciones sobre el entrenamiento, mencione qué tipos de asistencia y apoyo estaran disponibles
a pedido. Es importante proporcionar esta informacion de manera proactiva y equitativa para alentar
la divulgacidn con suficiente anticipacion y asi responder a dichas solicitudes. Ademas, se deben
comunicar claramente las instrucciones detalladas, la documentacion de respaldo necesariay los
plazos de presentacion relacionados con las solicitudes de adaptacion.

También es importante explicar con anticipacion a las personas invitadas a participar qué pueden
esperar del entrenamiento, cualquiera que sea el formato que elijan. Por ejemplo, para un
entrenamiento presencial puede proporcionar informacion de que “el entrenamiento dura tres dias,
70% de los cuales seran lecciones con computadoras (proporcionadas por la Organizacién o no), 20%
actividades al aire libre donde se realizan movimientos ligeros y se requieren ropa/zapatos cémodos,
10% trabajo grupal; el alojamiento sera en una habitacion privada con bafio, con servicios a corta
distancia”.

La mejor manera de asegurarse de que las necesidades de todas las personas invitadas se tengan en
cuenta en el entrenamiento y de que el entorno sea inclusivo es ofrecerles una lista de servicios que
su Organizacion podria proporcionar durante el entrenamiento y preguntarles si necesitan alguno de
estos servicios de la lista o si hay servicios adicionales que se puedan ofrecer para garantizar una
participacion mas inclusiva y significativa. Esto significa que la atencidn no se centra en ";qué
necesitan las personas participantes?", sino mas bien en ";qué debemos/podemos garantizar como
Organizacion?". Puede usar el siguiente ejemplo de una Lista de verificacion de evaluacién de
necesidades (pag. 30) como herramienta para enviar antes del entrenamiento.
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Lista de verificacion de evaluacion de necesidades

Seleccione cualquier servicio de la lista a continuacion que le permita disfrutar y participar
plenamente en este entrenamiento. No dude en agregar servicios y opciones que no estén en esta

lista.

Servicios relacionados con la informacion:

O 0O 0O O O 0O 0o 0 O O

Descripcion audio de cualquier encuesta que se requiera
Descripcion audio de material visual

Discurso lento

Interpretacion en lengua de sefias

Interpretacion en otro idioma. Si es asi, especificar qué idioma
Lectura de labios

Material digital accesible para que pueda ser interpretado por software de lector de pantalla
Material impreso accesible con fuentes grandes, solo tinta negra

Subtitulado

Otro:

Servicios relacionados con la actividad:

O O O O O

Actividades que no requieran equilibrio, movimientos complejos o carrera
Actividades que no requieran largos periodos de pie

Actividades que no requieran sentarse en el suelo

Configuracion de silla especifica. Especifique
Otro:

Servicios relacionados con la comida:

o O O O O O

Libre de:
Sin gluten
Sin lactosa
Vegano
Vegetariano
Otro:

Servicios relacionados con el lugar:

o O O O O

Espacio para amamantar

Espacio para descomprimir/relajarse
Espacio para orar

Primer piso: sin escaleras

Otro:

Servicios relacionados con el tiempo:

O
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o Receso en intervalos especificos (por ejemplo, después de cierta cantidad de horas).
Especifique
Receso en un momento especifico. Si es asi, especifique
Otro:

Otros servicios
Indique cualquier otro servicio:

Evaluaciones de necesidades para entrenamientos a distancia

Al convocar un entrenamiento a distancia, la Organizacion también debe evaluar las necesidades 'y
habilidades del grupo participante en lo que respecta a la accesibilidad digital, especificamente la
alfabetizacion (familiaridad con las herramientas digitales) y el acceso (tecnologias y servicios
digitales a los que quienes participan tienen acceso). La Organizacion debe tratar de identificar con
antelacion cualquier barrera de acceso digital y, por lo tanto, elegir la plataforma, las herramientas y
las actividades de participacion que mejor se adapten al grupo invitado. Para evaluar el acceso
digital, por ejemplo, es posible investigar la conectividad a Internet en diferentes areas de la ciudad,
la regidn o el pais desde donde el grupo conectara para el entrenamiento (por ejemplo, a través de las
paginas web e informes de los proveedores de Internet, las experiencias de exparticipantes). También
puede preguntar a las personas participantes qué dispositivo y sistema operativo usaran para
conectarse a la plataforma de entrenamiento y qué dispositivos usan habitualmente en su trabajo o
en su vida privada. Ademas, debe informarse y ser consciente de como la "brecha digital" afecta a las
personas de manera diferente, segin su género, edad u otros factores.

Satisfacer las necesidades relacionadas con el estrés, el traumay el agotamiento

Factores como el estrés, el trauma y el agotamiento pueden afectar las habilidades cognitivasy la
resistencia fisica. Si bien el Equipo puede conocer sobre algunas de estas necesidades psicosociales
potenciales a través de las evaluaciones de necesidades, se debe considerar con cautela si solicitar
experiencias relacionadas con dichas necesidades. Por ejemplo, la Organizacidn no debe hacer
preguntas que puedan ser intrusivas o tener el potencial de desencadenar o volver o revictimizar. En
su lugar, puede optar por incluir preguntas sobre la evaluacidn general de las necesidades (por
ejemplo, ";Cudles cree que son las necesidades psicosociales mas urgentes en su linea de trabajo o
activismo?").

Cuando pregunte a participantes que recuerden momentos y experiencias, pidales que recuerden
solo aquellos casos que ya han superado con éxito para evitar desencadenar un trauma en el aula. Si
hay participantes con experiencias similares, el Equipo puede facilitar el intercambio de habilidades
sobre cdmo superan las experiencias traumaticas y enfatizar que estos son problemas que se pueden
abordar, hay muchas otras personas con experiencias similares y la persona no esta sola con eso. Es
posible que el Equipo no siempre estén al tanto de los antecedentes de cada participante en términos
de experiencias traumaticas. Teniendo en mente que los factores disparadores emocionales pueden
estar relacionados con una variedad de experiencias, por ejemplo, a nivel individual abuso infantil,
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acecho, violacidn, acoso; o a nivel grupal, experiencias como la represidn contra el activismo
presencial y en linea, agresiones, representaciones deshumanizadoras de los medios, brutalidad
policial, discriminacion estructural étnica, racializada o por casta, o violencia sexual y violencia de
género en conflictos. El Equipo debe evitar cuidadosamente los disparadores emocionales, ajustando
los materiales visuales, las actividades y el lenguaje/palabras.

En los casos de entrenamientos a distancia, los equipos de entrenamiento deben ser conscientes de
que parte del grupo participante, especialmente las personas marginalizadas, puede tener
experiencias estresantes o traumaticas relacionadas con el entorno digital debido a la potencial
violencia en linea directa o indirecta contra ellas en estos espacios.

Para garantizar la adaptacion de las necesidades psicosociales durante los entrenamientos
presenciales o a distancia, considere ademas los siguientes consejos generales y ajuste los materiales
de entrenamiento, el estilo de presentacion, las actividades de participacion y la duracion de sus
sesiones en consecuencia:

— Advierta antes de la sesion sobre los posibles factores disparadores emocionales y normalice
las reacciones a través de un enfoque informado sobre el trauma.*

— Brinde la opcidn de no asistir a un ejercicio o sesion en particulary, si alguna persona elige no
asistir, discuta el tema con ella en persona en un momento posterior. Cada participante
también puede optar por solo escuchar en lugar de participar de manera activa durante el
trabajo grupal, cuando se discuten temas con potenciales factores disparadores emocionales.
El Equipo debe asegurarse de brindar a cada participante el espacio y la opcidn para hacerlo.

— Considere la agenda y el tiempo de entrenamiento, ya que las personas traumatizadas
pueden tener un periodo de atencién mas corto, necesitar mas tiempo libre para el cuidado
personal o atender necesidades inmediatas durante la sesion. Por ejemplo, una lecciéon en
linea de 45 minutos se puede dividir en 15 minutos de discusion/conferencia activa, seguido
de 5 minutos de reflexion o respuesta a una encuesta, otros 15 minutos para debatir y vincular
el siguiente tema, otros 5 minutos de reflexion, para luego concluir con un resumen de
5 minutos.

— Détiempo libre para el autocuidado o para ocuparse de sus necesidades inmediatas.

Satisfacer las necesidades de las personas con alfabetizacion digital limitada

Dado que las personas a entrenar provienen de diferentes origenes, es posible que también tengan
diferentes niveles de alfabetizacion digital que deberian tenerse en cuenta para los entrenamientos a
distancia en particular. La Guia de colaboracion en linea para la faciltacidn, de IREX (en inglés),
diferencia tres niveles, a evaluar antes del entrenamiento:

— Alfabetizacion digital limitada (funciones basicas, como agregar mas créditos para usar SMS
en su teléfono movil o enviar SMS);

4 https://www.cdc.gov/cpr/infographics/6 principles trauma info.htm (en inglés)
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— Alfabetizacion digital moderada (comodo acceso a sitios web y servicios cuando sea
necesario);

— Alfabetizacion digital avanzada (comodo acceso y uso de Internet de forma segura).

Para poder satisfacer las necesidades de las personas con una alfabetizacion digital limitada, la
Organizacion debe, ante todo, gestionar sus propias expectativas y asegurarse de estar preparada
para proporcionar la experiencia de aprendizaje mas eficaz para cada participante,
independientemente de sus habilidades técnicas o familiaridad con las herramientas digitales.

La Organizacion del entrenamiento debe evaluar cuidadosamente las herramientas que planea usar
para asegurarse de que cumplen con los niveles de alfabetizacion digital de quienes invite al
entrenamiento. Por ejemplo, es posible que desee elegir herramientas y plataformas mas sencillas y
auto explicativas si, a través de la evaluacion de sus necesidades, resulta que sus posibles
participantes tienen una alfabetizacion digital moderada o baja. Las herramientas y plataformas que
se considerarian adecuadas para audiencias con alfabetizacion digital limitada dependen en gran
medida de su contexto y de las plataformas/herramientas con las que ya estén familiarizadas. Por
ejemplo, aunque WhatsApp podria considerarse en general una "herramienta de alfabetizacion digital
limitada" y Zoom como una "herramienta de alfabetizacion digital moderada", esto podria ser muy
diferente en un contexto en el que Zoom se usa mucho mas cominmente en comparacion con
WhatsApp por parte de posibles participantes.

También podria tener sentido crear un espacio dedicado para el soporte tecnolégico, como una
sesion de practica tecnoldgica, una guia de resolucion de problemas o una opcién de soporte técnico
en vivo. Idealmente, las sesiones de practica tecnoldgica se llevarian a cabo al comienzo o antes de la
participacion real del entrenamiento, de modo que el grupo participante pueda ingresar al
entrenamiento y concentrarse en su contenido sin estar "distraido” por preocupaciones sobre
aspectos técnicos. Establecer varios medios para contribuir a las sesiones de entrenamiento en vivo
(por ejemplo, contribucion verbal, mensajes en el chat) y normalizar diferentes formas de
participacion también puede ayudar a apoyar a las personas con alfabetizacion digital limitada o
moderada.* Al realizar encuestas a distancia antes, durante o después de una actividad de
entrenamiento, una opcion para abordar mejor las habilidades y el conocimiento de participantes con
alfabetizacion digital limitada puede ser realizar entrevistas telefonicas para recopilar la informacion
necesaria.

Elegir un lugar para entrenamientos presenciales

Ellugary el alojamiento para los entrenamientos presenciales deben satisfacer las necesidades de
todo el mundo. SAFE ofrece alojamiento en una habitacion individual, como un enfoque estandar
para evitar la discriminacion y enfatizar la inclusion. Antes del entrenamiento, se seleccionara el lugar

4 Para obtener mas informacion, consulte la "Lista de verificacion para superar las barreras digitales para la
inclusion en el aprendizaje en linea" del Centro de Aprendizaje Aplicado e Impacto de IREX, disponible aqui:
https://www.irex.org/sites/default/files/node/resource/checklist-for-overcoming-digital-barriers-to-
inclusion-in-online-learning.pdf. (en inglés)
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del evento segun los resultados de la verificacidn fisica para evaluar que cumpla con los
procedimientos operativos estandar de la organizacion para la seguridad de los diferentes grupos,
segun los comentarios de personas de confianzas, socias o (ex)participantes, y los comentarios en
linea sobre los niveles de respeto y tolerancia del personal del lugar, y cualquier informe de incidentes
anteriores. Elija un lugar que sea adecuado para diferentes identidades de género y permita a las
madres o padres traer a sus hijas/os/es, si es necesario.*” Ademas, se debe considerar la accesibilidad
del lugar (traslados al aeropuerto, transporte entre el alojamiento y el lugar del taller, accesibilidad a
la sala de entrenamiento, bafios y habitaciones para pasar la noche) para personas con movilidad
fisica reducida u otra situacion de discapacidad.

Durante emergencias de salud publica, como la pandemia mundial de la COVID, SAFE también toma
en consideracion si el lugar elegido puede observar y mantener estandares de bioseguridad
adecuados, cuando sea necesario. Los factores a considerar pueden incluir, entre otros, si el lugar
puede proporcionar: un espacio abierto o una sala de entrenamiento con suficiente espacio para el
distanciamiento fisico y la ventilacion adecuada; verificaciones de temperatura en la entrada;
distancia fisica adecuada en todos los espacios comunes (por ejemplo, restaurantes); instalaciones de
higiene y saneamiento; y personal equipado con proteccion personal y entrenado para cumplir con
las medidas de seguridad y salud publica. Equipo y participantes deben seguir los procedimientos
operativos estandar de bioseguridad antes, durante y después de su entrenamiento y, cuando sea
posible, la Organizacion debe proporcionar equipo de proteccion personal (EPP) a las personas que
podrian no tener dicho equipo o no pueden pagarlo. Se debe tener especial cuidado al entrenar a
participantes que puedan tener inmunodepresion y, por lo tanto, no puedan recibir
proteccion/vacunacion contra COVID-19 y otras enfermedades.

Al seleccionar un lugar, quien facilita también debe tener en cuenta las necesidades especificas
relacionadas con la composicion o el tamafio de los grupos de participantes. Por ejemplo, las mujeres
participantes pueden sentirse mas comodas y seguras al compartir sus experiencias y hablar sobre
seguridad en grupos de solo mujeres, lo que requeriria que el lugar y el Equipo puedan ofrecer
espacios de trabajo para discusiones en grupos homogéneos y/o mas pequefios.

Elegir una plataforma y herramientas de entrenamiento

Aligual que el lugary el alojamiento para los entrenamientos presenciales, la plataforma, las
herramientas de participacion digital y las aplicaciones usadas en todos los tipos de entrenamiento
deben satisfacer las necesidades y adaptarse a las capacidades de todo el grupo a entrenar. Los

42| os criterios de evaluacion para un lugar incluyen asegurarse de que el personal (especialmente quienes estan
en situacion de poder) no muestre ninguna discriminacion basada en la orientacion sexual, las identidades de
género, el origen étnico, la clase social, etc. Por ejemplo, el personal de recepcion de un hotel podria mostrar
un comportamiento clasista o racista, lo que podria hacer que el grupo huésped se enfrente a
microagresiones durante el registro o la estadia. Para evitar sorpresas desagradables, también es importante
informarse con anticipacion sobre otras politicas relevantes del lugar (cédigo de vestimenta y otras) y
compartirlas con el grupo participante antes o el primer dia del entrenamiento.
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factores a evaluar al elegir una plataforma de entrenamiento a distancia o herramientas de
participacion digital incluyen:

Privacidad y seguridad: ;La plataforma o herramienta usa una URL con el nombre de la
organizacion o deja otras huellas digitales y metadatos que podrian proporcionar pistas sobre
la ubicacion de participantes o Equipo, o revelar otra informacion de identificacion personal,
que podria poner en peligro? ;Dénde esta constituida la compafiia y donde se encuentran los
servidores? ;Como se valora el historial de incidentes de seguridad de la
plataforma/compaiiia?

Accesibilidad: ; La plataforma o herramienta incluye funciones como accesibilidad de
teclado, compatibilidad con lectores de pantalla, transcripciones automaticas, subtitulos o la
opciodn de resaltar/destacar al intérprete y al video del orador para tener una mejor
visibilidad? ¢ Es gratis o econdmico usarla o tiene una opcion "freemium"*? ;Cual es el ancho
de banda minimo de Internet que requiere el dispositivo para usar la plataforma o
herramienta?

La facilidad de uso: ;Es posible que las personas usuarias tengan familiaridad con la
herramienta o la plataforma? Si no es asi, ; es bastante facil entenderla en un grado suficiente
con un esfuerzo y tiempo limitados (por ejemplo, en 30minutos)? ;Hay recursos en linea
disponibles para ayudar a solucionar posibles problemas técnicos o abordar preguntas? ;El
nivel de alfabetizacidn digital necesario se adapta al grupo de participantes?

Preparar la agenda, los materiales y las herramientas de entrenamiento

La agenday los materiales son cruciales para garantizar entrenamientos accesibles e inclusivos, sin
importar el formato de entrenamiento seleccionado. Se puede usar una amplia variedad de
metodologias/ejercicios culturalmente apropiados segln las necesidades y realidades de los grupos,
pero las siguientes son algunas recomendaciones generales:

El formato de la leccidén debe ajustarse a las capacidades sensoriales de cada participante.
Evite usar un solo canal sensorial para proporcionar conocimientos y ejercicios practicos; use
materiales visuales, de audio y tactiles en las discusiones y los ejercicios grupales.

El equipo de entrenamiento debe disefiar materiales escritos y digitales y presentaciones de
PowerPoint accesibles. Por ejemplo, evite las fuentes serif y cursivas, y evite usar el color
como Unico medio para transmitir informacion. Las fuentes Sans Serif, como Arial, Helvética'y
Verdana, son las mas faciles de leer. Puede encontrar una guia mas detallada para desarrollar
materiales impresos accesibles en las notas a pie de pagina.*

3 Freemium es un modelo de negocio que funciona ofreciendo servicios basicos gratuitos, mientras los servicios

mas avanzados o especiales son de pago.

44 Crear materiales impresos accesibles https://www.endabusepwd.org/wp-
content/uploads/2021/02/print_materials 090517.pdf (en inglés); Comprobador de accesibilidad de

contraste y color https://webaim.org/resources/contrastchecker/ (en inglés); Haga que sus presentaciones de
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— Laagenday todo el material escrito deben presentarse en un lenguaje inclusivo de género
apropiado al contexto.* En los casos en los que no conozca las identidades de género de las
personas participantes, evite el uso extensivo del "masculino genérico" (“todos”, “los
hombres”, etc.) y también solo el binarismo de género (“todos y todas”, “hombres y
mujeres”), y utilice las formas de representaciones mas inclusivas de las diversas identidades
de género.*®

— Todos los ejercicios y ejemplos usados durante el entrenamiento deben tener en cuenta la
inclusion de género e incluir ejemplos con diferentes identidades de género, edades,
capacidades fisicas, etnias, etc. Evite los estereotipos, especialmente aquellos que socavan la
igualdad de género y la inclusion social (por ejemplo, los estereotipos de que los médicos son
hombres, mientras que las maestras de jardin infantil son mujeres, etc.).

— Noincluya ejercicios que requieran actividad fisica excesiva o movimientos muy rapidosy
considere aplicar una practica sensible al trauma para evitar actividades para romper el hielo
que consideren tocarse u otro contacto fisico estrecho.

— Tenga en cuenta a participantes con faldas o vestidos o participantes con discapacidades
fisicas. Evite los ejercicios en los que se necesite sentarse en el suelo, ya que pueden
incomodar y/o causar dolor.

— Tenga en cuenta la duracidn del entrenamiento. Es posible que quienes tengan roles de
cuidado (por ejemplo, de nifiez, de personas enfermas o adultas mayores), que son sobre todo
mujeres, no puedan asistir a entrenamientos de dia completo. Las madres que amamantan
pueden necesitar mas recesos durante el entrenamiento y, en algunos contextos, es posible
que las mujeres no puedan viajar después del atardecer o pasar la noche en el lugar del
entrenamiento.

— Proporcione materiales de lectura, audio, video o enlaces adicionales para el aprendizaje
asincronico. Todo el material debe disefiarse y seleccionarse teniendo en cuenta todas las
caracteristicas de accesibilidad mencionadas anteriormente.

— Enentrenamientos a distancia, pruebe las aplicaciones y herramientas que planea usar en
plataformas, sistemas operativos, dispositivos méviles y de escritorio, y en entornos de ancho
de banda limitado. Compruebe si sus recursos son compatibles con los lectores de asistencia
y realice los ajustes necesarios.

PowerPoint sean accesibles para personas con discapacidades: https://support.microsoft.com/es-
es/office/cree-presentaciones-de-powerpoint-accesibles-para-discapacitados-6f7772b2-2f33-4bd2-8caT-
dae3b2b3ef25?ui=en-us&rs=en-us&ad=us (en espafiol)

* https://www.un.org/es/gender-inclusive-language/ (en espafiol)

% Para una introduccion al lenguaje inclusivo de género en varios idiomas, consulte la entrada sobre "Lenguaje
neutro" en Nonbinary Wiki https://nonbinary.wiki/wiki/Gender neutral language#Spanish (en inglés)
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Brindar apoyo financiero

Siempre que sea posible, la organizacion del entrenamiento debe procurar no solo proporcionar
todos los servicios, sino también el apoyo financiero o material necesario para que personas de todos
los origenes puedan participar en la actividad. Dado que esto, por supuesto, depende de los medios
financierosy el presupuesto de la organizacion del entrenamiento, esta es una consideracion
importante a tener en cuenta para garantizar que la disponibilidad de medios financieros (o la falta de
ellos) no sea un factor decisivo para saber si una persona puede participar en el entrenamiento o no.
Con este apoyo financiero a pequefia escala, SAFE tiene como objetivo garantizar la seguridad y el
bienestar holisticos de todas las personas beneficiarios; reforzar la mas alta observancia de los
estandares de seguridad holisticos; y lograr la participacion equitativa de las poblaciones
marginalizadas en los entrenamientos de SAFE.

Esto se puede lograr a) reembolsando los costos especificos y directos e, idealmente, b)
proporcionando un estipendio o una cuota Unica para cubrir todas las demas eventualidades en la
mayor medida posible. El programa de entrenamiento de SAFE, por ejemplo, reembolsa una serie de
costos directos y gastos adicionales que se afrontan debido a la participacion en la actividad. Esto
incluye costos de viaje, alojamiento o comidas. Generalmente, SAFE también paga un pequefio
estipendio diario que es para compensar todos los demas costos, como la posible pérdida de ingresos
o la compra de paquetes de Internet adicionales. Para estos estipendios, las personas participantes
no tienen que presentar recibos y pueden usar esta cantidad a su propia discrecion.
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Durante el entrenamiento

Entorno de entrenamiento?’

El Programa de estudio de entrenamiento basico de SAFE esta disefiado para proporcionar un espacio
seguro para adquirir nuevos conocimientos y habilidades y compartir experiencias con una filosofia
de Accidn sin (mas) dafio (pag. 20) en mente. Se basa en un enfoque holistico con lecciones integradas
y un entorno respetuoso, interactivo y participativo, que es fundamental para el aprendizaje.*® Para
lograr este entorno propicio para el aprendizaje, considere la posibilidad de elaborar reglas basicas al
comienzo del entrenamiento. Puede usar el ejercicio Espacio valiente (pag. 47) para este proposito. En
entornos fragiles y donde la desigualdad y la exclusidn son particularmente sensibles o divisivas,
fomentar un "espacio valiente"* puede ser mas relevante que un “espacio seguro”.

Crear un espacio valiente

El enfoque Espacio valiente reconoce que se puede sentirincomodidad al lidiar con temas delicados
durante el entrenamiento y promueve el respeto y la cortesia dentro del grupo. A continuacion, se
muestran algunos ejemplos de como crear un espacio valiente durante los entrenamientos
presenciales y a distancia (para obtener mas ideas, consulte el ejercicio Espacio valiente (pag. 47) en
el capitulo Ejemplos de actividades para romper el hielo e introductorias):

— Anime a cada participante a hablar de su propia experiencia y expresar sus propios
sentimientos, pensamientos y experiencias. Aconseje que si quieren compartir la experiencia
de una persona que no esta presente en la sala (colega, amistad, pariente, etc.) deben evitar
dar cualquier dato o informacidn personal de esa persona. Sugiera que narren solo el
aprendizaje obtenido de esa experiencia.

— Proporcione un espacio privado opcional, que proteja el anonimato y la seguridad, que se
pueda elegir para compartir sentimientos, pensamientos y experiencias. En el entrenamiento
a distancia, podria ser ofrecerse a participantes que envien mensajes directos a quien esta

47 También Programa de estudio de entrenamiento basico de SAFE, pag. 7 (en espafiol)
8 Programa de estudio de entrenamiento basico de SAFE, pags. 5-7 (en espafiol)

“ https://www.naspa.org/.../Policy and Practice No 2 Safe Brave Spaces.pdf (eninglés)y
https://meta.wikimedia.org/wiki/Art%2BFeminism User Group/Safe, Brave Space Policy/es (en espaiiol)
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facilitando o una persona integrante del Equipo proporcionando una herramienta a distancia
através de la cual se pueda participar y compartir experiencias de forma andnima. En los
entrenamientos presenciales, se podria habilitar una “caja de comentarios” en un lado de la
sala donde dejar, en seguridad y privacidad, mensajes andnimos.

— Invite a cada participante (incluyendo a participantes de los grupos dominantes) a reflexionar
y ser consciente de si misma/o/e. Fomente la practica de "tomar espacio y dejar espacio" o
"subiry bajar" en la discusion. Aseglrese de que cada participante, independientemente de
su identidad, tenga un espacio equitativo para expresar sus opiniones. Por ejemplo, en
algunos contextos y grupos, los participantes hombres pueden monopolizar la discusion
hablando mas que las mujeres, interrumpiéndolas o reformulando lo que las mujeres ya
dijeron. Si es necesario, explique el concepto de mansplaining o machoexplicacion®.

— Al comienzo de un entrenamiento, presente el concepto de “culpabilizacion de la victima” y
reflexione brevemente sobre la facilidad y el motivo por el que nuestras sociedades tienden a
culpar a los sobrevivientes en lugar de a los perpetradores, especialmente si el sobreviviente
pertenece a un grupo marginalizado. Durante el entrenamiento, ayude a identificar cuando se
pueda estar dando situaciones de “culpabilizacion de la victima” y fomente un cambio de
enfoque.

— Explique el concepto de acoso sexual en linea y fuera de linea, quién y qué implica, y por qué
existe una politica de tolerancia cero al respecto. Esta discusion es especialmente importante
si el entrenamiento incluye alojamiento durante la noche. En los entrenamientos a distancia,
aseglrese de proteger la informacion de contacto confidencial y privada de las personas
participantes.

— Presente una regla de no discriminacion basada en: identidad de género, identidad
racial/étnica, orientacion sexual, religion, opiniones politicas, color de piel, idioma/acento
hablado, vestimenta, cuerpo, edad, preferencia por alimentos/dietas (esto puede ser una
forma de violencia de género si adopta la forma de discriminacion contra las personas con un
trastorno alimentario, un grupo en el que las mujeres suelen estar sobrerrepresentadas).

— Evite suposiciones sobre las identidades y experiencias de otra persona y anime a todo el
mundo a hacer lo mismo.

— Pida atodo el grupo que respete las identidades de género y nombres de las demas personas.
Deje espacio durante las presentaciones para expresar las identidades de género. El Equipo
puede ejemplificar este comportamiento presentandose con los siguientes modelos: "Soy
<nombre>, mi identidad de género es mujer" o "Me llamo <nombre>, y soy no binarie".

— Useunvolumeny tono de voz moderados y pida reducirlo a quienes tengan un volumen de
voz alto. Algunas personas participantes pueden sentirse provocadas por voces fuertes.

50 https://feminisminindia.com/2019/09/02/infographic-subtle-signs-mansplained/ (en inglés)
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— Tenga en cuenta que el silencio también puede ser una forma de proteccion y resistencia y
debe respetarse. A veces, esto puede ser un motivo por el que no se enciende la cdmara
durante el entrenamiento a distancia.

Transformar normas y estereotipos

Ademas de garantizar que los entrenamientos de SAFE sean un espacio inclusivo y que se satisfagan
las necesidades de los diferentes grupos, el Equipo debe identificar oportunidades para transformar
normas y estereotipos dafiinos que conducen a desigualdades en la profesidn periodistica. Identificar
y desafiar las normas sociales dafiinas es parte de un enfoque transformador del desarrollo.

Desndgualldad élgualdad?,
Acceso desigua i
a las oportunidades 6 ? ;Isﬁ;;gnmclieantas v
] Nk distribuidas
de manera
3 uniforme

Justicia

Equidad Aol sl e,
Herramientas igualdad
personalizadas | e acceso

que identifican //[/ tanto a las

r abordan ' herramientas J/
a desigualdad como a las el

oportunidades I
Figura 2: Desigualdad, Igualdad, Equidad, Justicia**

La discusion de los pros y los contras del trato especial para algunas personas del grupo, a veces
[lamada discriminacidn positiva, puede ser controvertida. También esta relacionado con la distincion
entre igualdad y equidad. La equidad y la igualdad son dos estrategias para producir justicia. Si bien
laigualdad es tratar a todo el mundo por igual, la equidad reconoce que cada persona vive en

51 Esta figura es una version adaptada de la infografia desarrollada por Tony Ruth y publicada por primera vez en
un informe sobre disefio en tecnologia de John Maeda. Elegimos incluir este grafico en lugar de otro que
habia sido incluido en la edicion anterior del Anexo de Inclusion de SAFE, ya que incluye la vision mas
sistémica y el concepto de “justicia”. Sin embargo, ambos graficos tienen sus ventajas y desventajas, que se
comentan aqui https://culturalorganizing.org/the-problem-with-that-equity-vs-equality-graphic, aqui
https://leong-richard212.medium.com/the-problem-with-that-new-equity-vs-equality-cartoon-youre-
sharing-flebdfc793e8, y aqui https://www.researchgate.net/figure/The-difference-between-the-terms-
equality-equity-and-liberation-illustrated-C figl 340777978 (todo los enlaces en inglés).
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circunstancias diferentes y proporciona diferentes recursos seglin sus necesidades con el objetivo de
alcanzar un resultado igual.

Considere el cuadrante superior izquierdo en la ilustracion de arriba (Fig. 2, "Desigualdad"), donde el
arbol inclinado (es decir, un sistema injusto) proporciona frutos de manera desigual solo a las
personas de la izquierda, pero evita que la persona de la derecha (es decir, una persona
marginalizada) reciba frutos. Si bien en este grafico la Gnica diferencia entre los dos personajes es su
posicidn dentro del sistema, cabe sefialar que la desigualdad siempre debe ser analizada con el
enfoque interseccional de comprender, visibilizar y transformar las diversas capas de discriminaciony
desigualdad en el acceso a la justicia basado en la identidad de género, orientacion sexual, identidad
étnica/racial, edad, condiciones de discapacidad, nivel econdmico y mas. Por lo tanto, al usar esta
imagen para explicar los conceptos que en ella se analizan, los dos personajes deben serimaginados y
comprendidos en todas sus potenciales diferencias marginalizadas por el sistema de desigualdad.

Mientras tanto, en la representacion en el cuadrante superior derecho (";Igualdad?"), las dos
personas reciben apoyo en forma de una escalera igualmente alta, sin embargo, su capacidad para
alcanzar el fruto sigue siendo desigual, ya que el arbol (es decir, el sistema) en si mismo no esta
disefiado de la misma manera.

En laimagen de abajo a laizquierda (“Equidad”), las personas reciben apoyo en forma de escaleras de
diferentes alturas, acordes a las circunstancias que atraviesan, lo que les permitid llegar a ambos al
fruto. Finalmente, la imagen de la parte inferior derecha ("Justicia"), el arbol (es decir, el sistema) ya
no esta doblado y el fruto se distribuye por igual, lo que significa que ninguna de las dos personas
necesita un diferente tipo de apoyo respecto a la otra.

En los entrenamientos, el objetivo minimo debe ser la equidad, que significa no tanto brindar las
mismas oportunidades a todo el mundo, sino brindar a cada persona la oportunidad de participary
beneficiarse del entrenamiento en la misma medida. Por lo tanto, la Organizacidn tiene la
responsabilidad de comprender las desigualdades sociales y los factores de marginacion, a fin de
brindar las soluciones mas equitativas posibles de acuerdo con las circunstancias de cada
participante (por ejemplo, brindando mas espacio en las discusiones a las personas marginalizadas).

Sin embargo, es fundamental tener en cuenta que la equidad se logra como reaccion a las injusticias
del sistema, que no son “naturales” o un hecho que no se puede cambiar. Mas bien, las injusticias han
sido "disefiadas intencionalmente para recompensar datos demograficos especificos, y para que sus
resultados aparezcan no intencionales, pero en realidad son practicas y creencias discriminatorias
arraigadas". Por lo tanto, la Organizacion debe esforzarse al maximo para trabajar en eliminar, o al
menos no favorecer o promover, las posibles barreras fisicas, digitales o simbélicas, y en reducir
normas y estereotipos dafiinos, a fin de haber empleado un enfoque mas justo, sostenible y a largo
plazo.®

52 https://onlinepublichealth.gwu.edu/resources/equity-vs-equality/
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Para tomar medidas para transformar o modelar alternativas positivas a normas y estereotipos
comunes pero dafiinos, considere aplicar estos enfoques durante el entrenamiento:

— Establezca expectativas claras y una etiqueta de la red, proporcidnelas por escrito y léalas con
claridad, esto es particularmente importante para los entrenamientos a distancia. Esto puede
suceder antes de que comience el entrenamiento real o durante las presentaciones o
realizarse en forma de ejercicio (por ejemplo, consulte el ejercicio Espacio valiente , pag. 47)

— Demuestre un ambiente inclusivo y respetuoso, incluido el uso de un lenguaje apropiadoy
respetuoso para todos los grupos sociales, no solo para los representados en el espacio de
entrenamiento; en los entrenamientos a distancia, considere el entorno (a distancia, a su
propio ritmo, etc.) y sea consciente de los limites de su control y acceso, ya que esta separado
de participantes por una pantalla.

— Fomente lainclusion y la participacion activa; en los entrenamientos a distancia, intente crear
un sentido de pertenencia, por ejemplo, proporcionando materiales visuales y verbales con
los cuales relacionarse (cuidando que no haya factores disparadores emocionales).

— Usey respete los nombres e identidades de género de cada participante; en entrenamientos a
distancia, esto podria ser el nombre que usaron como inicio de sesién o nombre de usuario en
la plataforma de entrenamiento en linea. Si alguien tiene problemas para agregar un nombre
o sobrenombre en la plataforma de entrenamiento a distancia, dedique algo de tiempo al
comienzo del entrenamiento para explicar como y dénde pueden cambiar el nombre que se
muestra.

— Explique a participantes el enfoque del grupo de entrenamiento sobre la Igualdad de géneroy
la Inclusidn social, incluidas las motivaciones detras de ello; en entrenamientos a distancia,
pida al grupo que reflexione sobre su explicacion del enfoque para asegurarse de que lo
comprenden.

— Anticipey defina estrategias internas para abordar las microagresiones, la violencia (incluida
la violencia simbdlica, verbal y visual) y la culpabilizacién de la victima que pueden ocurrir
durante un entrenamiento. Todas las anteriores pueden ser explicitas pero también
manifestarse como bromas aparentemente "inocentes", anécdotas sobre uno mismo o
terceras personas, comentarios y opiniones sobre experiencias ajenas. En entrenamientos a
distancia, sea consciente y gestione oportunamente las posibles microagresiones en chats,
debates, pizarras interactivas y trabajo grupal en las salas de grupo, considere usar la ayuda
de una persona asistente.

— Aborde cualquier desequilibrio de poder observado en el grupo de entrenamiento invitando a
que participantes "tomen espacio o dejen espacio" en la discusion y respetando las
contribuciones de todo el mundo por igual. En entrenamientos a distancia, demuestre
proactividad para abordar los desequilibrios de poder fomentando una cultura de debate que
se centre en la reflexion, por ejemplo fomentando las declaraciones “en primera persona”y
usando encuestas para asegurar una participacion mas equilibrada.

— Involucre activamente a los grupos marginalizados como titulares de derechos, reconociendo
su dignidad y representacion de accion y evitando el tokenismo.
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— Proporcione tiempo para la autorreflexion y el aprendizaje. En entrenamientos a distancia,
use encuestas y chats, pero considere los niveles de alfabetizacion digital del grupo, asi como
si las encuestas y otras herramientas interactivas son compatibles con dispositivos moviles o
no.

— Cuando use ejemplos e imagenes, considere usar aquellos que transformen los estereotipos
comunes, por ejemplo, los estereotipos de género sobre profesiones y papeles.

— AsegUrese de describir verbalmente las imagenes, diagramas, graficos y otros tipos de
elementos visuales para que quienes no puedan ver la pantalla (debido a motivos técnicos,
vision limitada o nula, etc.) puedan beneficiarse plenamente de su contenido.

— Considere proporcionar instrucciones escritas y detalladas para cada discusion, lluvia de
ideas y ejercicio durante la sesién o como tarea o lea las instrucciones en voz alta de manera
lenta y clara. Durante el entrenamiento a distancia considere que las instrucciones escritas
para el ejercicio en salas para grupos pequefios/grupos pueden desaparecer o no apareceran
en la version de la aplicacion movil.

— Al asignar salas para grupos pequefios a distancia, dependiendo de la alfabetizacion digital y
el nivel de Internet, las personas participantes puedan estar confundidas, considere la
posibilidad de preestablecer las opciones e instrucciones antes de asignar las salas.
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Después del entrenamiento: monitoreo, evaluaciony
aprendizaje

Los datos del entrenamiento pueden proporcionar informacion valiosa sobre las necesidades de los
grupos marginalizados y el impacto del entrenamiento en las vidas de las diferentes personas del
grupo de participantes. Es importante que los datos se recopilen de manera que se respete la
privacidad, la identidad y la seguridad digital de cada persona. Quienes no se sientan incluidos de
forma segura en las herramientas de monitoreo, como las encuestas, pueden proporcionar
informacion errénea o desconfiar de todo el programa. A continuacion, se muestran ejemplos de
objetivos de monitoreo, evaluacion y aprendizaje (MEL, por su sigla en inglés) con enfoque GESl y
principios rectores de la Accidn sin (mas) dafio.

Objetivos de MEL con enfoque GESI

Cree conciencia en el equipo sobre los riesgos especificos y Unicos (amenazas y vulnerabilidades)
que enfrentan las poblaciones marginalizadas y codmo las diferentes identidades (consulte
Palabras clave y definiciones, pag. 11) interactian de manera que pueden intensificar estos riegos
y producir un impacto diferente.

— AsegUrese de que todas las personas participantes se sientan incluidas y respetadas en las
herramientas de MEL al proporcionar opciones relevantes en todas las encuestas (en lineay
en papel).

— Evalde los cambios de aprendizaje y comportamiento en relacién con los resultados
esperados, considerando contextos e identidades marginalizadas.

— Evalue si todas las personas participantes, especialmente las que pertenecen a la poblacion
no marginalizada, aumentaron su nivel de conciencia sobre los riesgos basados en la
identidad y sobre las medidas de mitigacion inclusivas.

— Aprenda continuamente de la practica, de los resultados y de los comentarios para poder
ajustar de manera adecuaday oportuna el contenido y la metodologia a las realidades,
necesidades y capacidades de las poblaciones marginalizadas.
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Principios rectores para MEL con enfoque de Accion Sin (Mas) Dafio

En general, quienes organicen un entrenamiento solo deben recopilar datos que el personal usara
para la valoracidn, la evaluacion y el aprendizaje. Deben evitar la recopilacion de datos desagregados
solo para fines de comunicacion externa, ya que este tipo de datos no beneficia a las personas
participantes.

En todas las encuestas y otras herramientas de recopilacién de datos, la Organizacion también debe
asegurarse de respetar la autoidentificacion de participantes en sus propios términos. Por ejemplo,
esto se puede lograr proporcionando menus desplegables con espacios abiertos y opciones de
respuesta para preguntas sobre la identidad de género y la identidad racial/étnica. Esto también
incluye proporcionar una opcion de "prefiero no responder"/"prefiero no decir" a todas las preguntas
relacionadas con la identidad. La Organizacion debe explicar los motivos para hacer preguntas
relacionadas con sus identidades (por ejemplo, "[NOMBRE DE LA ORGANIZACION] analizard los datos
para comprender mas sobre las necesidades de las personas participantes y asi adaptar el contenido
del entrenamiento").

Asegurese siempre de proporcionar el nivel mas alto posible de seguridad digital cuando recopile
datos. En primer lugar, esto se puede lograr explicando los conceptos basicos de la comunicacion
segura, la recopilacion de datos y la gestion de datos. La Organizacion también debe fortalecer la
seguridad digital comunicandose siempre con el grupo participante través de canales de
comunicacion seguros y usando plataformas de encuestas u otras herramientas de recopilacion de
datos que proporcionen comunicaciones de datos cifradas tanto en transito (HTTPS/TLS) como en
reposo (datos almacenados). Al recopilar y almacenar datos, asegure el anonimato mediante el uso
de identificaciones andnimas en lugar de los nombres de quienes contestan las encuestas.

Todas las encuestas y otras herramientas de recopilacion de datos también deben ser accesibles,
inclusivas, bioseguras y respetuosas con el medio ambiente, ademas de no presentar barreras
visuales, de lectura o de idioma. Los pasos que debe seguir para las diversas herramientas de
recopilacion de datos incluyen:

— Para encuestas/herramientas impresas: usar un tamafno de fuente, tipo y contraste de color
facilmente legibles (consulte Preparacion de la agenda y el material del entrenamiento); tener
flexibilidad y material listo para imprimir encuestas en un tamafio de letra mas grande, si es
necesario; explicar los motivos para hacer preguntas relacionadas con la identidad y los tipos
de preguntas que se pueden esperar (opcién multiple/unica, abierta, etc.); tener respuestas
listas para potenciales preguntas sobre vocabulario u otra aclaracion.

— Para encuestas/herramientas digitales: usar plataforma(s) que brinden accesibilidad digital,
prueba de visualizacion y usabilidad de todas las encuestas y otras herramientas en diferentes
dispositivos (mdvil, tableta, computadora, etc.) y asegurar que sean igualmente accesibles en
todo tipo de dispositivos; prepararse para explicar como acceder a encuestas y herramientas
en diferentes dispositivos; proporcionar traducciones en todos los idiomas usados y explicar
ddénde encontrar el botdn para cambiar de idioma; agregar explicaciones detalladas para
términos técnicos o desconocidos (ya que el Equipo no esta presentes en persona para
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abordar preguntas, etc.); especificar si una pregunta es de opcion multiple o tnica o
especificar la opcion de nimero de respuestas en preguntas desplegables para garantizar que
personas usuarias de todo tipo de dispositivos o niveles de capacidad técnica puedan
responder las preguntas de la misma manera.

— Para encuestas y entrevistas telefonicas/presenciales: comunicarse con participantes a
través de canales seguros; elegir una fechay hora alineadas con el horario de la persona
mientras se asegura de que estén en un lugar seguro cuando respondan a la encuesta o la
entrevista telefonicas; al inicio de la interaccion, ponerse de acuerdo sobre el uso del lenguaje
de acuerdo a la identidad de género; usar una voz amistosa constante y evitar comentarios
criticos; escuchar activamente; tratar de evitar el uso de términos y conceptos dificiles, o
explicarlos en sus oraciones; brindar la oportunidad de compartir sus opiniones por escrito. Si
la entrevista trata sobre un tema delicado (como violencia, experiencias de acoso, etc.),
considere la identidad de género de la persona entrevistadora, por ejemplo: una mujer podria
sentir mas seguridad en ser entrevistada por otra mujer.

Por ultimo, la Organizacion también debe usar la recopilacion de datos como una oportunidad para
aprender para el futuro y mejorar sus programas de entrenamiento en general, pero especificamente
en lo que respecta a la participacion de participantes de poblacion marginalizadas. Esto podria incluir
hacer un seguimiento con las aquellas personas invitadas que no participaron o dejaron el
entrenamiento antes para comprender por qué.* Al analizar sus datos y los comentarios del Equipo
de entrenamiento, reflexione sobre como era la participacion e identifique futuras mejoras para la
accesibilidad y la inclusidn. En particular, debe evaluar y examinar las posibles barreras fisicas y
digitales y trabajar para eliminarlas en actividades futuras.

53 Para obtener mas informacion, consulte la "Lista de verificacion para superar las barreras digitales para la
inclusion en el aprendizaje en linea" del Centro de Aprendizaje Aplicado e Impacto de IREX, disponible aqui:
https://www.irex.org/sites/default/files/node/resource/checklist-for-overcoming-digital-barriers-to-
inclusion-in-online-learning.pdf (en inglés)
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Ejemplos de actividades para romper el hielo e introductorias
para preparar el ambiente>*

Espacio Valiente

Duracion
20 minutos

Objetivos De Aprendizaje

— Romper el hielo.

— Crear una norma grupal para un entorno inclusivo y de aceptacion y crear conciencia sobre el
espacio valiente.

— Involucrar al grupo de participantes para que propongan y adopten sus recomendaciones
dentro de la capacitacion.

Recursos Necesarios
— Rotafolio con la frase "Espacio valiente" escrita en vertical
— Marcadores

%4 También Programa de estudio de entrenamiento basico de SAFE, pag. 7.
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Método de ensefianza
Discusion

Descripcion de la actividad

Invite a pensar en las recomendaciones y responsabilidades que creen que el grupo deberia seguiry
aplicar para crear un espacio valiente. Considere las sugerencias para Crear un espacio valiente (pag.
38). Sugiera a participantes que construyan sus oraciones de manera positiva (por ejemplo: "ser
puntual" en lugar de "no llegar tarde").

La palabra o frase debe usar una de las letrasde “ESPACIOVALIENT E”, como si fuera un
acronimo. Puede estar al principio, en algln lugar en el medio o al final de la palabra o frase.

RESPETAR DIVERSIDAD
5
PUNTUALIDAD
A
C
LEMNGUAIE INCLUSIVD
(o]
v
COMFIDENCIALIDAD
L
OPINAR COM RESPTO
N
TRABAJAR EN GRUPO

E

Invite a que cada persona, una por una, pueda pasar a escribir en el rotafolio/pizarra. Vea laimagen de
arriba para un ejemplo de como se veria el resultado final.
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Si es necesario, puede solicitar alguna explicacion sobre lo que alguien quiere decir con su propuesta
de regla o acuerdo.

Puede ofrecer sugerencias.

Adaptaciones Necesarias Para Diferentes Tipos De Entrenamiento

Esta actividad para romper el hielo fue disefiada como una actividad presencial. Para el
entrenamiento a distancia, considere los siguientes ajustes:

Si realiza esta actividad introductoria con participantes con alfabetizacion digital moderada o
avanzada, puede usar una pizarra a distancia, como lo ofrecen las plataformas de entrenamiento
como Zoom. El Equipo escribe ESPACIO VALIENTE y cada participante agrega sus recomendacionesy
responsabilidades, tal como lo harian en un entorno presencial. Alternativamente, el Equipo puede
usar una pizarra a distancia en blanco y pedir a cada participante que la llenen libremente con sus
recomendaciones y responsabilidades.

Si realiza esta actividad introductoria con participantes con alfabetizacion digital limitada o acceso
digital limitado, el Equipo puede solo explicar el concepto de ESPACIO VALIENTE y pedirles que
escriban sus recomendaciones y responsabilidades en el recuadro de chat o que quiten el silencio del
microfono para compartirlas verbalmente.

Si el tiempo para esta actividad introductoria es limitado, el Equipo puede simplemente proporcionar
una lista preestablecida de acuerdos y "reglas basicas" y preguntarles si estan de acuerdo o quieren
agregar algo a través del recuadro de chat o su micréfono.

Monitoreo y seguimiento

El Equipo debe revisar cada palabra o frase y preguntar si el grupo esta de acuerdo. Este es un paso
importante, ya que estan de acuerdo en seguir estas reglas basicas durante todo el entrenamiento
(dentroy fuera del lugar de entrenamiento).

Otras notas

Si el grupo usa un idioma diferente al espafiol, se debe usar la traduccién correspondiente en su
idioma. Se pueden usar otras palabras en lugar de o ademas de "Espacio valiente".

Dependiendo del nivel de energia del grupo, el Equipo puede usar mdsica u otras dinamicas para
hacer que la participacion sea mas activa y divertida.

Todo el Equipo presente en la sala (fisica o virtual) puede participar en el ejercicio para asegurarse de
que las reglas basicas se incluyan en esta lista (consulte también Crear un espacio valiente, pag. 38).
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Duracion
50 Minutos

Objetivos de aprendizaje
— Romper el hielo.
— Conocerse en profundidad.
— Conocer mejor al grupo.
— Evaluar los riesgos y amenazas en la vida de participantes (opcional).

Recursos necesarios
— Boligrafos para colorear
— Lapices
— Hojas para rotafolio u hojas grandes

Método de ensefianza

Discusion
Descripcion de la actividad

Pida dibujar un arbol. En las raices del arbol, pida que escriban sus origenes (de donde vienen, en qué
se especializaron, de qué familia proceden, etc.); en el tronco del arbol, lo que hacen actualmente; en

las hojas del arbol, sus logros/éxitos; y en el cielo sobre el arbol, sus deseos y suefios para el futuro (15
a 20 minutos).

Después de terminar el dibujo, ofrezca a cada participante la posibilidad de presentar su Arbol de la
vida al resto del grupo, de forma voluntaria y no obligatoria.

Adaptaciones necesarias para diferentes tipos de entrenamiento

Esta actividad para romper el hielo fue disefiada como una actividad presencial. Para el
entrenamiento a distancia, considere los siguientes ajustes:

El Equipo alin pueden realizar esta actividad en un entorno remoto y simplemente debe pedir al
grupo que siga los pasos de la actividad usando su propia hoja y dibujando su Arbol de la vida
individualmente.

Después de haber armado su Arbol de la vida, el Equipo puede pedir a cada participante que
comparta su dibujo sosteniéndolo hacia la cdmara, enviando una foto del mismo en el chat o
describiéndolo verbalmente. El Equipo debe enfatizar que compartir su Arbol de la vida es voluntario
y no obligatorio.
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Monitoreo y seguimiento

Después de que todo el mundo haya presentado, haga las siguientes preguntas:
— ¢Cbémo se sienten después de este ejercicio?
—  ¢Hubieran querido agregar algo a este arbol para poder conocer al resto o presentarse mejor?
— Sialguien estuviera arrojando piedras a este arbol, ;cuales serian estas piedras? (preguntas
opcionales si se desea evaluar las amenazas y los riesgos)
— Ensuopinidn, ;qué tipo de amenazas podrian retrasar o bloquear el crecimiento saludable de
este arbol?

Otras notas

Para impulsar ain mas la metafora del arbol, facilite que participantes consideren los tipos de
amenazas en un arbol sano, incluido 1) un edificio cercano que bloquea su acceso al sol y la lluvia
(amenaza sistémica/estructural), 2) poda excesiva (amenaza proteccionista, como leyes, reglas o
aliados), 3) grabar iniciales en su corteza (amenaza fisica).

Para participantes con vision limitada, considere hacer este ejercicio de forma oral, en el que cada
participante describa su arbol.

Duracion
40 Minutos

Objetivos de aprendizaje
— Romper el hielo.
— Conocerse en profundidad.
— Conocer mejor a participantes.

— Motivar a cada participante a tener una identificacion social con si mismo/a/e vy el papel que
desempefia en la sociedad.

Recursos necesarios
— Boligrafos para colorear
— Lapices
— Hojas para rotafolio u hojas grandes

Método de ensefianza
Discusidn
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Descripcion de la actividad
Pida dibujar la palabra “YO” en el medio de una hojay rodearla con un circulo.

Después de eso, pida dibujar o escribir alrededor de este circulo como presentarian este “YO”, es decir
reflexionar como se identifican socialmente. Los ejemplos podrian ser: YO mujer, YO periodista, YO
activista, YO madre, etc. La atencion se centra en los principales papeles que sienten desempefiar en
la sociedad.

Pida colocar estas descripciones alrededor del circulo “YO”, desde el mas hacia el menos dominante,
escribiendo los rasgos mas predominantes mas cercanos al circulo y el resto relativamente mas lejos.

Después de terminar su dibujo, cada participante lo puede presentar al grupo.

Adaptaciones necesarias para diferentes tipos de entrenamiento

Esta actividad para romper el hielo fue disefiada como una actividad presencial. Para el
entrenamiento a distancia, considere los siguientes ajustes:

Aln se pueden realizar esta actividad en un entorno remoto y simplemente se deberia pedir al grupo
que sigan los pasos de la actividad usando su propia hoja y dibujando su circulo individualmente.

Después de haber armado su circulo “YO”, se facilita el espacio para que cada participante pueda
compartir su dibujo sosteniéndolo hacia la cdmara, enviando una foto del mismo en el chat o
describiéndolo verbalmente. Se debe enfatizar que compartir su circulo “YO” es voluntario y no
obligatorio.

Monitoreo y seguimiento
Después de que se hayan presentado sus dibujos, haga las siguientes preguntas:
— ¢Cbémo se sienten después de este ejercicio?

— ¢Habrian querido agregar algo a este dibujo para poder conocer mejor al resto o para
presentarse mejor?

— ¢Sienten que asi es como los ve la gente? Si tuvieran que identificarse socialmente desde el
punto de vista de las personas que los rodean (familia, amigos, compafieros, etc.), ;qué dirian
de ustedes?

Otras notas

Para participantes con vision limitada, considere hacer de esto un ejercicio oral, donde cada
participante describa su circulo "YO".
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Ejemplos de planes de estudio y complementos de los planes
de estudio?

& Evaluacion de Riesgos con Enfoque GESI: un
Complemento a la Evaluacion y Gestion de Riesgos®®

Duracion
+15-20 MINUTOS?"

Objetivos de aprendizaje

— Visibilizar y comprender los riesgos especificos del grupo marginalizado, especialmente el
impacto de multiples formas de discriminacion debido a la interseccionalidad de las
identidades.

— Encontrar medidas de mitigacion mas apropiadas, realistas y efectivas.

Recursos necesarios
— Rotuladores, boligrafos y rotafolio
— Presentacion de PowerPoint
— Disposicion de los asientos en semicirculo con los participantes

%5 Consulte también el Programa de estudio de entrenamiento basico de SAFE, pag. 9.

%6 Esta leccidn complementaria se puede introducir después del paso 3 de la leccidn "Evaluacidn y gestion de
riesgos" (Programa de estudio de entrenamiento basico de SAFE, pags. 10-13) o en el punto mas légico del
curso de la leccion.

57 El “+” indica que los complementos de este plan de estudio agregaran aproximadamente de 15 a 20 minutos a
la duracién total de la leccidn original.
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Método de ensefianza

Haga que el tema de la leccion sea relevante para cada participante fomentando los aportes 'y
permitiendo que el grupo use su creatividad para construir una dindmica colectiva séliday crear un
entendimiento comun de los desafios y fomente medios mas creativos para mitigar los problemas.

— Utilice las experiencias personales de las personas participantes de una manera ética
observando el principio Accidn sin (mas) dafio (pag. 20). Facilite el conocimiento de la
situacion sin comprometer la privacidad o el bienestar emocional de nadie.

— Informey evalle la comprension de la leccion y como han respondido a la leccion en general.
Esta base sera fundamental para comprender las lecciones futuras.

Descripcion de la actividad

Actividad 1: explicar la idea de los riesgos basados en la identidad como un trasfondo para que cada
participante haga su propia evaluacion de riesgos para la Descripcion n.° 3 de la leccion "Evaluacion y
gestion de riesgos" (Programa de estudio de entrenamiento basico de SAFE, pags. 10-13).

Trabajo
de comunicacion/
Defensa de los derechos
humanos

Otras
identidades

Identidad
de género

Puntos de conversacion: El grafico anterior pretende ser un ejemplo de una realidad mas compleja.
Los circulos pueden tener diferentes tamarios correspondientes a la probabilidad o impacto de esa
categoria de riesgo, y la categoria “otras identidades” puede estar representada por mas de un
circulo, correspondiente a las identidades consideradas.

Identidad basada en el trabajo: las personas profesionales de los medios de comunicacion,
comunicadoras sociales y defensoras de los derechos humanos enfrentan riesgos debido a su trabajo
de promocidn de la libertad de expresion y los derechos humanos al desafiar a actores poderosos.
Entre los riesgos a los que se enfrentan se encuentran la censura, la vigilancia, la detencidn, la pérdida
de empleo, la congelacion de activos, etc.
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Identidad de género: en la mayoria de las sociedades, especialmente en las altamente
patriarcales/machistas, las mujeres y las personas trans enfrentan riesgos debido a la discriminacion
contra su identidad no hegemonica. Se enfrentan a la violencia cuando desafian los papeles de género
normalizados y la division laboral porque la violencia de género (VG) es el método para mantener la
estructura de desequilibrio de poder entre hombres y mujeres. La VG puede expresarse en diferentes
niveles (individuales, interpersonales, comunitarios, sociales) en multiples formas: violencia sexual y
fisica (violacion o amenaza de violacion, golpizas, acoso sexual, entre otros), econdmicos (coercion
financiera, discriminacion salarial, deslegitimacion del trabajo hecho por mujeres), emocionales
(abuso verbal) y digitales (acoso cibernético, doxeo, troleo, etc.).

Otras identidades: no todas las mujeres o personas trans enfrentan los mismos riesgos ni el impacto es
el mismo. Es importante comprender que la discriminacion, la agresidn y la opresion contra las
identidades marginalizadas, como la homo/lesbo/bifobia, el racismo, el capacitismo, el
adultocentrismo y el edadismo representan un riesgo. El impacto de un riesgo depende de aspectos
como la edad, la orientacion sexual, la identidad étnica o religiosa, las discapacidades fisicas o
mentales, el origen rural, el nivel educativo o de ingresos, el estado de paternidad, ser sobreviviente
de violencia, etc. (consulte la definicion de Violencia basada en la identidad arriba). Se puede
representar con uno o varios circulos, segun las diferentes identidades que se cruzan.

Riesgo especifico (tridngulo turquesa en la interseccion): el riesgo especifico es el resultado de la
interseccion de los tres circulos diferentes, trabajo, género y otras identidades. Por ejemplo: el riesgo
de difamacién con comentarios sexualizados contra una joven trabajadora de radio, que viaja de una
aldea rural a un centro urbano, con el objetivo de entrevistar a una figura de autoridad masculina
abusiva.

Actividad 2: mapeo de actores

Después de que las personas participantes hayan identificado los riesgos para la Descripcion n.’ 4 de
la leccidn "Evaluacion y gestion de riesgos" (Programa de estudio de entrenamiento basico de SAFE,
pags. 10-13), se les presentan los diferentes tipos de actores oponentes y se explican lo que
representa cada circulo en el diagrama a continuacion. Se puede pedir que el grupo brinde ejemplos
para cada nivel.

ACTORES
externos

internos

mas cercanos

Junio de 2021 IREX> ANEXO DE INCLUSION DEL PROGRAMA DE ESTUDIO DE SAFE E


https://www.irex.org/sites/default/files/node/resource/safe-curriculum-spanish.pdf#page=11

Externos: desde fuera de la organizacion, los medios de comunicacién o la comunidad, con
quienes no hay relacion de ningun tipo, por ejemplo, gobiernos opresores, actores estatales
represivos.

Internos: desde dentro de la organizacion, los medios de comunicacién o la comunidad, con
quienes existe una relacion profesional o de activismo, por ejemplo, colegas que acosan
sexualmente; jefaturas que pagan menos a una mujer que a un hombre por hacer el mismo
trabajo.

Mds cercanos: del circulo mas cercano de la persona, con quien existe una relacion personal o
intima, por ejemplo, una familia que condena al ostracismo a una persona homosexual; una
pareja que prohibe a la periodista viajar por trabajo.

Se explica laimportancia de hacer visibles a todos los actores oponentes y comprender su podery
capacidad para poner en accion una amenaza, mejorando asi la evaluacion de riesgos y siendo capaz
de tomar medidas de mitigacion mas apropiadas, realistas y efectivas. El Equipo también presenta la
idea de que un actor puede ser al mismo tiempo un oponente y un aliado. Por ejemplo, los colegas de
un medio de comunicacioén pueden unirse para tomar medidas de mitigacion para evitar la vigilancia
gubernamental y, dentro de la misma redaccion, puede haber una situacion de discriminacién y acoso
contra una colega. Hacer visible este hecho puede poner en primer plano cuestiones y discusiones
éticas, y puede ayudar a visibilizar el doble rasero.

Se obtiene una lista de actores creada por el grupo. La lista a continuacion esta pensada como
referencia. No esta ni completa ni es exhaustiva. En cada entrenamiento se puede editar de acuerdo al
contexto.

CIRCULO EXTERNO

CIRCULO INTERNO
(Profesionales)

CIRCULO MAS CERCANO
(Personales)

Gobiernos
Autoridades nacionales y locales

Oficiales de instituciones
publicas

Fuerzas de seguridad
Empresas

Guardias de seguridad privadas
Oposicidn politica

Liderazgo religioso

Fuentes

Audiencia

Jefaturas de medios de
comunicacién/organizacion

Editoras/es de la redaccién
Colegas

Activistas

Alianzas de la organizacién
Patrocinios y donantes

Integrantes de la misma
comunidad

Familiares

Familia politica

Ex familia politica
Parejas

Exparejas

Personas dependientes

Amistades

Adaptaciones necesarias para diferentes tipos de entrenamiento

Esta leccion fue disefiada como una actividad presencial. Para el entrenamiento a distancia, considere
los siguientes ajustes:
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Se debe describir en detalle cada imagen y grafico usado en la presentacion, preferiblemente
siguiendo un guion previamente escrito. En el formato a distancia, esta leccion tomara mas tiempo
paraincluir las descripciones.

Se pueden incluir lluvias de ideas y otras actividades interactivas como parte de esta leccidn, pero
deben adaptarse a los niveles de alfabetizacion digital del grupo participante.

Monitoreo y seguimiento

Invite al grupo participante a incluir el enfoque GESI en la evaluacion de riesgos realizada como parte
de la leccidn "Evaluacion y gestion de riesgos" (Programa de estudio de entrenamiento basico de
SAFE, pags. 10-13).

Otras notas

Para simplificar la explicacion de la evaluacion de riesgos con el enfoque GESI, el Equipo puede usar la
metafora de las lentes de las camaras acercandose desde la escena general a una toma mas enfocada
en los detalles. También pueden usar la metafora de un médico que realiza un diagndstico médico
grupal de la sala: json todas las personas participantes iguales? ; Tienen las mismas condiciones
médicas? ;Puede el personal médico dar las mismas recetas a todas las personas?

Sea consciente de cualquier comentario o retroalimentacion de participantes que infiera la debilidad
de las mujeres, o que se concentre solo en los déficits que enfrentan los grupos de identidad
marginalizados o sugiera que los hombres u otros grupos dominantes deben proteger a los grupos de
identidad marginalizados. Si ocurren tales declaraciones, el Equipo debe explicar que se trata de un
prejuicio dafiino e injusto, y que una evaluacion de riesgos basada en los prejuicios conducira a
estrategias de mitigacion deficientes e ineficaces.

Si, durante la etapa 7 de la leccion "Evaluacion y gestion de riesgos" (Programa de estudio de
entrenamiento basico de SAFE, pags. 10-13), las personas participantes proponen medidas de
mitigacion que se centren en censurar las voces de las personas marginalizadas o en evitar que
ocupen el espacio digital y fisico por razones de seguridad (por ejemplo, “las mujeres no deben asistir
a la manifestacion por el riesgo de violencia sexual cometida por las fuerzas de seguridad”, “cerrar
sesion en las redes sociales o no publicar ningun articulo debido al acoso en linea”, o “un reportero no
binario no debe entrevistar a una autoridad local porque esta Gltima los acosé sexualmente”), el
Equipo debe:

a) sefalar el efecto censuradory su perjuicio;
b) facilitar que se identifiquen medidas alternativas de mitigacion;

c) desafiar positivamente a encontrar medidas de mitigacion que podrian no ser las mas
“faciles”.
Al final de este ejercicio, el Equipo debe subrayar que, si una persona profesional de los medios decide
retirarse (temporalmente o no) del espacio publico, esta es una decision perfectamente valida y

legitima, y que en la medida de lo posible no se base simplemente en una evaluacion de riesgos
insuficiente o en medidas de mitigacion deficientes.
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En relacion con el punto anterior, si el grupo propone solo medidas de mitigacion enfocadas en la
responsabilidad individualizada del objetivo (por ejemplo: “la denunciante difamada debe enfrentar
personalmente al agresor”), el Equipo debe facilitar la discusion sobre el poder de las
responsabilidades colectivas (asumidas, por ejemplo, por la redaccion, el medio de comunicacion, la
organizacion, el gremio, etc.).

Es un prejuicio comUn que las mujeres, las personas LGBTQI+ u otros grupos marginalizados estén
mas seguros en espacios privados o aliados, por lo que "por motivos de seguridad" se les impide ir a
espacios publicos (por ejemplo, un editor que elige a un reportero respeto a una reportera para cubrir
un malestar civil). Al hacer visible que incluso los actores en los espacios internos y mas cercanos
pueden representar una amenaza para las mujeres, las personas LGBTQI+y otros grupos
marginalizados, se hace evidente que el primero es una falsa suposicion de seguridad y responde a
una mala evaluacion de riesgos. El Equipo debe promover que cada participante, de manera
individual o colectiva, identifique sus riesgos y tomen las medidas de mitigacion adecuadas en todos
los niveles.

Duracion
+5 Minutos

Objetivos de aprendizaje
— Describir la ingenieria social y como ocurre a nuestro alrededor.
— Enumerar las caracteristicas del comportamiento de la ingenieria social.

— Identificary priorizar al menos cinco vulnerabilidades de comportamiento u organizacionales
que podrian permitir la ingenieria social de nuestros sistemas de informacion.

— Aprender a minimizar o mitigar al menos tres vulnerabilidades que podrian permitir la
ingenieria social de nuestros sistemas de informacion.

Recursos necesarios
— Espacio de entrenamiento con cdmodos asientos en forma de U
— Rotuladores, boligrafos y rotafolio

— Cinta o almohadillas adhesivas no permanentes

58 Consulte el Programa de estudio de entrenamiento basico de SAFE, pags. 35-37.
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Método de ensefianza

Ademas del enfoque GESI, esta leccidon idealmente deberia integrar los aspectos de conciencia
situacional, la importancia de la planificacion holistica y un mejor control sobre las reacciones
impulsivas al entorno cambiante. Por ello y para enriquecer la experiencia, es recomendable que en la
sala (fisica o virtual) estén presentes también una persona entrenadora de seguridad fisica y una de
seguridad psicosocial, junto con la persona entrenadora de seguridad digital que lidera la sesion.

Ademas, las conversaciones que se producen durante la sesion deben alentarse para que reflejen
ejemplos de la vida real. Sin embargo, siguiendo el principio de Accidn sin (mas) dafio, también es
importante que el Equipo mantenga un control constante de la conversacion y no permita que alguna
persona participante regrese a un evento traumatico o emocionalmente intenso en su vida.

Siempre incorpore al menos un punto de control para medir el interés, la comprension y el estado de
animo de los participantes, y finalice la sesion con una nota tranquilizadora y motivadora.

Descripcion de la actividad

En la Descripcion 2 de la leccion Ingenieria social (Programa de estudio de entrenamiento basico de
SAFE, pags. 35-37), agregue el siguiente contenido:

Recuerde la leccion Evaluacion de riesgos de GESI: un complemento a la evaluacién y gestién de
riesgos (pag. 53), especialmente a la actividad de andlisis de actores (Actividad 2 en el complemento)
que ya han realizado.

Cuando se habla de personas que tienen motivos personales para recopilar nuestra informacion, el
Equipo debe referirse adicionalmente a la vigilancia digital/ingenieria social que se realiza en el marco
de la violencia de género, con diferentes niveles e impactos en funcion de la edad, etnia,
discapacidad, origen, etc. Esas personas pueden ser personas cercanas, como (ex) parejas, padres,
parientes, empleadores o acosadores/acechadores.

Al usar teléfonos y aplicaciones, o al leer publicaciones en linea, pueden manipularse y monitorearse
especialmente las mujeres y las nifias (junto con otros grupos). Esto puede suceder a través de la
vigilancia directay la tecnologia, pero también de manera indirecta, por ejemplo, a través de ataques
de delito informatico, cuando se les pide que envien fotos, detalles de ubicacién, contrasefias
conocidas o compartan su perfil en las redes sociales.

Ademas, el acoso cibernético es una de las formas mas comunes de acoso que experimenta la
poblacion LGBTQI+. Las personas trans contindan siendo las mas expuestas a este tipo de actos
debido a la discriminacidn contra su identidad o expresion de género.

La facilidad de crear perfiles falsos en las redes sociales significa que los actores malévolos pueden
infiltrarse en las redes de confianza, lo que es particularmente riesgoso para las mujeres, las personas
LGBTQI+y las personas usuarias menores de edad. Ademas, las aplicaciones cuyo modelo de negocio
se dirige especificamente a la comunidad LGBTQI+ (por ejemplo, algunas aplicaciones de citas)
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pueden usarse para ingenieria social, pero también para amenazar, chantajear o atraer a las personas
areuniones con la intencidn de ataques fisicos o cargos criminales.

Estos tipos de intrusion no estan destinados necesariamente a generar dinero para el perpetrador,
sino que son un medio de control social, lo que resulta en violencia psicoldgica, chantaje,
intimidacidn, violencia patrocinada por el estado o agresion fisica.

Adaptaciones necesarias para diferentes tipos de entrenamiento

Esta leccion fue disefiada como una actividad presencial. Para el entrenamiento a distancia,
considere los siguientes ajustes:

Describir en detalle cada imagen y grafico usado en la presentacion, preferiblemente siguiendo un
guion previamente escrito. En el formato a distancia, esta leccion tomara mas tiempo para incluir
tiempo para las descripciones.

Monitoreo y seguimiento

Consulte el Programa de estudio de entrenamiento basico de SAFE, pags. 35-37.

Otras notas

En caso de que alguien pregunte (incluso en broma) cuales son las aplicaciones que se usan para la
vigilancia, o donde buscarlas, el Equipo debe rehusarse amablemente a dar cualquier informacion
sobre ellas segun el enfoque de Accidn sin (mas) dafio (pag. 20).

Proporcione recursos relevantes como los Principios feministas para Internet (consulte Referencias y
lecturas adicionales (pag. 73) al final de este documento).

Duracion
+5 Minutos

Objetivos de aprendizaje
Para participantes

— Comprender los conceptos basicos de primeros auxilios:

= Responsabilidades de la persona que administra los primeros auxilios;

%9 Consulte el Programa de estudio de entrenamiento basico de SAFE, pags. 26-31.
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= Derechos de la persona/paciente lesionado.

— Conocer los pasos para aplicar primeros auxilios en caso de emergencia a lesiones:
* Cémo identificar el estado de conciencia en el paciente;

* Cdmo solicitar autorizacion a la persona lesionada para ser atendida.

— Crear conciencia sobre la perspectiva de GESI a los primeros aukxilios:

= Comprendery respetar la perspectiva y los derechos de cualquier personay los pasos a
seguir para que no se cause mas dafio a la persona lesionada.

Para Equipo entrenador

— Informar sobre el requisito de consentimiento de la persona que recibe los primeros auxilios y
la exposicion de su cuerpo (Enfoque Accidn sin (mas) dafio, pag. 21).

— Ensefiar como acercarse, hablary brindar primeros auxilios a una persona trans. Ensefiar
sensibilidad con respecto a la exposicion del cuerpo, la exposicion del nombre de acuerdo con
documentos oficiales que podrian no ser el nombre con el que se identifica la persona (por
ejemplo, el nombre masculino en los documentos oficiales de una mujer trans), la exposicion
de relaciones mas cercanas, etc.

Recursos necesarios

— Proyector (si se usan diapositivas de PowerPoint para resaltar conceptos clave)
— Computadora portatil
— Disposicion de los asientos en semicirculo

Método de ensefianza

Ejercicios practicos y discusiones.

Haga que el tema de la leccidon sea relevante para cada participante, permitiéndoles ejercitar su
creatividad para una actividad orientada a objetivos. Construya una dindmica de grupo sélida entre
participantes.

Utilice las experiencias personales de una manera ética observando el principio de Accién sin (mas)
dafio (pag. 21) para facilitar el aprendizaje de primeros auxilios sin comprometer el bienestar
emocional de ninguna persona participante.

Informe y evalle la comprension de la leccion y como el grupo respondié a la leccién en general.

Descripcion de la actividad

En la descripcién n.° 2y n.° 3 de la leccidon de Primeros auxilios (Programa de estudio de
entrenamiento basico de SAFE, pags. 26-31), agregue el siguiente contenido:
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Consentimiento: permiso o autorizacion, expresado por la persona lesionada para permitir que
alguien le realice primeros auxilios.
Acciones
Describa qué acciones deben tomarse al acercarse a una persona lesionada en las tres situaciones
diferentes:

1. Lapersona esta consciente

2. Lapersona esta semiconsciente

3. Lapersona estainconsciente

Explique las responsabilidades que asume quien provee de primeros auxilios hacia la
persona/paciente con lesiones. Quien provee de primeros auxilios debe seguir el mejor interés de la
persona lesionada y tener en cuenta si la persona lesionada puede o no dar su consentimiento.

Quien provee de primeros auxilios debe evitar los siguientes errores:

— Falta de habilidad: la falta de conocimientos técnicos en primeros auxilios.

— Negligencia: incumplimiento de los deberes elementales correspondientes a primeros
auxilios.

— Abandono: suspension de la asistencia ya iniciada a la persona paciente antes de la llegada de
la persona que la continuara o la llegada a un centro de atencion definitiva.
Explique los derechos de cualquier paciente/persona lesionada:
— Solicitar y recibir atencion prehospitalaria
— Confidencialidad sobre su afeccion
— Informar o demandar
— Rechazar la atencion
— Discrecion y respeto por sus caracteristicas sexuales fisicas (masculino/femenino/intersexual)
— Discreciony respeto por su identidad de género (incluyendo nombre y pronombres) u

orientacion sexual

Enfatice los riesgos especificos de las personas trans y lo que debe tener en cuenta quien provee los
primeros auxilios para prevenir una situaciéon mas dafiina.

Acciones a evitar:

— Exposicion no consensuada de sus cuerpos (las personas trans pueden estar usando algunos
complementos especificos, como un chaleco de compresion).
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— Exposicion no consensuada de su nombre de acuerdo con documentos de identidad oficiales
(las personas trans pueden verse obligadas a usar documentos oficiales con un nombre y un
sexo/género con el que no se identifican).

— Revelacidn no consensuada a actores mas cercanos porque podrian no ser aliados (consulte
Evaluacion de riesgos de GESI).

— Revelacion no consensuada sobre relaciones de parejas (las personas trans y LGBTQI+ pueden
estar en peligro en algunos entornos si se expone su vida intima).

A continuacion, el Equipo debe describir los pasos a seguir si la persona no da su consentimiento para
los primeros auxilios. Las obligaciones y responsabilidades legales pueden cambiar segln la
legislacion de cada pais.

Adaptaciones necesarias para diferentes tipos de entrenamiento

Esta leccion fue disefiada como una actividad presencial. Dado que se trata de ejercicios fisicos
presenciales, no es adaptable a un formato remoto.

Monitoreo y seguimiento

Consulte el Programa de estudio de entrenamiento basico de SAFE, pags. 26-31.

Otras notas

Como Equipo, aseglrese de dejar tiempo para preguntas y comentarios relacionados con el tema
antes de continuar con la leccién de primeros auxilios.

Una persona entrenadora psicosocial o el punto focal del enfoque GESI deben estar presentes para
apoyar a la persona entrenadora de primeros auxilios en la respuesta a cualquier duda, pregunta o
comentario relacionado con la poblacion LGBTQI+ o poblacién marginalizada.

Duracion

45 Minutos

Objetivos de aprendizaje
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— Tener un conocimiento basico de la perspectiva psicosocial del troleo y la intimidacion
(intencionesy accion).

— Ser consciente de los factores disparadores emocionales o desencadenantes del troleoy la
intimidacion en linea.

— Conocer estrategias basicas para lidiar con troleo e intimidacion.

— NOTA: Dado que la leccidn puede cubrir diferentes factores disparadores emocionales o
desencadenantes, es obligatoria la presencia de una persona entrenadora psicosocial durante
la sesion.

Recursos necesarios
— Rotafolios

— Marcadores

Método de ensefianza

Trabajo en grupo, discusion

Descripcion de la actividad

Para comenzar la actividad, se pide al grupo que comparta sus emociones y pensamientos en relacion
con el troleo y la intimidacidn en linea. El Equipo debe monitorear cuidadosamente esta discusion. Si
una persona participante muestra signos de angustia o de malestar debido a la discusion, el Equipo
debe intervenir y terminarla inmediatamente, continuando con el siguiente paso.

Como parte de la discusion, las personas participantes deben identificar y tomar conciencia de sus
factores disparadores emocionales, mientras analizan palabras particulares que pueden ser
“botones” sensibles y qué valores se comparten con otras personas. La discusion puede enfocarse
tanto en experiencias actuales y anteriores como en el conocimiento de los desencadenantes. El
Equipo enumera todos los desencadenantes con nombre y los “botones” sensibles en el rotafolio. La
discusion ayuda a ventilar en funcién de la experiencia desencadenante y a ser mas conscientes de
los desencadenantes que tienen.

Para impulsar la discusion de los desencadenantes a las experiencias positivas, el Equipo pide a los
participantes que piensen en los recursos (capacidades, apoyo social, habilidades, etc.). Todos los
enfrentamientos, el apoyo y las experiencias positivas se enumeran en el rotafolio junto a la lista de
desencadenantes. Mantener esta lista junto a la lista de desencadenantes crea visualmente una
percepcion de ingenio.

En términos de crear conciencia sobre intenciones y acciones, el entrenador explica el modelo basico
de comportamiento con factores gratificantes/alentadores (modelo ABC, donde A son intenciones de
comportamiento, B es accion; C son consecuencias/resultado).
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A B

Intenciones Acciones

C

Consecuencias

El entrenador facilita la discusion de los resultados que los troles y los intimidadores en linea
pretenden o logran y hace una lista en un papel de rotafolio separado; luego se hace lo mismo con las
Acciones (B) y las Intenciones (A).

Las intenciones de quienes trolean e intimidan pueden incluir: distraer la atencién de los demas de
un tema "real", molestar o desacreditar al autor, o ganar dinero como un "trol" pagado. Las acciones
(B) pueden incluir: publicar comentarios negativos, conocer las sensibilidades de una persona de
diferentes fuentes y rastrear su huella digital. La consecuencia (C) para participantes puede incluir
recibir notificaciones a través de su teléfono inteligente de cada comentario o participar en una
discusion. Las intenciones de los participantes pueden ser intentar demostrar que tienen razén, etc.

Después de desarrollar las listas, el grupo se divide en subgrupos de 3-5 personasy se les pide que
creen estrategias de mitigacion para los diferentes resultados (C) e intenciones (A) de los troles que se
enumeran en el rotafolio. Se pides que tengan en cuenta sus propios factores desencadenantes y
valores discutidos durante la leccion Evaluacion de riesgos: autoconciencia (Programa de estudio de
entrenamiento basico de SAFE, pags. 57-59).

Luego, cada grupo presenta sus estrategias de mitigacion mientras el Equipo facilita las discusiones a
su alrededor.

Luego, el Equipo resalta las Intenciones (A) y los Resultados (C) especificos del enfoque GESI y abre el
espacio para compartir experiencias de casos individuales, si es necesario (esto es especialmente
efectivo cuando el grupo es homogéneo), teniendo en cuenta la filosofia Accidn sin (mas) dafio (pag.
20).

Notar: el Equipo puede agregary explicar estrategias basicas de mitigacion y explicar los pros y los
contras en diferentes casos. Durante esta discusion se integran los aspectos fisicos, digitales y
psicosociales. Se pide a s las personas participantes que piensen en los riesgos fisicos y las estrategias
de seguridad, ya que existe una fuerte correlacion entre la intimidacion en linea y las amenazas
fisicas, como el acecho. También se debe discutir el impacto psicosocial de la intimidacién en lineay
las amenazas fisicas. El Equipo debe destacar las necesidades relacionadas con GESI, como la brecha
digital de género que conduce a un aumento de los riesgos en linea para las mujeres y las personas
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LGBTQI+, o las necesidades especificas de las comunidades que estan marginalizadas en funcion de
aspectos de su identidad (identidad étnica/racial, religion, etc.).

En cuanto a los aspectos digitales del troleo y la intimidacion, el Equipo debe explicar la falsa
sensacion de seguridad que ocasionalmente tenemos al estar del otro lado de la pantalla e
interactuar en el mundo digital en lugar del fisico, y que esta sensacion de seguridad puede fomentar
reaccionar de forma exagerada y permitirnos volvernos facilmente combativos. Las estrategias
digitales para el troleo y el mecanismo de proteccion se discuten en la sesidn Ingenieria social
(Programa de estudio de entrenamiento basico de SAFE, pag. 35-38).

Adaptaciones necesarias para diferentes tipos de entrenamiento

Esta leccion fue disefiada como una actividad presencial. Para el entrenamiento a distancia,
considere los siguientes ajustes:

Dada la capacidad limitada de observar directamente las reacciones del grupo participantes a la
discusion en entrenamientos a distancia, el Equipo debe prestar especial atencion a las personas
participantes que puedan ser afectadas por la discusién y monitorear de cerca su participacion.

Monitoreo y seguimiento

;Cuales son los principales factores emocionales disparadores?
— ¢Cuales son las principales intenciones de quienes intimidan en linea?
— ¢Cuales son las principales estrategias para abordar el troleo y la intimidacion en linea?

— ¢Cudles son las principales estrategias para evitar de forma proactiva el troleo y la
intimidacion en linea?

Otras notas

Tenga en cuenta que algunas personas participantes pueden tener una alfabetizacion digital limitada.
Tomese el tiempo para discutir los aspectos y estrategias digitales de forma lentay clara.

Destaque siempre al grupo las necesidades y circunstancias especificas y relacionadas con el enfoque
GESI (leyes, valores, normas) a considerar en el desarrollo de estrategias para lidiar con troles e
intimidadores.

La discusion producida a partir de esta leccion puede llevar al grupo a desarrollar o perfeccionar
politicas o procedimientos para su medio de comunicacion u organizacion para casos de troleo e
intimidacion en linea.

Teniendo en cuenta que esta leccion puede traer a colacion experiencias pasadas traumaticas y
desencadenantes, considere que la sesion sea dirigida por una persona entrenadora psicosocial.
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Este ejercicio debe usarse en el formato anterior con grupos que informan haber experimentado
troleo e intimidacion en linea durante la evaluacion de necesidades.

Duracion
60 Minutos

Objetivos de aprendizaje

— ldentificar que el acoso sexual es un problema estructural y las responsabilidades que
enfrentamos al respecto en nuestro lugar de trabajo.

— Elaborar un borrador de protocolo operativo estandar sobre prevencion y respuesta a
situaciones de acoso sexual.

Recursos necesarios
— Proyectory presentacion de PowerPoint, video
— Rotafolios/pizarra

— Marcadores de diferentes colores

Método de ensefianza

Ejercicios practicos y discusiones.

Haga que el tema de la leccidn sea relevante para cada participante permitiéndoles ejercitar su
creatividad para una actividad orientada a los objetivos. Construya una dinamica de grupo sélida
entre participantes.

Utilice las experiencias personales del grupo de una manera ética observando el principio de Accién
sin (mas) dafio (pag. 20) para facilitar el aprendizaje sin comprometer el bienestar emocional de
integrantes del grupo.

Informe y evalde la comprension de la leccion y como el grupo respondié a la leccion en general.
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Descripcion de la actividad

El objetivo de esta introduccion opcional es mostrar que el tema del acoso sexual es un tema global
complejo, pero dado que la discusion se desarrolla dentro de un entrenamiento en seguridad para
periodistas, debe haber limites claros.

Recurso: una hoja/o diapositiva de PowerPoint con un objetivo

Dejar laimagen de arriba en una pared o mesa y hacer referencia a ella, si surge algiin comentario
durante la sesion.
Puntos de conversacion:

Mostrar cada circulo de afuera hacia adentro y asociar las correspondientes ideas:

— Nuestra sociedad se basa en un sistema de dominacidn patriarcal, capitalista y colonialista;

— Usa laviolencia, la discriminacion y la represion, especialmente contra los grupos
marginalizados;

— Una forma de dicha violencia es la violencia de género;

— Laviolencia de género tiene varias expresiones. Una de sus manifestaciones es la violencia
sexual;

— Dentro de la violencia sexual est3 el acoso sexual;

— Elacoso sexual puede ocurrir en varias areas. Una es el lugar de trabajo;

— Estamos aqui porque nuestro ambiente de trabajo es el periodismo;

— Enunentrenamiento que aborda el tema de la seguridad en el periodismo;

— Ademas, ustedes son personas que pueden influir en sus espacios, por lo que veremos como
discutir qué pueden hacer especificamente.
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Este entrenamiento se centra en los dos circulos internos: el acoso sexual en el entorno mediatico
desde el punto de vista de la seguridad (para la organizacion, si es un entrenamiento organizativo).

No es necesario entrar en detalles para cada punto.
Actividad 1: video que muestra acoso sexual del periodista

El objetivo de esta actividad es comprender junto al grupo de participantes el concepto de acoso
sexual y sus principales caracteristicas, en general y en el periodismo en concreto.

Use un video, un articulo o una historia que muestre a una periodista acosada sexualmente mientras
hace su trabajo. Aconsejamos que la situacion elegida tenga los siguientes elementos: debe haber
alguien presenciando u observando (colegas, publico, etc.) y si es posible, debe tener consecuencias
(sanciones sociales o legales contra quien acosa, medidas positivas a favor de la persona periodista,
reacciones del publico, etc.)

Después de haber mostrado el video, o haber compartido el articulo o la historia, invite a reflexionar
sobre:

— Quétipo de lenguaje se uso6 (verbal, no verbal, corporal);

— Quiénes estaba presenciando u observando (durante la situacién de acoso sexual y después);

— Qué hicieron las personas que estaban presenciado u observando;

— Qué harian las personas participantes si fueran observadoras en esa situacion.
Use un rotafolio para tomar nota de todos los conceptos importantes que exprese el grupo.

Al final, podria revelar qué consecuencias tuvo la situacion en el video o articulo de ejemplo que se
muestra.

Actividad 2: explicacion del marco legal en los paises o regiones de participantes.
Actividad 3: explicacion del acoso sexual en linea y violencia de género en linea

Explique que el Equipo realizé una bisqueda para ver como una situacion de acoso (se escogio el
caso de una periodista acosada por un deportista) se proyecta en el espacio digital, algin tiempo
después de que ocurriera. La busqueda en linea de los nombres de las dos partes (periodista acosada
y acosador) mostré que la periodista acosada fue la que mas se asocio con la agresion, mientras que
el acosador no fue generalmente asociado con la agresion.

Actividad 4: discusion y la reflexion sobre la violencia de género en linea a través de sus propias
experiencias.

Notas para el Equipo:

El acoso sexual en linea es parte de la violencia de género en linea.
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La violencia de género en linea tiene multiples manifestaciones: incluye monitoreo y acecho,
publicacion de datos personales, troleo, desprestigio, difamacion, espionaje electrénico y odio viral.

La violencia en linea no es algo nuevo ni exclusivo de las plataformas de redes sociales, sino que es
una extension de un patrén de violencia y discriminacion de género perpetrado sistematicamente por
el circulo mas cercano (creado por parejas, ex parejas, familiares), el circulo de trabajo organizacional
(compuesto por jefes, colegas, fuentes) y el circulo externo (desconocidos, instituciones
gubernamentales y otros actores relevantes).

La violencia miségina que los grupos marginalizados experimentan durante toda su vida en el mundo
“fuera de linea” encuentra un continuo en el espacio digital, donde el anonimato y la falta de
legislacion benefician laimpunidad de los agresores.

Por lo tanto, la violencia de género en linea no puede separarse de la violencia “fuera de linea”,
porque estan vinculadas entre si y porque los efectos de la violencia de género en linea son tan reales
como los provocados por la violencia “fuera de linea”.

Las mujeres no solo estan mas expuestas a ataques y acoso en linea que sus colegas hombres debido
a su profesion. Estos ataques (a menudo miséginos y sexualizados) estan dirigidos a ellas porque son
mujeres. Ademas, esta especialmente dirigido a mujeres de grupos marginalizados, por ejemplo,
grupos étnicos marginalizados, comunidades LGBTQI+, personas con discapacidad, jévenes, etc.

Adaptaciones necesarias para diferentes tipos de entrenamiento

Esta leccidn fue disefiada como una actividad presencial. Para el entrenamiento a distancia, considere
los siguientes ajustes:

Describir en detalle cada imagen, grafico y video usado en la presentacion, preferiblemente siguiendo
un guion previamente escrito. En el formato a distancia, esta leccion tomara mas tiempo para incluir
las descripciones.

Incluir lluvias de ideas y otras actividades interactivas como parte de esta leccion, que deben
adaptarse a los niveles de alfabetizacion digital del grupo participante.

El Equipo puede decidir priorizar y dar mas espacio al tema de la violencia de género y el acoso en
lineay las actividades relacionadas.

Monitoreo y seguimiento

Protocolos de prevencion y respuesta en casos de acoso sexual

Divida el grupo en tres subgrupos, y pida a cada subgrupo que imagine que son un medio de
comunicacion o una organizacion y que tienen la tarea de redactar un protocolo operativo estandar
de respuesta en caso de que ocurra una de las siguientes situaciones:

Grupo 1: protocolo de prevencidn y respuesta en casos de acoso por fuentes.
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Grupo 2: protocolo de prevencion y respuesta en casos de acoso ocurrido dentro del medio de
comunicacion/de la organizacion.

Grupo 3: protocolo de prevencion y respuesta en casos de acoso sexual en linea.

El Equipo puede brindar algunas recomendaciones basicas o ejemplos para ayudar a comenzar.

Otras notas

El enfoque SAFE siempre se centra en la prevencion. En el caso del acoso sexual, la prevencion se
logra rompiendo la culturay el ciclo de la impunidad, visibilizando las agresiones y ejerciendo la
responsabilidad legal.

En el caso de acoso sexual en linea o violencia de género en linea, algunas periodistas toman la
decision de cerrar sus cuentas en redes sociales u otros espacios publicos. Otras, en esos casos, se
vuelven mas cuidadosas con lo que dicen y publican. Algunas solicitan cambiar la posicion en la
organizacion o medio donde trabajan. Otras usan seudénimos o alter egos para evitar que el debate
publico se vuelva personal o violento. O, finalmente, algunas abandonan la profesion de forma
temporal o definitiva.

Estas medidas se denominan "autocensura". Pero podriamos agregar el término autocensura
"inducida" porque hay un objetivo sistematico y estructural detras de la violencia de género en linea:
controlar y silenciar a las mujeres y a otros grupos marginalizados que desafian el statu quo, que
desafian los estereotipos. El objetivo de la violencia de género en linea es minimizar el poder de
influencia publica de las mujeres, aumentando la discriminacion y la desigualdad.

Las medidas antes mencionadas en casos de violencia en linea, etc. son legitimas desde el punto de
vista de cada persona. Pero como vemos, el resultado es la pérdida de importantes voces de mujeres
en el espacio publico.

Sin duda, también son innumerables las mujeres periodistas que deciden seguir publicando
informacidn con sus nombres, aunque esto signifique seguir enfrentandose a violencia, amenazas o
acoso. Algunas de ellos aplicaron medidas de mitigacion de riesgos individuales, y ahora estamos
viendo una creciente conciencia de que este es un problema colectivo que necesita soluciones
colectivas. Como en todos los aspectos de esta linea de trabajo y de la profesion en general, las
personas trabajadoras de los medios de comunicacidon también se unen cada vez masy aplican
medidas de seguridad colectivas, respondiendo asi estratégicamente a la violencia de género en
linea.

SAFE entrena a las personas participantes en las medidas antes mencionadas, pero también alienta a
las organizaciones entrenadas para asumir responsabilidades y cumplir con su deber de garantizar un
espacio libre de violencia (sin implicar que "los hombres estan salvando a las mujeres"). Por tanto, se
trata de asumir responsabilidades y deberes organizacionales, colectivos, sociales.
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Referencias y lecturas adicionales en espafiol o inglés:
Accesibilidad:

Contrast and color accessibility checker https://webaim.org/resources/contrastchecker/ (en inglés)

Creating accessible print materials: https://www.endabusePCD.org/.../print_materials 090517.pdf (en

inglés)

Crear material e informacidn accesible:_https://www.euroblind.org/publications-and-
resources/como-hacer-que-la-informacion-sea-accesible-para-todos (en espafiol)

Crear presentauones PowerPoint acce5|ble para personas con discapacidad:

Acoso y abuso sexual:

Acoso sexual en los medios: https://womeninnews.org/wp-content/uploads/2018/05/Sexual-
Harassment-Handbook SPA V3 BD.pdf (en espafiol)

United Nations glossary on sexual exploitation and abuse: https://hr.un.org/.../English 0.pdf (en
inglés)

Aprendizaje inclusivo:

IREX/Center for Applied Learning and Impact: Checklist for Overcoming Digital Barriers to Inclusion in
Online Learning

IREX/Center for Applied Learning and Impact: Online Collaboration Guide for Facilitators: Resource for
Using Digital Technology for Collaboration and Learning

TAAP Toolkit: http://www.taapinclusion.org/toolkit/ (en inglés)
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https://webaim.org/resources/contrastchecker/
https://www.endabusepwd.org/wp-content/uploads/2021/02/print_materials_090517.pdf
https://www.euroblind.org/publications-and-resources/como-hacer-que-la-informacion-sea-accesible-para-todos
https://www.euroblind.org/publications-and-resources/como-hacer-que-la-informacion-sea-accesible-para-todos
https://support.microsoft.com/es-es/office/cree-presentaciones-de-powerpoint-accesibles-para-discapacitados-6f7772b2-2f33-4bd2-8ca7-dae3b2b3ef25?ui=en-us&rs=en-us&ad=us
https://support.microsoft.com/es-es/office/cree-presentaciones-de-powerpoint-accesibles-para-discapacitados-6f7772b2-2f33-4bd2-8ca7-dae3b2b3ef25?ui=en-us&rs=en-us&ad=us
https://womeninnews.org/wp-content/uploads/2018/05/Sexual-Harassment-Handbook_SPA_V3_BD.pdf
https://womeninnews.org/wp-content/uploads/2018/05/Sexual-Harassment-Handbook_SPA_V3_BD.pdf
https://hr.un.org/sites/hr.un.org/files/SEA%20Glossary%20%20%5BSecond%20Edition%20-%202017%5D%20-%20English_0.pdf
https://www.irex.org/sites/default/files/node/resource/checklist-for-overcoming-digital-barriers-to-inclusion-in-online-learning.pdf
https://www.irex.org/sites/default/files/node/resource/checklist-for-overcoming-digital-barriers-to-inclusion-in-online-learning.pdf
https://www.irex.org/sites/default/files/node/resource/online-collaboration-guide-for-facilitators-2.pdf
https://www.irex.org/sites/default/files/node/resource/online-collaboration-guide-for-facilitators-2.pdf
https://www.irex.org/sites/default/files/node/resource/online-collaboration-guide-for-facilitators-2.pdf
http://www.taapinclusion.org/toolkit/

Diversidad sexual y genérica:

Definitions related to sexual orientation and gender diversity in APA documents:
https://www.apa.org/pi/lgbt/resources/sexuality-definitions.pdf (en inglés)

Glosario de la diversidad sexual, de género y caracteristicas sexuales:
http://www.conapred.org.mx/documentos cedoc/Glosario TDSyG WEB.pdf (en espafiol)

Enfoque de riesgo diferencial:

Managing the security of aid workers with diverse profiles - EISF Research Paper
https://reliefweb.int/.../2285-EISF-2018-Managing-the-Security-of-Aid-Workers-with-Diverse-

Profiles.pdf (en inglés)

Recomendaciones para un enfoque de riesgo diferencial e interseccional:
https://www.protectioninternational.org/sites/default/files/final recomendacionesenfoqueriesgo es

p.pdf (en espafiol)

Espacio seguro y valiente:

Ejemplo de politica de espacio seguro y valiente:
https://meta.wikimedia.org/wiki/Art%2BFeminism User Group/Safe, Brave Space Policy/es (en
espafiol)

NASPA Policy and Practice Series - Safe spaces and brave spaces:
https://www.naspa.org/.../Policy and Practice No 2 Safe Brave Spaces.pdf (eninglés)

Lenguaje inclusivo:

Guia de lenguaje inclusivo: https://www.cultura.gob.cl/wp-content/uploads/2017/01/guia-lenguaje-
inclusivo-genero.pdf (en espafol)

Guia de lenguaje no sexista; https://modii.org/lenguaje-no-sexista/ (en espafiol)

Naciones Unidas, Lenguaje Inclusivo en cuanto al género: https://www.un.org/es/gender-inclusive-

language/ (en espafiol)

Principios feministas de Internet:

Feminist principles of the Internet: https://feministinternet.org/en/principles (en inglés)

Principios feministas de internet_https://genderit.org/es/feminist-talk/principios-feministas-para-
internet-segunda-versi%C3%B3n (en espafiol)
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