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RESUMEN EJECUTIVO

La violencia basada en género facilitada por la tecnologia (VBGFT) es una amenaza mundial para la salud,

la seguridad, y el bienestar politico y econémico, no solamente para quienes la sufren, sino, para la
sociedad en su conjunto. En efecto, en el 67° periodo de sesiones de la Comisién de la Condicion Juridica
y Social de la Mujer (2023), se destacaron los profundos efectos del cambio tecnologico en el
empoderamiento de todas las mujeres y ninas, y en la posibilidad de lograr la igualdad entre los géneros'.
El proyecto Transformando Espacios Digitales para Reflejar Principios Democraticos Feministas
(Transform)es un esfuerzo piloto de tres anos, tres paises, para corregir de manera efectiva el impacto de
la VBGFT en las Mujeres en la Politica y la Vida Publica (MPVP)’. MPVP incluye a mujeres en la politica,
Mujeres Defensoras de Derechos Humanos (MDDH), mujeres periodistas, y mujeres activas en la sociedad
civil u otras areas de la vida publica. Para este fin, una investigacion base se llevé a cabo para informar el
disefoy la ejecucion del programa Transform.

Esta evaluacion del panorama reveld brechas sustanciales en la base de evidencia en torno a la VBGFT y
destaco los riesgos interseccionales que enfrenta las MPVP. Transform identifico la impunidad
generalizada y la falta de rendicidén de cuentas cdmo factores permitiendo la VBGFT, asi como distintos
patrones regionales. La evaluacidon del panorama se cartografio el entorno tecnolégico propicio para la
VBGFT y se hallaron que el problema se debe en gran medida a las dimensiones humanas que se ven
amplificadas por la tecnologia. Esta evaluacion identificé los principales obstaculos para accion contrala
VBGFT, tanto como la percepcion de que es un problema para las mujeres, en vez de una responsabilidad
de todos, asi como espacios cada vez mas cerrados para las Organizaciones de Sociedad Civil (0SC)
alrededor del mundo.

Esta evaluacion del panorama sirve como un punto de partida que se puede utilizar a lo largo de la
implementacion del programa Transform, para formar conexiones estratégicas y coordinar con diversas
partes interesadas, para ampliar la concienciacion sobre la VBGFT, implementar enfoques basados en
derechos (EBD), y valores del proyecto entre los socios del proyecto y las partes interesadas.

Colectivamente, estos hallazgos ponen de relieve la presencia de una amplia amenaza a la
participacion de las mujeres en la vida politica y publica que estd documentada de manera
inconsistente. Partiendo de estas conclusiones, Transform identificé importantes consecuencias para
las iniciativas y programas destinados a abordar VBGFT, incluso la necesidad de crear redes y
coaliciones transversales entre sectores, para incluir personas de todos los géneros, para fortalecer
la rendicion de cuentas, mientras se centra en los supervivientes de la VBGF y aportan a las
organizaciones que les prestan servicios. especialmente en contextos de cierre.

Los asociados de Transform, Pact, Makaia, Moonshot, y Sonke (en lo sucesivo denominado “Asociados de
Transform”) contribuyeron sustancialmente y fueron fundamentales para desarrollar la metodologia de
investigacion, acumular los hallazgos, analizar los datos cualitativos y cuantitativos resultantes, y en la
toma de decisiones claves, como la filtraciony seleccion de posibles lugares pilotos en los paises paralas
actividades de Transform. Sus contribuciones se sefialan alo largo de este informe de evaluacion.

' ONU Mujeres. La Comision de la Condicion Juridica y Social de la Mujer. (2023). https://www.unwomen.org/en/csw/csw67-2023
? Transform es un Premio Asociado bajo el Lider con Premios Asociados No. 7200AA21LE00004; Civil Society and Media - Strengthened Together and Advancing in New
Directions (CSM-STAND) Africay MENA (Medio Oeste y Norte de Africa). Es implementado por IREX, Pact, Makaia, Sonke Gender Justice, y Moonshot.
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Violencia Basada en Género Facilitada por la
Tecnologia (VBGFT) es una amenaza cada vez mas
frecuente para la sequridad y el bienestar de las
personas, las comunidades y la sociedad global. Se
define como “un acto de violencia perpetuado por
una o0 mas personas, que es cometido, asistido,
agravado, y amplificado, parcialmente o totalmente
por el

uso de tecnologias de informacion vy

comunicacion o medios digitales, contra una
persona [o grupo de personas] con base en su
género”’, VBGFT abarca, pero no se limita a,
acciones como el acecho, la intimidacion, el acoso
sexual, la difamacion, el discurso de odio y la
VBGFT puede
publicacion de informacién personal de alguien
identidad, la

desinformacién en linea, y la informacion errénea

explotacion. Ademas, incluir la

(doxing), la suplantacion de
que con frecuencia apela a tropos culturales
misoginos. VBGFT también puede dar lugar a
formas de violencia basada en género no en linea,
para incluir danos fisicos, sexuales, psicoldgicos y
economicos.’

Es importante hacer una distincion entre las
formas de VBGFT caracteristicas de Violencia en
Relaciones intimas (VRI) y la violencia doméstica,
como los abusos y la coerciéon perpetrados por
parejas y familiares con proximidad a la
sobreviviente (por ejemplo, planes telefonicos y
dispositivos de datos compartidos), y formas de
VBGFT que son caracteristicas de las fuerzas
antidemocraticas, como el abuso y acoso de la
Violencia Contra Mujeres en la Politica y la Vida
Publica (VCMPVP) perpetrado por desconocidos,
trolls y bots que utilizan las redes sociales para
silenciar, intimidar y expulsar a mujeres y lideres

de género del espacio civico publico.

Al igual que las formas tradicionales de violencia
basada en género, hay datos claros que indican que
la violencia basada en género es un problema
universal’ que afecta a las mujeres en toda su

diversidad, independientemente de clase
socioecondmica, situacion educativa, afiliacion
religiosa u otras identidades sociales.” VBGFT

refuerza los estereotipos de género y las rigidas
normas sociales patriarcales, y dana el bienestar de
guienes lo experimentan y lo presencian. Al igual
gue la VBG, la VBGFT exacerba otras formas de
dano dirigidas a las mujeres, las ninas y las
personas LGBTQIA+ basadas en etnias racializadas,
castas, [dis]capacidades y otras identidades
Sin VBGFT es

excepcionalmente apto de amplificar y persistir en

interseccionales. embargo,
la perpetracién de danos contra las mujeres e
individuos de género diverso que tienen una
presencia virtual altamente visible debido a su
ocupacion o el activismo, lo que resulta en el
silenciamiento sistematico de las mujeres en

espacios publicos, como es la politica, el
periodismo y el activismo civico — un fenémeno
como el ‘efecto

informalmente  conocido

escalofriante" .’

Casi el 40% de las mujeres en el mundo han
VBGFT .
destacan ciertos grupos de mujeres que estan en

experimentado la Investigaciones
mayor riesgo de ataque, incluyendo mujeres en la
politica, mujeres periodistas, mujeres defensoras
de los derechos humanos, y otras mujeres en
cargos publicos.” El proyecto Transform se centra
en aquellas Mujeres en Politica y Vida Publica
(MPVP), y las formas matizadas en que la VBGFT las
amenaza y las afecta. La VBGFT es una forma cada
vez mas prominente de violencia contra las mujeres
en la politica (VCMP), que se define como un “acto o
amenaza de violencia fisica, sexual, o psicoldgica,
que impide a las mujeres ejercer y realizar sus
derechos politicos y una variedad de derechos

n 10

humanos.

 Informe de la ONU (2021). Technology-facilitated Gender-based Violence: Making All Spaces Safe.
https://www.unfpa.org/sites/default/files/pub-pdf/UNFPA-TFGBV-Making%20All%20Spaces %20Safe.pdf. En este informe, Transform ha mantenido el uso de la
definicion del UNFPA para mantener una coherencia con los documentos de programas anteriores. La definicion y los tipos de VBGFT que se proporcionan en la Politica
de Igualdad de Género y Empoderamiento de la Mujer de la USAID de 2023 se consideran en el Anexo .

“ lbid.

® The Economist Intelligence Unit. (2021). Measuring the prevalence of online violence against women. https://onlineviolencewomen.eiu.com/

& German Society for International Cooperation (GIZ). 2022. The influence of gender-based online violence on political and societal participation of women and girls.
https://gender-works.giz.de/wp-content/uploads/2022/05/GIZ_2022_EN_Briefing-Paper_The-influence-of-GBOV-on-political-and-societal-participation-of-women-and-girls.pdf
” National Democratic Institute. (2019). Tweets That Chill: Analyzing Online Violence Against Women in Politics. https://www.ndi.org/tweets-that-chill

¢ Informe de la ONU (2021). Technology-facilitated Gender-based Violence: Making All Spaces Safe.
https://www.unfpa.org/sites/default/files/pub-pdf/UNFPA-TFGBV-Making%20All%20Spaces %20Safe.pdf

¢ lbid.

® ONU Mujeres. (2021). Guidance Note: Preventing Violence Against Women in Politics.

https://www.unwomen.org/sites/default/files/Headquarters/Attachments/Sections/Library/Publications/2021/Guidance-note-Preventing-violence-against-women-in-politics-en.pdf
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Las MPVP en particular son blancos para la violencia
facilitada por la tecnologia, dada su alta visibilidad y su
papel de cara al publico. Las investigaciones muestran
que la VBGFT a menudo se comete con total impunidad,
lo que hace que muchas mujeres abandonen la vida
publica para protegerse de los muchos riesgos que
corren para su bienestar emocional, fisico, social, y
economico, tanto como para sus familias, ya que las
amenazas a menudo se extienden alos hijos, hermanos, y
otros parientes de la victima'. De hecho, no es raro que la
violencia en linea provoque danos fuera de linea: un
informe de la UNESCO encontro que el 20% de las
mujeres periodistas encuestadas habian sido sujetas
alguna vez de abusos fuera de linea relacionados con
instancias de violencia en linea”.

Ademas de su impacto en el bienestar de las personas, el
efecto escalofriante de la violencia basada en género
facilitada por la tecnologia, puede llevar a las mujeres a
disminuir su participacion civica y aumentar |la
autocensura, impactando de forma negativa a las
instituciones, comunidades y los paises, y exacerbando
la tendencia global de creciente autoritarismo digital.’
Efectivamente, cuando una MPVP es sujeto de un ataque
publico, este efecto escalofriante a menudo se extiende
a las mujeres tanto dentro de sus comunidades, como
fuera de ellas, reduciendo drasticamente las ambiciones

politicas y la participacion civica de esas mujeres
también.'VBGFT es, por lo tanto, una amenaza para las sociedades democraticas y pluralistas, asi como
una violacion de los derechos humanos de las personas.

Cabe senalar que existen brechas e inconsistencias en la base de evidencia actual, que no contextualiza
plenamente la VBGFT dentro de patrones regionales, nacionales, y subnacionales. Estas brechas
plantean desafios a la hora de informar sobre soluciones matizadas y eficaces para eliminar la VBGFT
contralas MPVP, y se analizaran mas adelante en esta evaluacion.

" Informe de la ONU (2021). Technology-facilitated Gender-based Violence: Making All Spaces Safe.
https://www.unfpa.org/sites/default/files/pub-pdf/UNFPA-TFGBV-Making % 20All%20Spaces %20Safe.pdf

2 UNESCO. (2021). The Chilling: global trends in online violence against women. https://unesdoc.unesco.org/ark:/48223/pf0000377223

s German Society for International Cooperation (GIZ). 2022. The influence of gender-based online violence on political and societal participation of women and girls.
https://gender-works.giz.de/wp-content/uploads/2022/05/G1Z_2022_EN_Briefing-Paper_The-influence-of-GBOV-on-political-
and-societal-participation-of-women-and-girls.pdf

™ Tawesu. “Tweets That Chill: Analyzing Online Violence against Women in Politics.” Tawesu, National Democratic Institute, 11 de enero de 2021,
https://www.ndi.org/tweets-that-chill



METODOLOGIA

Recopilacion de Datos y Limitaciones

La metodologia para la evaluacién del panorama se discutiéo y se refind en colaboracion con los
colaboradores de Transform para validar el enfoque e incorporar sus conocimientos de investigacion. La
evaluacion se llevo a cabo a través de un proceso iterativo que involucro dos flujos simultaneos y
coordinados de recopilacion y analisis de datos. El primer flujo consistio en la recopilacion vy
contextualizacién de datos cuantitativos de bases de datos mundiales relacionados con diversos
aspectos de la amenaza planteada por la VBGFT y los factores que contribuyen a su proliferacion. La
segunda corriente incluy6 la obtencion de datos cualitativos obtenidos a través de entrevistas con
expertos, profesionales, y sobrevivientes de VBGFT, ademas del proceso de co-creacion de Transform
para mapear organizaciones, redes, e iniciativas locales y regionales enfocadas en la VBGFT en general y
la VBGFT dirigida a las MPVP. Estas dos corrientes de recopilacién de datos se sometieron a un proceso
de analisis de varias etapas.

Dado el alcance global de la VBGFT, completar una evaluacion del panorama resulté en ser una tarea
importante. De hecho, la VBGFT suele estar muy contextualizada linglisticamente y normativamente, lo
que complica los esfuerzos por cartografiar el panorama mundial de su prevalencia y los esfuerzos por
prevenirla y mitigarla. Las busquedas de datos se realizaron en arabe, espanol, francés, inglés, ruso, y
ucraniano. Si bien el enfoque iterativo permitio reducir la lista preliminar de paises sobre la base de
criterios especificos en algunos casos, las inconsistencias en los datos presentaron desafios. Hasta la
fecha, no existe ni un solo recurso de referencia sobre la VBGFT con cobertura mundial con datos
cuantitativos facilmente interpretables. Por ejemplo, las métricas sobre el acceso digital por género
pueden ser individuales, familiares o inexistentes.

A A A
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HALLAZGOS

Brechas en la Base Empirica I-.-.‘>

A nivel mundial, varios fendmenos relacionados con la VBGFT estan bien documentados: las tasas de
incidencia de la Violencia Sexual Basada en Género (VSBG); brechas digitales y de género; tasas de
participacion politica basadas en el género, y estadisticas parecidas. Mientras la VBGFT se esta
aumentando en su forma y sofisticacién a nivel mundial debido a los avances en la tecnologia digital y las
redes sociales, siguen existiendo inconsistencias significativas en la investigacién empirica a nivel
mundial, incluso en muchos lugares donde los datos sobre la VBGFT son extremadamente limitados o
inexistentes”. Adicionalmente, el informe de la UNFPA, Technology-facilitated Gender-based Violence:
Making All Spaces Safe, observa varios desafios que dificultaran los esfuerzos futuros para medir el
impacto y el alcance del VBGFT, incluida la ausencia de una definicion estandar de la VBGFT y sus
numerosos subconjuntos, datos de prevalencia que no tengan en cuenta las diferencias entre los géneros
en el Internet y la tecnologia; y las nuevas formas de VBGFT que surgiran a medida que la tecnologia
evolucione y aparezcan nuevos espacios digitales” Un documento de debate reciente de la UNFPA senala
una cantidad particularmente baja de “investigaciones realizadas en paises de ingresos bajos y medianos,
aunque la evidencia actual sugiere que la VBGFT es comun y perjudicial, y que no hay recursos suficientes
para prevenir la VBGFT, responder a los perpetradores, o para apoyar a las victimas.”"

Ademas, la evaluacion del panorama documento:

© Incoherencias y brechas en los datos regionales:
6 Cuando hay datos disponibles, no siempre son constantes entre las fuentes, lo que
indica que hay una comunicacién y colaboracion limitada entre las organizaciones

que capturan datos regionales.

Inconsistencias y brechas en los datos tematicos:
& Si bien hay datos cuantitativos disponibles sobre la participacion de las mujeres en la

politica, y algunos sobre como la VBGFT apunta y afecta a las mujeres en la politicay

6]

a las mujeres periodistas, hay mucho menos sobre como la VBGFT apunta y afecta a
las defensoras de derechos humanos y a otras mujeres en funciones publicas”

Brechas geograficas:
@ Hay pocos datos sobre los perpetradores de la VBGFT fuera de unos pocos paises del
mundo.”

Inconsistencias y brechas en los datos interseccionales:
@ Hay pruebas sdlidas de que la VBGFT se ha convertido en otra desigualdad

experimentada por las mujeresy las personas de género diverso que sufren multiples

formas de discriminacién por motivos de etnias racializadas, indigenismo,
[dis]abilidad y orientacion sexual, y otras identidades interrelacionadas.” Sin
embargo, faltan datos sobre soluciones interseccionales efectivas.

®* Informe de la ONU (2021). Technology-facilitated Gender-based Violence: Making All Spaces Safe.
https://www.unfpa.org/sites/default/files/pub-pdf/UNFPA-TFGBV-Making%20All%20Spaces %20Safe.pdf

* Ibid.

7 University of Melbourne - United Nations Population Fund. (2023). Measuring technology-facilitated gender-based violence. A discussion paper.
https://www.unfpa.org/sites/default/files/pub-pdf/UNFPA_Measuring%20TF%20GBV_%20A%20Discussion%20Paper_FINAL.pdf

'® Dan Church Aid Report (2023): “Online Harassment and Censorship of Women Human Rights Defenders".
https://www.danchurchaid.org/report-online-harassment-and-censorship-of-women-human-rights-defenders

'* US Foreign, Commonwealth & Development Office. (2023). Towards a research agenda for technology-facilitated gender-based violence: a preliminary landscape
analysis, marzo de 2023.
https://www.gov.uk/government/publications/technology-facilitated-gender-based-violence-preliminary-landscape-analysis-march-2023-note/towards-a-research-

agenda-for-technology-facilitated-gender-based-violence-a-preliminary-landscape-analysis-march-2023-note#a-commitment-to-data-and-evidence-on-tfgbv
* |bid.
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Inconsistencias y brechas lingiiisticas:
Busquedas realizadas en idiomas distintos del inglés, incluyendo espanol, frances,

arabe, ruso, y ucraniano, destaco la falta de léxicos coherentes y relevantes en
algunos idiomas, como el francésy el érabe.

Inconsistencias y brechas en los datos tecnoldgicos:
Los indicadores que rastrean el acceso y el uso de la tecnologia no se desglosan de

manera consistente por género a nivel de pais por pais, lo que convierte ala brecha de
género en Internet en el mejor indicador para revelar las desigualdades en el acceso
qgue pueden influir en la violencia basada en género facilitada por la tecnologia.

Riesgo Interseccional: Impactos a Nivel Individual en las MPVP

Las mujeres en la vida publica, especialmente periodistas, politicos y mujeres defensoras de derechos
humanos, son frecuentes victimas de desinformacién generalizada de género y discursos de odio
misodginos, ademas de amenazas especificas en linea, tales como las que atentan contra su integridad
corporal, campanas de difamacion contra su integridad profesional y experiencia, y violaciones de la
privacidad, como el doxing”. A menudo incurren en costos financieros significativos para garantizar su
propia seguridad y bienestar fisico y psicosocial

De hecho, las estadisticas son bastante alarmantes — si bien es dificil medir con precision el alcance y el
impacto de la violencia en linea contra las mujeres, un estudio encontré que globalmente, el 38% de las
mujeres han experimentado violencia en linea y el 85% han sido testigos de la violencia en linea
perpetrada contra otra mujer . Un estudio realizado por la International Women's Media Foundation
encontro que el 3% de las mujeres periodistas han indicado haber sido acosadas en linea”. De ellos, mas
de un tercio admitié que el acoso los habia llevado a evitar cubrir ciertas historias que probablemente
provocaran reacciones negativas en linea” Un estudio realizado por la Unién Interparlamentaria revelo
que mas del 80% de las parlamentarias encuestadas habian denunciado haber sufrido violencia
psicoldgica en lasredes sociales, y casi un tercio indico que ese acoso habia socavado su capacidad para
cumplir eficazmente sus mandatos y expresar libremente sus opiniones ™

Existen informes de ataques patrocinados por el Estado contra mujeres periodistas y politicas en paises
por todo el mundo. Por ejemplo, en 2020, mujeres periodistas brasilefnas denunciaron haber sido
agredidas por el presidente Jair Bolsonaro tras escribir articulos criticos con el gobierno. Estos ataques
incluyeron campanas de acoso y difamacion en linea.”

Como se senalo anteriormente, si bien los datos sobre las defensoras no estan tan ampliamente
disponibles, sigue habiendo evidencia significativa de que enfrentan niveles similares de amenaza e
impacto” Un informe del Centre for Women, Peace, and Security (WPS), sefialé que las defensoras de
derechos humanos son sistematicamente dejadas atras en los esfuerzos por promover la igualdad de los
derechos de las mujeres dentro de las iniciativas de construccion de paz, y que su participacion en la vida
publica es desestimaday deslegitimada™ El mismo informe sugiere que las defensoras son atacadas tanto
por actores estatales como no estatales, "incluidos gobiernos, fuerzas policiales, militares, familiares

“ "Online Violence against Women Parliamentarians Hinders Democracy, and All Parliamentarians Are Responsible for Addressing It.” Commonwealth Parliamentary
Association UK, https://www.uk-cpa.org/news-and-views/online-violence-against-women-parliamentarians-hinders-democracy-and-all-parliamentarians-are-responsible-for-addressing-it/
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y grupos fundamentalistas". WPS también senald que los ataques contra las defensoras de derechos
humanos no son rastreados ni considerados indicadores en los planes nacionales de paz.”

Ademas, las investigaciones indican que la MPVP con identidades marginadas que se cruzan, como las
personas LGBTOIA+, las personas con discapacidades y las personas negras, indigenas, y de color,
enfrentan un mayor riesgo de sufrir la violencia de género, y los ataques a menudo apuntan a su género
junto con identidades adicionales”’. Por ejemplo, al mapear el abuso en linea en Twitter, Amnesty
International encontré que las mujeres de color tenian un 34% mas de probabilidades de recibir abuso que
las mujeres blancas”

Los efectos de este acoso y abuso en linea son significativos. Amnesty International informa que cuando
las mujeres son acosadas en linea, a menudo se autocensuran, editan su contenido, eliminan su
contenido, o abandonan por completo las plataformas en linea para evitar el acoso diario. El mismo
informe encontrd que “entre el 63% y el 83% de las mujeres que habian sido acosadas en linea cambiaron
la forma en que usaban las redes sociales, y el 32% dijo que dejo de publicar contenido sobre ciertos
temas que son importantes para ellas.”” El resultado final: un "efecto escalofriante" que afecta
negativamente a las instituciones, las comunidades, y los paises, y exacerba la tendencia global de
creciente autoritarismo digital — es, desafortunadamente, el objetivo de quienes perpetran esta violencia
en linea.

Para la violencia de género, tanto en linea como fuera de linea, no es raro que el discurso minimice la
violencia, e incluso contribuya a “culpar a las victimas”, donde se culpa a una sobreviviente de violencia
por el abuso dirigido a ellas. De hecho, paralas MPVP, la VBGFT es enmarcada por algunos como "el costo"
de hacer politica o ser una figura de cara al publico” Las sobrevivientes a veces pueden internalizar esos
mensajes y culparse a si mismas”. Al igual que con la VBG en general, los trastornos mentales, como el
trastorno de estrés postraumatico, el trastorno depresivo mayor, el trastorno de ansiedad generalizada y
el trastorno de panico pueden ser el resultado del estrés psicologico asociado con el miedo y la
exposicion a la violencia repetida en linea. Estrés emocional y sicologico causado por la VBGFT es
extremadamente comun, afectando entre el 28% y el 65% de las supervivientes de todo el mundo.”

Diferencias Regionales g’.@)

Hay pocos datos disponibles a nivel local y nacional sobre las tasas de la VBGFT". Sin embargo, una
investigacion sobre las tendencias regionales en la VBGFT reveld que el Oriente Medio y Africa del Norte
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(MENA) tiene la tasa mas alta de la VBGFT, con un 98%, seguida por América Latina y el Caribe (ALC)
(obsérvese que esto se da en el contexto de una tasa de prevalencia mundial del 85%). Es dificil encontrar
indices que proporcionen datos multinacionales y coherentes sobre la participacion de la mujer en la vida
publica. Por ejemplo, hay brechas en la informacion relativa a las cuotas de mujeres en el parlamento.
También faltan datos globales consistentes sobre las mujeres activistas”; solo se encontraron datos
exhaustivos para los Estados arabes, por parte de ONU Mujeres ”

Un analisis panoramico de los efectos de la VBGFT en Asia, realizado por el National Opinion Research
Center (NORC) de la Universidad de Chicago y el International Center for Research on Women (ICRW),
destacd varios factores contextuales relacionados con la VBGFT en la region que contribuyen a su
prevalencia alli, incluyendo las normas sociales patriarcales, la dinamica de poder familiar, tabues en
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. . . s . . . a1 .
torno al sexo y la sexualidad, y la normalizacion de la violencia de género . Al igual que en muchas otras
regiones, el panorama tecnoldgico en constante evolucién es otro factor que ha contribuido al aumento
de las tasas de violencia basada en género facilitada por la tecnologia en Asia.

En América Latina, las mujeres que enfrentan amenazas referencian al secuestro de sus hijos, la
“violacion correctiva”’, y las amenazas de muerte, e informan que puede ser dificil diferenciar entre los
“maltratadores misdginos que tratan de causar angustia emocional y los que realmente siguen adelante
con sus amenazas”.”América Latina experimenta tasas muy altas de VBG , y dadas las normas sociales y
la impunidad politica, no es descabellado que los sobrevivientes de la VBGFT“experimenten la
preocupacion legitima de que las amenazas en linea puedan llevar a la accion”.

En la region MENA, informes surgieron que la VBGFT es comunmente perpetrada por actores estatales
hacia las mujeres defensoras de derechos humanos®, a menudo basdndose en normas sociales que
aprueban la opresion femeninay que, a su vez, refuerzan y vigilan la misoginia®

Impunidad y la falta de rendicion de cuentas:
impactos a nivel de los sistemas en la democracia y el pluralismo

Una nota de orientacion de ONU Mujeres sobre la prevencion de la violencia contra las mujeres en la
politica afirmo que la violencia contra las mujeres politicas no es una parte “normal” de la politica, y debe
ser confrontada sistematicamente para reducir el riesgo, transformar las politicas, cambiar las normas
sociales y garantizar una mayor representacion de las mujeres en la vida publica.” Sin embargo, la
investigacion revela que la violencia y la desestimacion de las mujeres en la politica y la vida publica a
menudo es visto por el publico como una caracteristica ineludible de la participacion en la politica y el
activismo. La VBGFT es tan generalizada y comun, que muchos, incluidas las propias sobrevivientes, ven
el problema como algo normal que debe tolerarse; inevitable para las personas que desempenan
funciones de cara al publico, especialmente dado que la mayoria de los sistemas judiciales hacen la vista
gorda ante la VBGFT, lo que crea barreras para la rendicion de cuentas y la justicia”. De hecho, la VBGFT a
menudo se perpetra con impunidad, dado que a menudo se comete de forma anénima y a distancia”.
Segun la ONU, solo una de cada cinco mujeres vive en un pais donde es probable que se castigue por el
abuso en linea” Dada esta impunidad, las mujeres suelen ser reacias a denunciar los abusos que sufren”
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La violencia en linea “refuerza la desigualdad y mantiene normas discriminatorias”, “mantiene y refuerza
las jerarquias patriarcales de géenero”, y puede dar lugar a que las MPVP opte por no participar en la vida
publica o en roles similares, por temor a abusos™ Como resultado de la VBGFT, las mujeres en la vida
publica pueden sentirse obligadas a retirarse de los espacios publicos en linea — asi como fuera de linea
—espacios publicos”. Las mujeres politicas a menudo confian en las plataformas de redes sociales para
interactuar con sus electores, solicitar opiniones del publico, compartir informacion, y servir a sus
comunidades. Después de experimentar altos niveles de violencia en linea, ademas de amenazas de
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violencia fisica, el 76% de las mujeres cambid la forma en que usan las redes sociales y el 32% evitd
publicar sobre su opinién sobre ciertos temas. La VBGFT también puede hacer que menos mujeres
participen en la politica o en cualquier otro cargo de cara al publico’. Estos efectos también se filtran a las
generaciones futuras—por ejemplo, un informe de Plan International encontré que el 20% de las nifas
encuestadas informaron que ya no participaban en politica o en los asuntos actuales debido a la
desinformacion de género prevalente .

Un resultado poderoso de la VBGFT es el silenciamiento de las voces de las mujeres en linea, ya sea a
través de laautocensura, unareduccion de la participacion civicay politica, o la decisién de evitar o poner
fin prematuramente a sus roles de liderazgo publico ” Ademas, las mujeres que abordan temas en linea
relacionados con la igualdad de género y la inclusion social y/o los derechos humanos corren un mayor
riesgo. Un estudio realizado por Plan International encontro que las mujeres y las ninas que hablaban
sobre temas politicos, como la raza, el feminismo, y los derechos humanos, experimentaban tasas aun
mas altas de VBGFT .

Entorno propicio: la funcion de las plataformas tecnolégicas @%}’
y los marcos juridicos

Entrevistas con expertos en la VBGFT revel6 una desconexion universal entre las politicas de reparacion
de la violencia de género y su implementacion. Atribuyeron esta desconexion a la comprension
insuficiente de la VBGFT entre las partes interesadas responsables de la aplicacidn de la ley, la falta de
herramientas adaptadas para abordar este problema, y el interés propio entre algunas partes interesadas
gue pueden serincentivadas a silenciar alas sobrevivientes en lugar de protegerlas. Una critica frecuente
de las respuestas al problema centradas en la tecnologia, incluyendo a los mecanismos de supervisiony
la presentacion de informes en las plataformas, es que estas respuestas a menudo no tienen en cuenta el
contexto mas amplio en el que se utiliza la tecnologia, lo que crea posibles danos sociales y éticos no
deseados”. Las técnicas de abuso en linea a menudo incluyen aspectos como lenguaje o imagenes
codificadas para evitar desencadenar la deteccioén automatica. Esto requiere conocimiento de la
situacion para comprender, detectar, y senalar; pero debido a que las mujeres estan infrarrepresentadas
en el sector de la tecnologia, que comprende solo el 27% de las funciones de computacion™ este
conocimiento no se integra en las politicas de mitigacién de la VBGFT _ Este es solo un ejemplo de cémo
las plataformas tecnoldgicas se han convertido en un entorno propicio para la VBGFT a pesar de los
intentos de limitar el abuso en linea.

Estos fracasos en las politicas y en la aplicacion agravan y también se ven agravados por las brechas de
género en la tecnologia. La exposicion al VBGFT esta relacionada al panorama tecnoldgico de un pais
determinado en términos mas generales, como las conexiones de banda ancha movil, el acceso al
Internet, y dispositivos moviles, la asequibilidad de los datos, las brechas digitales relacionadas con el
género, laedad, laresidenciarural/urbana, etc. De hecho, los datos muestran que en las geografias donde
las tasas de penetracion de Internet son altas y las brechas digitales de género son pequefas, las tasas
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de VBGFT son casi el doble de las formas tradicionales de VBG, como la violencia de pareja intima (VPI)
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Ademas, en los casos en que las brechas digitales de género siguen siendo sustanciales, contribuyen a
los danos enlineay fuerade linea. Por ejemplo, en paises de ingresos bajos y medianos las mujeres tienen
una probabilidad 7% menos que los hombres de poseer un teléfono movil y 16% menos de utilizar Internet
movil. “Esta brecha de género es particularmente aguda para ciertos grupos de mujeres, incluidas las que
tienen bajos niveles de alfabetizacion, estan desempleadas, tienen bajos ingresos, son mayores de 55
afios, viven en una zona rural, o tienen una discapacidad”’ Las preocupaciones en materia de sequridad,
incluido el temor a recibir contacto no deseado de extranos y a estar expuestos a contenido danino, son
barreras significativas para el uso de internet movil por parte de las mujeres; en América Latina, las
preocupaciones en materia de sequridad eran barreras mas comunes que la alfabetizacion y las
habilidades digitales o la asequibilidad ©

Problema humano, impulsado por la tecnologia

Las tasas de violencia contra las mujeres y la violencia de género tradicional, sin un analisis estadistico
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complejo, parecen estar correlacionadas con las tasas de VBGFT . En otras palabras, cuanto mas
experimenten VBG las mujeres y las ninas en un contexto determinado, lo mas probable es que ese
contexto albergue altos niveles de VBGFT. La misoginia, los estereotipos sexistas de género y las normas
sobre el “lugar” de las mujeres no solo se traducen, sino, proliferan y prosperan en las plataformas
digitales por una variedad de razones. Una falta de rendicién de cuentas de los perpetradores, anonimato
percibido, el potencial para trolling a gran escala, asi como preferencias algoritmicas para el contenido de
“alto compromiso” integrado en el modelo del negocio de las redes sociales, significan que los ataques
escandalosos y cargados de emocién logran un alcance enorme®. La desinformacion de género se ha
convertido en un método ampliamente utilizado para silenciar a las MPVP y se utiliza contra mujeres
individuales, asi como para dar forma a narrativas que normalizan aun mas la violencia en las sociedades®
Enuninforme sobre el Indo-Pacifico, MDDH informaron que denunciar el abuso a las plataformas de redes
sociales rara vez resultaba en respuestas satisfactorias.” Ademas, el anonimato que suelen ofrecer las

plataformas de redes sociales permitia a los autores evadir las acciones legales.”

No se ve la VBGFT como una responsabilidad de todos

Entrevistas con expertos en la VBGFT y un mapeo mundial de las organizaciones que se ocupan de ella,
revelaron que las mujeres luchan solas, en su mayor parte, para prevenir, mitigar, proteger, y abordar la
VBGFT. El ejercicio de mapeo de organizaciones y redes locales y regionales identificd a mas de 200
organizaciones que actualmente trabajan para abordar la violencia basada en género facilitada por la
tecnologia o temas relacionados. De estos, casi dos tercios trabajan desde la perspectiva de los derechos
de las mujeresy el comportamiento individual: apoyando su participacion politica segura, capacitandoles
en seguridad en linea, brindandoles apoyo legal para casos de VBG y VBGFT, y areas de trabajo conexas.
Menos de una cuarta parte menciond explicitamente trabajar con las poblaciones marginadas,
especialmente en riesgo de sufrir dafos por la violencia en linea, como las nifas, las personas LBGTQI+,
las personas con discapacidades, las mujeres indigenas, o las refugiadas, o dar prioridad a ellas. Menos
del diez por ciento mencion6 explicitamente trabajar con los hombres para abordar la VBGFT, la VCMPVP,
0 incluso para apoyar la participacion politica de las mujeres. Menos del diez por ciento
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trabaja para abordar este tema desde la perspectiva de la tecnologia o la tecnologia civica. Estas cifras
ponen en relieve el desajuste fundamental entre la amenaza del VBGFT y la respuesta, incluso de la
sociedad civil.

La mayoria de las organizaciones que trabajan en la violencia de género estan dirigidas por mujeres y
trabajan con mujeres — lo que significa que la carga de la respuesta recae sobre aquellos que son mas
comunmente los objetivos de la amenaza, sin el apoyo o la contribucion de las partes interesadas
poderosas, como los politicos masculinos u organizaciones tecnolégicas, que contribuyen a laimpunidad
sistémica porla perpetracion de laviolencia basada en género facilitada por latecnologia. En el evento de
co-creacion de Transform, tanto como en otros foros publicos, las mujeres que trabajan en contra de la
VBGFT, ya sea individualmente o a través de organizaciones, han informado un agotamiento significativo
como resultado de la falta de apoyo frente a la intensidad del problema. En efecto, un panel reciente del
Consejo de Derechos Humanos de la ONU declaré que las mujeres y las nifias tienen 27 veces mas
probabilidades de ser acosadas en linea que los hombres”.

Ademas, los datos refuerzan el hallazgo de que los hombres deben estar involucrados para lograr el
cambio en el comportamiento y las actitudes necesarias para avanzar en la mitigacion de la VBGFT —
estudios sobre las actitudes hacia la VBGFT han demostrado que los hombres, y especialmente los
hombres jovenes, a menudo creen que el contenido ofensivo en linea se toma demasiado en serio”. Los
actores tecnologicos, incluidos los grupos civicos de tecnologia, también deben participar. Muchos
expertos en VBGFT senalan politicas respaldadas por tecnologia civica que eliminan contenido ofensivo
del Internet sin tener en cuenta la agencia de las victimas en linea. Por ejemplo, que suspenden las
cuentas de las victimas cuando su contenido es objeto de abuso, en lugar de rastrear a los autores del
material abusivo y hacerlos rendir cuentas’. De hecho, un punto ciego preocupante en muchas respuestas
basadas en la tecnologia al declive de la democracia digital, es que a menudo no tienen en cuenta la
interseccion de la igqualdad de género, la democracia y la paz, y la sequridad.” Sin estos actores, y sus
recursos y plataformas, sera extremadamente dificil para aquellos que actualmente trabajan en este
tema mover la aguja de manera significativa.

El cierre del espacio para la sociedad civil en todo el mundo @

Una serie de leyes dirigidas a las organizaciones de la sociedad civil (0SC) y las organizaciones no
gubernamentales (ONG) que colaboran con organizaciones internacionales complican y ponen en peligro
la capacidad de las organizaciones que trabajan en el ambito de la VBGFT para colaborar con asociados
locales en un numero de paises cada vez mayor. Casos recientes de alto perfil en El Salvador”y Georgia’
son solo dos de varios ejemplos de este tipo. Se estan adoptando nuevas leyes restrictivas o el abuso de
la legislacion existente para servir a los que estan en el poder, incluidas las leyes de lavado de dinero, las
leyes de agentes extranjeros, y mas. Este ataque a las OSC y las ONG estéa en sintonia con el patron bien
documentado de aumento del populismo y el autoritarismo a nivel mundial”. Los expertos que
participaron en conversaciones destacaron que estas restricciones afectan a las areas técnicas de lucha
contra la VBGFT y el apoyo a las MPVP, que cada vez son mas politizadas y atacadas por regimenes
antidemocraticos. En efecto, narrativas sobre los "valores tradicionales"” en relacion con el lugar de las
mujeres en la vida publica, se utilizan a menudo para promover agendas politicas

2 Human Rights Council. (2018). “Human Rights Council holds Panel discussion on online violence against women human rights defenders.”
https://www.ohchr.org/en/press-releases/2018/06/human-rights-council-holds-panel-discussion-online-violence-against-women

’* M. Duggan. (2017). Online Harassment 2017. Pew Research Center. https://www.pewresearch.org/internet/2017/07/11/online-harassment-2017/

* UN Report: Technology-facilitated Gender-based Violence: Making All Spaces Safe (2021).

> Dharmapuri, Sahana, and Jolynn Shoemaker. “Gender Equality Is Central to Technology and Democracy.” Foreign Policy.
https://foreignpolicy.com/sponsored/gender-equality-is-central-to-technology-and-democracy/

’ Protect Defenders. (2022.) “El Salvador - Attacks on civil society and journalists.” https://protectdefenders.eu/el-salvador-attacks-on-civil-society-and-journalists/
7 Kirby, Paul.(2023.) “Georgia drops ‘foreign agents’ law after protests.” https://www.bbc.com/news/world-europe-64899041

’* Freedom House. (2023). Freedom in the World 2023: Marking 50 Years in the Struggle for Democracy.
https://freedomhouse.org/report/freedom-world/2023/marking-50-years
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y se convierten en el pararrayos de las "guerras culturales". A medida gue los regimenes hostiles utilizan
el espacio de informacién para avanzar en sus propias agendas antidemocraticas, se hace mas dificil
involucrarse de manera significativa con ellos en politicas relevantes para los esfuerzos por mitigar la
VBGFT, tales como el monitoreo de contenido de plataformas digitales, regulacion y protecciones.

Implicaciones para los programas de VBGFT

Sobre la base de estos hallazgos, Transform identifico varias implicaciones para el disefo y la
implementacion de iniciativas y programas internacionales para abordar la VBGFT en contra de las MPVP.

'AA‘
(Z—X\

Abordar el comportamiento humano:
La VBGFT en un problema humano que requiere soluciones centradas en el ser

humano. Sin embargo, aquellos que se benefician de mantener a las mujeres en
silencio y retiradas de la vida publica son dificiles de involucrar y son objetivos
dificiles para el cambio de comportamiento. Comprometerse con las plataformas
tecnologicas también puede ser un desafio: muchos han integrado el compromiso
toxico en sus modelos de negocio y se resisten a los intentos de regulacién. Las
iniciativas de VBGFT deben adoptar un enfoque de largo plazo, aumentando el numero
de mujeres en puestos de liderazgo tecnoldgico y disefno, asi como aumentando la
conciencia de los hombres que actualmente ocupan la mayoria de esos puestos”sobre
los peligros de la situacién actual, no solo para las mujeres, sino, para la sociedad en
general. Los programas de la VBGFT tendran que identificar y utilizar palancas que los
motiven, incluidos los resultados econémicos. Cuando sea posible, los programas de
VBGFT pueden ayudar a fortalecer la capacidad y las redes de las OSC y otros
asociados locales para trabajar con las organizaciones de tecnologia civica y las
empresas privadas de tecnologia a fin de identificar e informar posibles soluciones
tecnoldgicas.
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Sobrevivientes del centro:
Los programas de VBGFT deben aprovecharse para mejorar los servicios a fin de

satisfacer mejor las necesidades de las sobrevivientes y fortalecer los esfuerzos de
prevencion en plataformas digitales, dentro de las instituciones educativas y
politicas, y como parte de vibrantes movimientos de justicia social. Las actividades
de aprendizaje deben trabajar para identificar estrategias centradas en los
sobrevivientes para mitigar estos danos a nivel individual y comunitario.

Apoyar a las personas y organizaciones vulnerables:
Los programas de VBGFT deben considerar la identificacion de mecanismos y fondos

dentro del presupuesto del programa para destinarlos a la asesoria legal rapida, la
defensa y la proteccion de las personas y organizaciones que colaboran con el
programa en contextos de cierre.

™ Di Meco, Lucina. (2023). Monetizing Misogyny: Gendered Disinformation and the Undermining of Women's Rights and Democracy Globally.
https://she-persisted.org/wp-content/uploads/2023/02/ShePersisted_MonetizingMisogyny.pdf

% S. White. (2023). Women in tech statistics: The hard truths of an uphill battle.
https://www.cio.com/article/201905/women-in-tech-statistics-the-hard-truths-of-an-uphill-battle.html
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Incorporar diversos colaboradores en el disefio del programa:
Los programas de VBGFT deben asociarse con diversos sobrevivientes, proveedores

de servicios, responsables de la formulacion de politicas, "hacktivistas”, plataformas
tecnologicas del sector privado e influencers claves para crear conciencia sobre las
consecuencias que la VBGFT tiene sobre las mujeresy las personas de género diverso
y sobre como esto se relaciona con espacios civicos saludables y democracias
prosperas, y para hacer una lluvia de ideas e implementar soluciones especificas.

Involucrar a coaliciones amplias:
Los programas deben incluir atencién a las organizaciones de tecnologia civicay a las

empresas privadas de tecnologia, que estan dirigidas predominantemente por
hombres. Las iniciativas en contra de la VBGFT pueden facilitar la difusion deliberada
alas personas de todos los géneros que participan en actividades de tecnologia civica
y de derechos humanos de las OSC mediante actividades programaticas, incluida la
posibilidad de realizar actividades conjuntas entre organizaciones centradas
principalmente en la VBGFT y las organizaciones de tecnologia civica. Los programas
deben enfatizar que poner fin ala VBGFT es responsabilidad de todos.

(@)

Fortalecer la rendicion de cuentas:
Los programas de la VBGFT deben asociarse con las OSC, los proveedores de

servicios, las organizaciones de tecnologia civica, las empresas de tecnologia
privada, las plataformas de redes sociales, los “hacktivistas” y los influencers claves
para evaluar las necesidades digitales de las MPVP, identificar las herramientas
digitales existentes y desarrollar nuevas herramientas digitales para facilitar la
rendicion de cuentas por la VBGFT, mediante, de manera ilustrativa, el rastreo de los
origenes y la distribucién de contenidos nocivos y ayudar a crear un registro de
posibles acciones legales u otras respuestas. Las actividades del programa deben
aprovecharse para apoyar la promocion y el desarrollo de cambios legislativos y
normativos apropiados a nivel nacional, siempre que sea posible y factible. Por
ejemplo, esto podriaincluir la promociény la coordinacion con las partes interesadas
pertinentes para: actualizar las politicas y la legislacion existentes relacionadas con
los procesos politicos y la VBG para mejorar larendicion de cuentas por la violencia en
linea, incluida la que se dirige a las MPVP; poner a disposicion de los organismos y
organismos reguladores recursos para aplicar y hacer cumplir estas politicas y
legislaciones; y exhortar a los partidos politicos, a los consejos de administracion
ejecutiva y a otras partes interesadas a que adopten medidas voluntarias
provisionales y complementarias para rendir cuentas. Estos esfuerzos pueden y
deben emprenderse simultaneamente, siempre que sea factible dado el contexto del
pais.
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Construir conocimiento colectivo:
Los programas de VBGFT deben asociarse con diversos investigadores y

profesionales de los paises de la Mayoria Global para perfeccionar las preguntas de
aprendizaje y las actividades del programa relacionadas con las brechas de evidencia
mencionadas anteriormente. Los programas internacionales deben compartir el
aprendizaje y los datos recopilados a través de reuniones en los paises de la Mayoria
Global, asi como de manera mas amplia a través de la difusion publica y la
participacion en foros publicos. Dado el enfoque de Transform en el fortalecimiento
de la base de pruebas globales para aproximaciones contextualizados para
monitoreary abordar la VBGFT, el programa puede considerar |la posibilidad de pilotar
el desarrollo de herramientas o marcos para documentar la VBGFT y sus impactos en
lugares piloto.

Comprender los matices locales:
Las evaluaciones de género e inclusién social deben centrarse en los matices

nacionales y subnacionales relacionados con la tecnologia, la legislacion, y las
politicas, ya que afectan a la prevenciony larespuestaala VBGFT. Las actividades de
aprendizaje de programas contra la VBGFT deben estar vinculadas a la investigacion
aplicada que aborde lo que falta actualmente y lo que se puede utilizar para propugnar
por cambios en los elementos del entorno que resultaran en un cambio real en
relacion con la forma en que las MPVP experimenten los espacios digitales.




CONCLUSION

Los informes sobre los efectos de la violencia basada en
o género facilitada por la tecnologia son preocupantes, ya que
muestran que las mujeres y las ninas, en toda su diversidad,
probablemente disminuyan su nivel de participacion en los
espacios en linea después de experimentar los impactos de
esta amenaza. La VBGFT “sofoca las conversaciones y la
defensa de la igualdad y disuade a las mujeres de ocupar

n 8l

puestos de liderazgo. También son preocupantes las
brechas en nuestro conocimiento sobre el alcance y el
impacto de la VBGFT en contextos locales y nacionales
especificos, y contra las mujeres y las nifas que
experimentan opresiones interseccionales. Transform
contribuird a nuestro conocimiento de la VBGFT a través de
los analisis especificos de cada pais, sus actividades de
desarrollo de capacidades, y la evaluacion del programa de

subvenciones para la innovacion.

 Dunn, Suzie. (2020). Technology-Facilitated Gender-Based Violence: An Qverview.
https://www.cigionline.org/static/documents/documents/Saferinternet_Paper%20n0%201_0.pdf



S/USAID  siip @i X(REX G makaia

FROM THE AMERICAN PEOPLE

La violencia basada en género facilitada por la tecnologia como ataque a la participacion
publica de las mujeres: Revision de la evidencia mundial y sus implicaciones.



